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Pregledni naucni ¢lanak

SAVREMENI OBLICI HIBRIDNIH PRETNJI I ODGOVOR
BEZBEDNOSNIH STRUKTURA

Filip Miri¢ !, Slobodan Simi¢ ?, Danilo Mrkovié 3, Gojko Pavlovié *

Apstrakt

Predmet ovog rada su savremeni oblici hibridnih pretnji i odgovor bezbednosnih struktura
na njih. U prvom delu rada, autoru pojmovno odreduju hibridne pretnje, analizirajuci
njihove osnovmne karakteristike, mehanizme nastanka i delovanja. Ovakav pristup je
posebno vazan jer hibridni rat nije novi oblik ratovanja, vec vise nacin vodenja rata novim
sredstvima. U drugom delu rada je ukazano na moguce odgovore bezbednosnih sluzbi na
savremene oblike bezbednosti pretnji. Hibridni rat predstavlja mehanizam kojim velike i
mocne drzave ostvaruju svoje geopoliticke interese. Kako bi sacuvale svoju drzavnost,
suverenitet i drzavnost male drzave moraju da razviju sofisticiran sistem odgovora na sve
savremene hibridne pretnje. Bez primene adekvatnih naucnih saznanja ovaj proces nije
mogu¢. Cilj rada je ukazati na znacaj i povezanosti naucnih saznanja i savremenih
odgovora na hibridne bezbednosne pretnje u procesu stvaranja istinski delotvornog
sistema bezbednosti.

Kljucne reci: bezbednost, hibridne pretnje, savremeni bezbednosni odgovori, sistem
bezbednosti.

Uvod

Danas se podela pretnji na ljudske, prirodne i tehnicko tehnoloske ¢ini u mnogome
prevazidena (Anidzi¢, Asc¢eri¢, 2024: 131). Ovome su u mnogome doprinele i hibridne
pretnje koje u sustini omogucavaju ostvarivanje ratnih ciljena upotrebnom ne samo vojnih
sredstava. Hibridni rat nije vojni, ve¢ drzavni koncept ratovanja, u kojem mogu da se
angazuju svi drustveni potencijali drzave agresora, a da se napadnu svi dru$tveni resursi
drzave zrtve. Kao S$to je slucaj opasnosti od svetskog rata zahtevao formiranje sistema
opste narodne (civilne) odbrane, tako slucaj opasnosti od hibridnog rata zahteva formiranje
sistema opSte druStvene (sistemske i sistematske) odbrane (MiloSevi¢, 2018: 302). Predmet
ovog rada su savremeni oblici hibridnih pretnji i odgovor bezbednosnih struktura na njih.
U prvom delu rada, autori pojmovno odreduju hibridne pretnje, analiziraju¢i njihove
osnovne karakteristike, mehanizme nastanka i delovanja. Ovakav pristup je posebno vazan
jer hibridni rat nije novi oblik ratovanja, ve¢ viSe na¢in vodenja rata novim sredstvima. U
drugom delu rada je ukazano na moguce odgovore bezbednosnih sluzbi na savremene
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oblike bezbednosti pretnji. Hibridni rat predstavlja mehanizam kojim velike i moéne
drzave ostvaruju svoje geopoliticke interese. Kako bi sacuvale svoju drzavnost, suverenitet
i drzavnost male drzave moraju da razviju sofisticiran sistem odgovora na sve savremene
hibridne pretnje. Bez primene adekvatnih nau¢nih saznanja ovaj proces nije moguc.
Koncept hibridnog ratovanja nastao je kao rezultat izazova koje stvara savremeno strateSko
okruzenje. Njime se nastoji obuhvatiti nova kombinacija obelezja vodenja rata koja u
prethodnim sukobima nisu imala podjednako izrazen strateski znacaj. Promenljivi karakter
rata podrazumeva da svaki teorijski napredak u ovoj oblasti mora biti uskladen sa
elementima kontinuiteta koji su opstajali tokom vekova. Sustina hibridnog ratovanja stoga
mora obuhvatiti promene koje se odvijaju u odredenom istorijskom trenutku. Medutim,
njegova apstrakcija, zasnovana na istorijskim elementima, moze ukazati na ranije, premda
manje izrazene, tendencije, kao i na njihov kontinuitet u buduénosti (Mumford, Carlucci,
2023:194). U radu su korisc¢eni razli¢iti nau¢ni metodi u zavisnosti od predmeta rada.
Najpre, treba istaci da je, prema misljenju autora hibridnje pretnje i hibridni rad veoma
tesko empirijski istraziti, pre svega zbog multifaktorske uslovljenosti, kompleksnosti, a u
nekim slucajevima i konspirativnosti ove drustvene pojave. 1z navedenih razloga, autori su
koristili, deskriptivni i pravno-dogmatski metod, a prilikom analize postojecih teorijskih
shvatanja kori$¢en je analiticko-sinteticki metod u meri u kojoj je to bilo moguce, u skladu
sa opredeljenjem autora da hibridni rat i pretnje objasne sintezom i analizom postojecih
teorijskih shvatanja. U delu posveCenom diskusiji autori su izneli i predloge za
unapredenje sistema za suzbijanje hibrifnih pretnji. Izborom ovih naucnih metoda se
ostvaruje cilj rada, koji se ogleda u deskripciji i nau¢noj eksplanaciji povezanosti nauc¢nih
saznanja i savremenih odgovora na hibridne bezbednosne pretnje u procesu stvaranja
istinski delotvornog sistema bezbednosti.

Pojam hibridnih pretnji i hibridnog rata

Hibridni rat obuhvata sve pore drustva i najobuhvatniji je rat. On zahteva mobilizaciju svih
nacionalnih sredstava za postizanje politi¢kih ciljeva. To nije rat vojske protiv vojske, ve¢
drustva protiv drustva. Odnosno, kako je Hantington i predvideo — civilizacije protiv
civilizacije. Hibridno ratovanje ima svoju psiholosku komponentu, pa je primena znanja iz
oblasti vojne psihologije od neprocenljive vaznosti (Petrovi¢, 2021). Hibridno ratovanje je
sublimacija i supremacija jedinog konvencionalnog i svakog nekonvencionalnog rata.
Stvaranje ISIL i tranzicija Istocne Evrope jesu najvece operacije hibridnog rata u istoriji.
Ruski ,,hibridni* udar u drugoj deceniji 21. veka na prostoru isto¢ne Evrope, nije nisSta
drugo do ,,protivofanziva” na onaj Zapadni sa kraja 20. veka. Svaka akcija uzro¢no dovodi
do reakcija posledicno. Najveca operacija hibridnog ratovanja je ,,desocijalizacija“,
,unipolarizacija®, ili ,,amerikanizacija“, odnosno ,ruSenje gvozdene =zavese“, pad
komunizma, unisStavanje socijalistiCkog bloka u celini u isto¢noj Evropi, prvo VarSavskog
pakta, zatim SSSR-a kao matice komunisticke i socijalisticke ideologije, onda
Cehoslovacka i na kraju Jugoslavija, a zatim ,,tranzicija“ odnosno savremena kolonizacija
novonastalih slabih drustava i drzava (MiloSevi¢, 2018: 303). Izraz ,,hibridni rat™ pojavio
se barem jo§ 2005. godine i kasnije se koristio za opis strategija koju je Hezbolah koristio u
Libanskom ratu 2006. godine. Od tada, pojam ,hibrid“ dominirao je u diskusiji o
savremenom i budu¢em ratu, do trenutka kada su ga usvojili visi vojni lideri i promovisali
kao osnovu modernih vojnih strategija. Danas, ovaj termin se aktuelizuje u pokuSaju
razumevanja trenutne revolucije u nac¢inu vodenja rata, gde postojeca vojna teorija ne moze
da isprati dinamiku menjanja prirode rata (MiloSevi¢, 2018: 304). ,,Hibridni rat“, odnosno
,kombinovani rat“, odnosi se na slozenu vojnu strategiju koja je kombinacija
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konvencionalnog i nekonvencionalnog, sajber, psiholoskog i informativnog ratovanja i
smatra se nelinearnom borbom. Ova nova paradigma u politicko-vojno-bezbednosnom
ratovanju pojavila se onda kada je porasla slozenost pretnji, obezbedivanju bezbednosti,
posebno nakon zavrSetka hladnog rata i pocCetka unipolarne ere u svetu, te ulaska vaznih
nedrzavnih akter aktera paralelno s drzavnim akterima, u sferu bezbednosne
konkurentnosti u svetu (Ranci¢, BeriSa, 2018: 255). Na osnovu svega navedenog moguce
je odrediti uzu i Siru definiciju hibridnog rata. S obzirom na sloZenost pojave teze je dati
sazetu definiciju a istovremeno obuhvatiti sve aspekte hibridnog rata. U tom smislu bi kao
reSenje moglo da posluzi definisanje pojma uZzom i Sirom definicijom. Uza definicija
pojma bi mogla da bude sledeca: Hibridni rat predstavlja sukob dve ili vise drzava i/ili
organizacija u kome one koriste politicke, ekonomske, informativne i bezbednosne
elemente svoje moci, da vrSe neoruzanu a po potrebi i oruzanu agresiju, na stanovnistvo i
materijalne resurse protivnika, kako bi ga potéinili svojim interesima i volji. Sira definicija
hibridnog rata bi mogla da bude sledec¢a: Hibridni rat predstavlja viSedimenzionalni sukob
u kome ucestvuju jedna ili viSe drzava, i/ili organizacija formiranih na politickim,
ideoloskim, nacionalnim ili verskim osnovama, u okviru koga najmanje jedna strana, sa
strateski centralizovanog nivoa, sinhronizovano, adaptivno, prikriveno ili javno, u okviru
neoruzane i oruZane agresije, sprovodi informaciono-psiholosko-ideoloske, politicke,
ekonomske, obavestajno-subverzivne, informaticke, kriminalne, teroristicke i vojne
aktivnosti, utiCu¢i na fizicke 1 mentalne resurse, druStvene odnose, vrednosti i interese
protivnika, a radi prisiljavanja na postupanje u skladu sa svojim politickim, ekonomskim i
vojnim ciljevima i interesima (Cetkovi¢, Kovaé, Joksimovié, 2019: 339-340). Svaka od
ovih definicija blize odreduje pojedine karakteristike hibridnog rata, te ima svoju nau¢nu
vrednost i opravdanje. Treba ista¢i da hibridni rat nije vise isklju¢ivo koncept, Cesto
kori$¢en termin, poStapalica, platforma ili format za oznacavanje i primenu novih oblika i
sredstava ratovanja, ve¢ sve viSe postaje drusStveni, politicki i vojni fenomen. Drugo, u
novije vreme kako na zapadu, tako i na istoku on oznacava ,,spektar punog dejstva“ ili
totalni rat u kome velike sile koncentriSu, mobilisu i na kraju angazuju sveukupne resurse i
potencijale za neutralisanje, slabljenje i dezintegraciju protivnika, ne prelazec¢i donji prag
konvencionalnog rata §to bi izazvalo direktni sukob. Upotreba isklju¢ivo vojne sile u
geoekonomske meduzavisnosti i postupci efikasnosti meke moci zahtevaju imperativno
nove i ¢vrsée instrumente i sredstva uticaja koja senalaze ispod granice direktnog vojnog
sukoba tj. konvencionalnog rata. U takvoj situaciji pojavljuje se koncept hibridnog rata na
Zapadu, odnosno, format hibridnih ratova u Rusiji koji omogucavaju dalju eskalaciju i
konfrontaciju velikih globalnih igraca, a da pri tome ne izazovu ratni sukob. Fenomen
hibridnog rata, nastao je dakle kao posledica Cetiri globalna procesa koja se medusobno
odvijaju: hibridizacija sukoba, militarizacija medunarodnog sistema i politike, etatizacija
meke mo¢i i deformalizacije razlicitih hibridnih aktera koji iz razli€itih polaznih tacaka,
interesa 1 pozicija ulaze u hibridni rat (Komarcéevi¢ et al., 2025: 64-65). Na osnovu svega
navedenog sasvim je jasno da hibridno ratovanje ispoljava Citav niz specifi¢nosti u odnosu
na konvencionalni rat koji se vodi prvenstveno upotrebom vojnih sredstava, $to svakako
uslovljava kreiranje posebnih mera za reagovanje na ovaj oblik sukoba. U nastavku rada
bice viSe rec¢i o vrstama hibridnih pretnji i odgovorima bezbednosnih struktura na njih.

Vrste i najvaZnije karakteristike hibridnih pretnji

Savremeni rat je u mnogome promenio svoj koncept. Doslo je ne samo do promene
sredstava ratovanja, ve¢ 1 njegovih ciljeva: 1) od direktnog uniStenja do direktnog
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propadanja protivnika; 2) iz rata sa oruzjem u rat sa kulturom; 3) uvodi se i nova dimenzija
ratovanja (koriS¢enje informacionih tehnologija); 4) iz direktnog kontaktnog sukoba u
beskontaktni sukob; 5) ratovi se sada vode i u sajber prostoru; 6) rat postaje sve vise
asimetri¢ni, uz primenu politickih, ekonomskih, informacionih tehnoloskih i ekonomskih
kampanja i 7) od rata u odredenom vremenskom periodu do stanja permanentnog rata
(Milenovi¢, Mitrovi¢, 2019: 250). Heterogene karakteristike hibridnog rata nose u sebi i
odredene pretnje kojima treba posvetiti posebnu paznju.

Hibridne pretnje obuhvataju sva raspoloziva sredstva za postizanje zajednickih ciljeva i
predstavljaju potencijalne slozene viSedimenzionalne opasnosti koje ugrozavaju neciju
bezbednost. Upotreba hibridnih pretnji u modernim vremenima nije nov koncept jer su
slicne metode i tehnike koristile drzave tokom Hladnog rata uz pomo¢ obavestajnih sluzbi.
Medutim, razvoj tehnologije, globalizacija i Siroka upotreba drustvenih mreza dali su
hibridnim pretnjama novu dimenziju. Ove pretnje sada mogu da prate situacije u realnom
vremenu i brzo donose odluke na osnovu raspolozivog znanja, omogucavajuéi brze
povratne informacije. Hibridne pretnje podrazumevaju kombinovanje razli¢itih metoda
delovanja i prodiranje u sve druStvene sfere protivnika da izazovu kumulativne efekte.
Termin ,,hibridni rat” i ,hibridna pretnja“ stekli su popularnost, posebno nakon sukoba u
Ukrajini i pripajanja Krima Rusiji (Lovri¢, Stojanovi¢, 2024:138). Obrazac delovanja u
sivoj zoni jeste: - postepena eskalacija; - maksimalna mogucnost poricanja; - postizanje
strategijskih efekata. Koriste se sve raspolozive snage (vojne, nevojne, ,,proxy*), sa ciljem
stvaranja maksimalne nesigurnosti — nestabilnosti, uz $to duze odrzavanje mogucnosti
poricanja, pritisak — prisila se postepeno pojacava, aktiviraju se gradanski nemiri, uz
nastojanje da se ostane ispod praga otpoCinjanja rata. Nastoji se ostvarivanje strategijskih
ciljeva, postavljanja novih normi ili stvaranja povoljnog okruzenja. Ukoliko se navedenim
merama ne postigne cilj, zadnja mera je otpoCinjanje oruzanog sukoba (Lovri¢, Stojanovié,
2024:140). Hibridne pretnje, po pravilu, nastaju u periodima zategnutih odnosa izmedu
velikih sila, ali, u uslovima njihovog kontinuiranog delovanja menja se i sam koncept rata.
Svojevrsni uvod u hibridno ratovanje je bio i sam Hladni rat. Sa hibridnim pretnjama se ne
suocavaju samo drzave, ve¢ 1 medunarodni vojni savezi i organizacije. NATO je, od svog
osnivanja pokazao zavidan nivo otpornosti prema ovakvim pretnjama (Genini, 2025).
NATO je svojom organizacijom i koordinacijom aktivnosti drzava ¢lanica, uspeo da stvori
sistem suzbijanja hibridnjih prethnji. U nastavnih rada, kao §to je ve¢ ranije napomenuto,
bi¢e vise reCi o pojavnim oblicima hibridnih pretnji, odnosno hibridnog rata. Hibridno
ratovanje postalo je Siroko rasprostranjen termin kojim se oznaCava savremeni nacéin
vodenja rata. Uprkos sve vecem broju kritickih osvrta, NATO je nastavio da koristi ovaj
pojam u svojim strateSkim dokumentima i deklaracijama usvojenim na samitima (Caliskan,
Liégeois, 2021:295). Hibridne pretnje obuhvataju politiCke aktivnosti, kampanje
dezinformisanja i informisanja, kao i sajber, vojne, ekonomske i drustvene intervencije.
Pored toga, iako su pretnje zasnovane na sajber-tehnologijama predmet brojnih polemika,
one predstavljaju samo jednu od oblasti u kojima se hibridne pretnje mogu ispoljiti. Naime,
»oruzja“ koja se koriste u "sivoj zoni delovanja" mogu obuhvatati i upotrebu racunara,
grani¢nih prelaza, laznih vesti, dronova itd (Sanz-Caballero, 2023:2). Kao §to se moze
zakljuciti, hibridne pretnje se mogu ispoljiti u nekoliko oblika, o ¢emu ¢e biti viSe reci u
nastavku rada.

Kao prvi oblik ispoljavanja hibridnog rata javlja se propagandna aktivnost sa ciljem da se u
drzavi protiv koje su ove aktivnosti usmerene, tacnije u njenom stanovnistvu stvori jak
oseaj nesigurnosti. Za sprovodenje ovih aktivnosti Cesto se deluje u politickom,
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eckonomskom, verskom i u drugim sferama jednog drustva. Priprema ovih aktivnosti
zahteva 1 multidisciplinarni pristup, uz uce$e stru¢njaka iz oblasti pravnih, vojnih,
socioloskih psiholoskih nauka. Cilj je da se kod stanovniStva napadnute drzave stvori
osecaj nepoverenja u sopstvene vrednosti i druStveni sistem. PsiholoSko-propagandne
aktivnosti mogu se sprovoditi na razli¢ite nacine: putem Sirenja dezinformacija, kreiranja
laznih vesti; vrSenjem razliCitih ekonomskih i politickih pritisaka na legalno izabrane
nosioce vlasti, kako bi se ostvarili projektovani ciljevi hibridnih pretnji. Posebno su opasni
ekonomski pritisci jer oni podrivaju ekonomski sistem drzave protiv koje su mere
usmerene i direktno uti¢u na smanjenje zivotnog standarda, a i time kvaliteta zivota samog
stanovnistva. Kona¢no i otvorenim vojnim pretnjama pa i intervencijom protivno
odredbama medunarodnog prava najotvorenije se ugrozava suverenitet i teritorijalni
integritet drzave. Nazalost i Republika Srbija se nabrojano puta suocavala i danas se
suocava sa razli¢itim hibridnim pretnjama, sve do otvorene protivpravne vojne intervencije
NATO pakta protiv SRJ 1999. godine, §to predstavlja primer ogoljene vojne vrsile
protivno svim normama medunarodnog javnog, krivi¢nog i humanitarnog prava.

Posebno opasan oblik hibridnih pretnji, pored terorizma, predstavljaju i takozvane obojene
revolucije. Termin ,,0bojene revolucije* skovan je kako bi se opisali nenasilni masovni
protesti protiv politickih elita, koji su izbili na postsovjetskom prostoru deceniju nakon
raspada SSSR-a. Najaktivnije, najbolje organizovane i najuspesnije ,,obojene revolucije*
odigrale su se u Srbiji (2000), Gruziji (2003), Ukrajini (2004) i Kirgistanu 2005. godine
(Berzina, 2019:330). Rec je o posebnom vrsti prevrata koji se ostvaruje uglavnom otporom
rezimu, kroz nenasilne demonstracije , uz politicku i ekonomsku podrsku spolja. Obojene
revolucije su posebno opasne jer sadrze elemente drzavnog udara i klasi¢ne revolucije.
Naime, kao i kod drzavnog udara dolazi do smene nosilaca drzavne vlasti, bez Sire
promene drustveno-politickog sistema. Kriminalne grupe se takode mogu koristiti u takvim
revolucijama da usmeravaju mase, podsticu sukob sa organima za sprovodenje zakona i
stvaraju osecaj represije od strane drzave. Ove revolucije se Cesto predstavljaju kao
spontana okupljanja nezadovoljnih gradana, pri ¢emu se prave, manipulativne namere,
prikrivaju od javnosti. Internet se koristi za regrutovanje veéeg broja ucesnika, izazivanje
straha medu stanovniStvom i informisanje sponzora o napretku ka Zeljenim ciljevima.
Platforme drustvenih medija igraju zna¢ajnu ulogu u oblikovanju javnog mnjenja tokom
politi¢kih kriza, omogucéavaju¢i manipulaciju javnom sve$c¢u. Uspeh ,,obojenih revolucija*
u velikoj meri zavisi od sposobnosti klju¢nih aktera da predstave informacije na nacin koji
je lako razumljiv i prihvaéen od strane veceg dela gradana. Da bi se to postiglo, koriste se
psiholosko-propagandne taktike, pri ¢emu se veStine propagande i odnosa sa javnosScu
koriste i podrzavaju savremenim komunikacionim alatima kao $to su internet i druStveni
mediji. Pojava informaciono-komunikacionih tehnologija dovela je do razvoja novih
oblika drustvenih aktivnosti koje imaju globalni uticaj (Lovri¢, Stojanovi¢, 2024:143).
Prema nasem misljenju, obojene revolucije su samo prividno ,nenasilne®. Legitimno i
ustavno pravo za izrazavanje drugacijeg misljenja koristi se za ostvarivanje politickih
ciljeva 1 tako zaobilazi zakonit politi¢ki proces smene vlasti. Upravo ova karakteristika
obojenih revolucija predstavlja i najveéu opasnost po drustvo i drzavu.

Za realizaciju hibridnih pretnji mogu se koristiti i druStvene mreze. Zbog masovnosti
svojih korisnika oni pruzaju mogucnost brzog i lakog Sirenja propagandnih ideja i
regrutovanja ljudi za ucescée u razli¢itim oblicima demonstracija. U savremenoj eri u kojoj
zivimo informacija postaje najubojitije oruzje. Razliciti oblici sabotaza 1 Sirenja
dezinformacija mogu biti plasirane putem druStvenih mreza, te tako one u informisanju
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javnosti mogu, prema nasem misljenju, imati i ve¢i uticaj od drugih sredstava javnog
informisanja. Siroka zastupljenost korii¢enja drustvenih mreZa stavila ih je u nezaobilazan
centar savremenih komunikacija. Moguénost da se manipuliSe javnim mnjenjem je
dodatno povecana samom prirodom coveka i tehnickim moguénostima drustvenih mreza
(Obradovi¢, 2022: 229). Opasnost hibridnih pretnji zahteva i kontinuiran, jasan i
sistematiCan odgovor sistema bezbednosti, kako bi se njihovo dejstvo suzbilo.

U ispitivanju mogucnosti da terorizam predstavlja bezbednosni rizik za Republiku Srbiju,
vazno je priznati da terorizam predstavlja posebno grub oblik nevojnih hibridnih pretnji.
Takve pretnje mogu da iskoriste pojedinci koji Zele da potkopaju Republiku Srbiju
izbegavajuci da budu otkriveni. Verovatno bi ekstremisticki nacionalni i verski pokreti koji
deluju u Srbiji bili najizvodljivije sredstvo za izvodenje teroristickog akta. Krajnji cilj
ovakvih napada bio bi pokretanje kontroverznih pitanja i vrSenje pritiska na Vladu Srbije,
potencijalno kompromitujuéi njen autoritet i stvarajuci strah medu stanovnistvom.

Pored toga, ovi napadi bi verovatno bili dizajnirani da privuku paznju medija i stvore
osecaj spektakla. Oni koji propagiraju hibridne pretnje bi verovatno koristili niz taktika,
ukljucujuéi propagandu i druge hibridne pretnje, kako bi postigli svoje ciljeve (Lovrié,
Stojanovi¢, 2024:144). Na kraju se moze zakljuciti da hibridne pretnje predstavljaju jedan
od najvecih izazova po bezbednost svake drzave u savremenom dobu.

Diskusija
Odgovor bezbednosnih struktura na savremene oblike hibridnih pretnji

Republika Srbija je tokom svoje istorije bila izlozena razli¢itim oblicima pretnji po svoj
suverenitet i teritorijalni integritet. Opasnost savremenih pretnji je leZi u Cinjenici da one
nisu danas iskljuc¢ivo vojne, ve¢ i politicke, ekonomske, informacione, ekoloske itd. Dakle,
multidisciplinarnosti ovih pretnji treba suprotstaviti sofisticirano znanje i vestine ljudi koji
neumorno rade u sistemu bezbednosti. Kao odgovor na hibridne pretnje, u literaturi se
izdvajaju nekoliko grupa aktivnosti (Lovri¢, Stojanovi¢, 2024:146):

1. Detekcija hibridne pretnje
Detekcija hibridne pretnje predstavlja veoma slozenu aktivnost u kojoj na razlicite
nac¢ine ucestvuju obavesStajne i kontraobavesStajne sluzbe. Neophodno je
preduzimati sve aktivnosti koje povecavaju otpornost ,,mete napada“ na razliite
vidove hibridnih pretnji. Od uspesnosti ovih aktivnosti zavisi i uspes$nost odgovora
na konkretnu pretnju. Otkrivanje ,,nepoznatih nepoznanica“ predstavlja presretanje
informacija, a potom njihovo pravilno interpretiranje i povezivanje sa moguéim
pretnjama za koje nemamo obrazac delovanja, odnosno koje prethodno nismo
videli. Za kvalitetnu detekciju hibridnih pretnji potrebno je azuriranje liste
indikatora ugrozavanja bezbednosti, ali i uvodenje novih metoda (Lovric,
Stojanovi¢, 2024:146). Azuriranje liste indikatora predstavlja jedan od najvaznijih
zadataka sistema bezbednosti u celini jer od uspe$nosti ovog procesa u mnogome
zavisi proces otkrivanja hibridne pretnje.

2. Odvracanje nosilaca pretnje
Odvraéanje nosioca pretnje je slede¢a aktivnost. Ova aktivnost ima za cilj da se
uspesno otkriju mesta ranjivosti neprijatelja, da se na njih deluje, kako bi
neprijatelj odustao od svojih aktivnosti. S obzirom na prirodu hibridnih pretnji nije
mogucée primeniti klasiéne naine odvracanja. Blaza varijanta odvracanja
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podrazumeva niz mera kojim drzava ,,negira“ (podriva, umanjuje efekte) delovanje
pretnje, odnosno povecava otpornost ,,mete napada“ - vladinih institucija i druStva,
Stiti prethodno definisane ranjivosti svojih kriticnih funkcija ¢ime umanjuje
rezultate hibridnog delovanja. Mere se primenjuju shodno intenzitetu hibridnog
delovanja 1 postavljenog ,praga osetljivosti“. Odvracanje ,kaznjavanjem*
podrazumeva odvracanje strahom od odmazde ili vrSenjem odmazde kako bi se
spreCilo dalje delovanje neprijatelja. Primenjuju se mere kojima se ciljaju
ranjivosti neprijatelja. Naime, potrebno je analizirati pretnju po njenim sastavnim
delovima, traziti najslabiju kariku i usmeriti svoje delovanje ka njoj. Odvracanje
predstavlja sastavni deo odgovora na pretnju, a nije sam po sebi odgovor (Lovri¢,
Stojanovi¢, 2024:146). Ovu karakteristiku odvrac¢anja nosilaca pretnje treba imati
u vidu prilikom kreiranja mera za odgovor na pretnju.
3. Odgovor na pretnju predstavlja glavnu dilemu da li na pretnju odgovarati ili ne.

Cesto bi isuvise slab ili prejak odgovor na pretnju mogao isprovocirati novi sukob
mnogo vecih razmera. Odgovor na pretnju zato mora biti pazljivo isplaniran i
strategijski opravdan, kako ne bi proizveo negativne posledice po samu drzavu
koja se brani. Ciljevi eventualnog odgovora su koncipirani prema strategijskim
ciljevima i definisanom pragu delovanja koji je potrebno da pretnja prede, kako bi
usledio odgovor. Svaki strategijski cilj zahteva postavljanje praga ili kriterijuma
koji propisuju da kada ga pretnja prede, potrebno je preduzeti mere odgovora.
Kada je odluceno da se na pretnju odgovori da se odgovori na pretnju, sledeci
korak je pronalaZenje nacina i sredstava koji ¢e se koristiti. Oni se formiraju na
osnovu nasih principa delovanja, klju¢nih faktora (rizik delovanja, ranjivosti,
nacionalna ili medunarodna reakcija, ograni¢enja i sl.) i poluge vlasti koje se
koriste (Lovri¢, Stojanovi¢, 2024:146-147). U ovom procesu posebno je vazno
sinergijsko delovanje svih Cinilaca koji Cine sistem bezbednosti drzave.

Republika Srbija je, zbog svog geografskog i vojno-strategijskog polozaja, suoCena sa
brojnim pretnjama po svoju nezavisnost i integritet, medu kojima su one hibridne
najopasnije jer mogu da deluju nezavisno od upotrebe vojnih sredstava. U borbi protiv
delovanja hibridnih pretnji neophodno je angazovati sve druStvene c¢inioce i stalno
usavrS$avati odbrambenu mo¢ nase drzave i drustva u celini.

Suzbijanje hibridnih pretnji zahteva uspostavljanje celovitog sistema odbrane koji
povezuje pravne, bezbednosne, politicke, informacione i tehnoloske mehanizme. Buduci
da se hibridno delovanje naj¢esce ostvaruje kombinovanjem dezinformacija, sajber napada,
ekonomskih pritisaka, obavesStajnog delovanja i uticaja na demokratske procese,
tradicionalni modeli drzavne bezbednosti vise nisu dovoljni. Zbog toga je neophodno
preciznije normativno definisati hibridne pretnje, nadleznosti drzavnih organa i postupke
koordinacije u sluc¢aju njihovog nastupanja.

Po miSljenju autora, poseban znacaj ima formiranje stalnog meduresornog tela koje bi
objedinjavalo podatke bezbednosnih sluzbi, organa odbrane, policije, pravosuda,
regulatornih tela i institucija nadleznih za informacionu bezbednost. Takvo telo trebalo bi
da vrsi kontinuiranu procenu rizika, predlaZze preventivne mere i obezbeduje brzo
reagovanje, uz jasno odredene mehanizme parlamentarne, sudske i druge institucionalne
kontrole. Time bi se smanjila opasnost od preklapanja nadleznosti, pravnih praznina i
neuskladenog postupanja drzavnih organa.

49



Odbranu od hibridnih pretnji potrebno je zasnivati i na jacanju otpornosti drustva. To
podrazumeva unapredenje medijske i digitalne pismenosti, zastitu kriti¢ne infrastrukture,
bezbednost izbornih procesa, transparentnost finansiranja politickih i medijskih aktivnosti,
kao i razvoj kapaciteta za blagovremeno prepoznavanje i reagovanje na opasno delovanje
stranih obavestajnih sluzbi i organizacija, $to je posebno znacajno u informatickoj eri u
kojoj zivimo. Koju karakteriSe brza razmena razli¢itih informacija. Istovremeno, svaka
mera ograni¢avanja prava i sloboda treba biti zasnovana na postovanju principa legaliteta,
neophodna i srazmerna legitimnom cilju, kako borba protiv hibridnih pretnji ne bi postala
osnov za prekomerno zadiranje u slobodu izrazavanja, privatnost i politicki pluralizam.

Efikasan odgovor, dakle, ne podrazumeva samo jaCanje represivnih ovlaséenja drzave, vec
izgradnju pravno uredene, institucionalno koordinisane i1 demokratski kontrolisane
odbrane. Upravo ravnoteza izmedu bezbednosti i zastite ljudskih prava predstavlja osnovni
uslov dugorocne otpornosti drzave i drustva na savremene oblike hibridnih pretnji.

Zakljuéak

Kriminalitet kao globalna protivpravna pojava se, nazalost ne moze iskoreniti, ve¢ samo
suzbiti (Konstantinovi¢ Vili¢, Nikoli¢ Ristanovi¢, Kosti¢, 2012). Ova kriminoloska istina
nas podseca da je neophodno kontinuirano raditi na stvaranju bezbednije drustva. Danas,
kada zivimo u eri nikad brze tehnicko-tehnoloskog i vojnog razvoja, Cini se da je nikad
vaznije suociti se sa izazovima savremenog doba. Hibridne pretnje su jedan od najvecih
izazova. Njihova drustvena opasnost lezi u njihovoj heterogenosti, Sirenju laznih
informacija, razliitim medijskim manipulacijama itd. Posebno je pogubno delovanje
aktivnosti ,,obojenih revolucija®“ gde se tezi promeniti politicki sistem vanpravnim
sredstvima. Ne treba izgubiti iz vida da stanje anomije nuzno vodi u stanje anarhije, koja
unistava proslost, zarobljava sadasnjost i liSava prosperitetne buduc¢nosti drustva.

Hibridne pretnje nisu konvencionalne pretnje koje su se javljale i u ranijim epohama. Re¢
je o novim oblicima opasnosti po bezbednost i funkcionisanje naSe drzave koje su produkt
ubrzano tehnicko-tehnoloskog razvoja, U savremenom svetu koji vise nije, ni unipolaran,
ni bipolaran, ve¢ sve viSe postaje multipolaran, od brzine i efikasnosti odgovora na brojne
hibridne pretnje kojima je i Republika Srbija izlozena u mnogome zavisi i bezbednost
same drzave i buduénost njenih gradana. Efikasan sistem odgovora na savremene pretnje
po bezbednost treba biti prioritet struktura bezbednosti na svim nivoima. Efikasan sistem
za suzbijanje hibridnih pretnji i odbrane od njih ne podrazumeva samo mere represivnog
ve¢ 1 mere preventivnog karaktera, ¢cime se doprinosi otpornosti drustva prema ovom vidu
protivpravnih ponasanja koja ugrozavaju bezbednost i sigurnost drzava.

Bez efikasnog sistema bezbednosti nije moguce ocuvati ni bezbednost, ni sigurnost same
drzave. Stvaranje bezbednijeg i sigurnijeg drustva je obaveza svih drustvenih Cinilaca i
svojevrsni zalog za buduc¢nost drustva u celini.
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Review Article

MODERN FORMS OF HYBRID THREATS AND THE RESPONSE OF
SECURITY STRUCTURES

Filip Miri¢ !, Slobodan Simi¢ ?, Danilo Mrkovié 3, Gojko Pavlovié *

Apstract

The subject of this paper is contemporary forms of hybrid threats and the response of
security structures to them. In the first part of the paper, the author conceptually defines
hybrid threats, analyzing their basic characteristics, mechanisms of emergence and action.
This approach is especially important because hybrid warfare is not a new form of
warfare, but rather a way of waging war with new means. In the second part of the paper,
it is pointed out the possible responses of security services to modern forms of security
threats. Hybrid warfare is a mechanism by which large and powerful states pursue their
geopolitical interests. In order to preserve their statehood, sovereignty and statehood,
small states must develop a sophisticated system of response to all modern hybrid threats.
Without the proper scientific knowledge, this process is not possible. The aim of this paper
is to point out the importance and connection of scientific knowledge and modern
responses to hybrid security threats in the process of creating a truly effective security
system.
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