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Rezime: U naSoj kriminalistickoj literaturi, kao i u sudskoj praksi, problemu
obezbjedi-vanja autentiCnosti i integriteta dokaza i dokaznog lanca se nije
pridavala velika paznja. To pitanje se rjeSavalo uzgredno i samo ukoliko su
posebne okolnosti ukazivale na to da je doSlo do naruSavanja tzv. dokaznog
lanca. Podrazumijevalo se da je dokaz obezbijeden i autenti¢an kada se pojavi na
sudu. Medutim, u zadnje vrijeme se u praksi sve viSe pojavljuju problemi sa
autenti¢no$cu integriteta dokaza i sa (prigovorima) povredama dokaznog lanca.
Usljed navedenog bitno je da se etablira i afirmiSe procedura obezbjedivanja
integriteta dokaznog lanca. U radu ¢e se ukazati na pojam i znacaj dokaznog
lanca, te na mehanizme obezbjedivanja integriteta dokaznog lanca, ukazujuéi na
izvore digitalnih dokaza kao specificne sa aspekta obezbjedivanja integriteta
dokaznog lanca.

Kljuéne rijeci: dokazni lanac, integritet, DNK dokaz, digitalni dokazi...

Uvodna razmatranja

Kriminalistika primarno posvecuje paznju obezbjedivanju, pronalasku,
izuzimanju i tumacenju dokaznog materijala, bez obzira na to da li se to odnosi
na dokazni materijal pronaden na licu mjesta ili se misli na dokaze koji su
pronadeni prilikom preduzimanja pretresanja i drugih istraznih radnji.
Krivi¢noprocesno pravo reguliSe okvir kriminalistiCkog postupanja i rada sa
dokaznim materijalom.

Medutim, konkretan rad sa dokazima je ipak uopsSteno i nacelno regulisan u
krivicnoprocesnim pravilima, smatrajué¢i da je to pitanje struke. Iz navedenog
proizlazi i ¢injenica da se uglavnom kriminalistickom praksom, te pravilima koja
proistic¢u iz konkretne profesije, ukljucujuéi i interna pravila organizacije, etabli-
rao rad sa dokazima. Medutim, vremenom je postajalo jasno da to nije dobro
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rjeSenje, jer su mogucnosti zloupotreba, pa i nesavjesnih i pogresnih rukovanja
sa dokazima znatne.

To je uslovilo etabliranje dokaznog lanca koji reguliSe postapak sa dokazima,
pocev od pronalaska dokaza, fiksiranja dokaza, izuzimanja dokaza, transpor-
tovanja dokaza, skladiStenja dokaza, rada sa dokazom, vjestacenja i prezentovan-
ja sudu, te postupka nakon koriS¢enja dokaza.

U literaturi je primjetno da se ovom problemu ipak nije posvetila ve¢a paZnja,
Sto ima uticaj i na praksu, pa ni sudska ni kriminalisticka praksa ne posvecuju
ovome vecu paznju. Medutim, u zadnje vrijeme je ipak primjetno postavljanje
pitanja dokazanog lanca u sudskim postupcima. Sljedstveno to dovodi do mnog-
obrojnih dokaznih problema, pa i moguénosti "obaranja" optuznice usljed
nemoguénosti koriSéenja dokaza za koji nije obezbijedena autenti¢nost
dokaznog lanca.

1. Pojam dokaznog lanca

U zemljama engleskog govornog podruéja uobicajen termin koji se sva-
kodnevno Cuje u vezi sa istraznim procedurama je “Chain of Custody”. Ovaj ter-
min postepeno ulazi u upotrebu i u drugim zemljama. Ovaj termin je nemogucde
doslovno prevesti na nas jezik, a da taj prevod bude smislen i razumljiv osobama
posjedovanja”, moguce i "lanac zadrzavanja”, Sto jo$ uvijek laicima nije na prvi
pogled ni jasno ni razumljivo. Termin "lanac posjedovanja” ili “lanac zadrzavan-
ja” u istrazno-pravnom kontekstu odnosi se na hronolosko praéenje puta
dokaznog materijala i pratece dokumentacije. To je pracenje slijeda postupanja
sa nekim dokaznim materijalom, iz kojeg je vidljivo ko je prikupio neki dokazni
materijal, ko ga je sve imao u svom posjedu (zadrzavao ga za sebe), pakovao,
transportovao, analizirao i deponovao (Karan i Obradovi¢, 2015: 63).

Pod dokaznim lancem se podrazumijeva niz radnji sa privremeno oduzetim i
izuzetim predmetima koje preduzimaju ovlaS¢ena i osposobljena lica, kako bi se
taj predmet mogao Koristiti kao izvor dokaza u krivicnom postupku. Radnje koje
se preduzimaju sa tim dokazom odnose se na fiksiranje, obiljeZavanje, pregled,
identifikovanje, izuzimanje, transportovanje, deponovanje, vjeStacenje, te
predstavljanje na sudu.

U sustini, pod dokaznim lancem se podrazumijeva legalno pravo jedne osobe
da u odredenom momentu posjeduje, rukuje ili transportuje dokazni materijal,
Sto znaci da je neophodno da u tom procesu, koga moramo nazvati pravnim
procesom jer od tada to i postaje, mora biti zabiljeZeno sve Sto se deSava sa
dokazima, od pocetka do kraja. Ukoliko se samo u jednom dijelu pojavi ,rupa®“
npr. u dnevniku dokaznog materijala, to ¢e biti okarakterisano kao moguca
zloupotreba na pribavljeni dokaz, ili da je dokaz namjesten ili da je dokaz
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izmijenjen (Organization for Security and Co-operation in Europe [OSCE], 2014:
109).

Lanac ¢uvanja je proces Kkoji odrzava i dokumentuje hronolosku istoriju
dokaza. Svrha svjedoCenja o lancu dokaza je da se dokaZe da dokaz nije bio
promijenjen u bilo kojoj fazi forenzicke istrage i on mora ukljuciti
dokumentovanje kako je dokaz prikupljen, gdje je prikupljen, kako je
transportovan, analiziran i cuvan. Prekid lanca ¢uvanja navodi na sumnju da je
dokaz promijenjen, falsifikovan ili zamijenjen. Za sud nije dovoljno poznavati
tatnu lokaciju dokaza, nego se mora biljeziti cijeli put kojim se kretao sve
vrijeme (Cosi¢, 2014: 18).

Obezbjedenje vjerodostojnosti i kredibiliteta predmeta u kriminalisticCkom i u
krivicnoprocesnom smislu, kao izvora dokaza u krivi¢cnom postupku, realizuje se
autenticno$¢u dokaznog lanca. Autenti¢nost dokaznog lanca podrazumijeva da
stranka koja izvodi dokaz mora dokazati da je sa privremeno oduzetim i izuzetim
predmetom, koji se na glavnom pretresu koristi kao dokaz, postupano u skladu
sa pravilima struke, u skladu sa kriminalistickim pravilima, kao i sa zahtjevima
krivicnoprocesne, odnosno dokazne prirode. To se postize vodenjem dnevnika
(kretanja) dokaza koji predstavlja svojevrsnu evidenciju lanca nadzora nad tim
dokazom (Miladinovi¢, 2018: 167).

Lanac nadzora pocinje nakon aserviranja tragova, ali se moze re¢i i od
njihovog samog uocavanja. Predstavlja potpuno procesno-pravno oformljenje
tragova. Lanac nadzora se definiSe kao ovjereni, pismeni zapisnik o svim
osobama koje su odrzavale neprekidnu kontrolu nad dokazima, odnosno
dokaznim materijalom. Njime se dokazuje da su dokazi na mjestu dogadaja isti
oni koji su prezentovani sudu (Bojani¢, 2011: 58). U dnevniku dokaza je stoga
bitno precizirati i opisati sva lica koja su dolazila u kontakt i vrsila bilo kakvu
radnju sa dokazima, osnov dolaska u kontakt sa dokazima, vrijeme i mjesto
dolaska u kontakt sa dokazima, eventualni gubitak odredenih svojstava tog
predmeta nakon radnje od strane tih lica (promjena morfoloskih karakteristika,
promjena na tezini, promjena boje, raspakivanje), nac¢in daljeg deponovanja,
eventualna izuzimanja predmeta... Jednostavno reCeno lanac nadzora utvrduje
ko je imao kontakt sa dokazima, datum i vrijeme postupanja sa dokazima,
okolnosti za dokaze sa kojima se postupalo, koje promjene, ako ih ima, su
napravljene kod dokaza. Izuzetno je bitno da se evidentiraju sva oStec¢enja do
kojih je doSlo prilikom manipulacije sa dokazima, bez obzira na to kako su
nastala.

2. Mehanizam (obezbjedivanje) dokaznog lanca

Sa dokaznog aspekta izuzetno je bitno da se svi privremeno oduzeti i izuzeti
predmeti sa lica mjesta adekvatno obiljeze, transportuju, deponuju, eventualno
vjeStace, te predstave na sudu na pravilan i zakonit nacin, te da se u svakom
momentu zna ko je raspolagao i na koji nacin sa tim predmetima, kako bi se
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provjerila vjerodostojnost tih predmeta u kriminalistickom, procesnom i
faktickom smislu. To se postiZe obezbjedivanjem autenti¢nosti dokaznog lanca,
Sto posebno dolazi do izraZaja kod digitalnih dokaza, odnosno izvora digitalnih
dokaza. Kada je rije¢ o materijalnim dokazima, izuzetno je bitno da postoji jasna i
precizno definisana procedura postupanja sa materijalnim dokazima i to od
momenta uocavanja predmeta i tragova sa lica mjesta, preko izuzimanja,
pakovanja i transpotovanja do laboratorije, sve do njihove prezentacije na sudu.
Stoga je potrebno ustanoviti tzv. lanac kretanja dokaza (MiloSevi¢, Kesi¢ i Bje-
lovuk, 2010).

Svrha obezbjedivanja autenti¢nosti dokaznog lanca jeste da se sudu predstavi
upravo onaj dokaz koji je pronaden na licu mjesta ili koji je privremeno oduzet,
dovodi se u vezu sa konkretnim krivicnim djelom te da se sud, kao i stranke
mogu uvjeriti da je sa predmetom postupano u skladu sa kriminalistickim i
krivicnoprocesnim zahtjevima, te da se na predmetu nisu radile nikakva
preinaenja, manipulacije, falsifikovanje ili eventualna zamjena tog predmeta
drugim predmetom. Takode, ukoliko se utvrdi da je privremeno oduzeti ili
izuzeti predmet rezultat odredene manipulacije, odnosno da su dokazi koji su
izvedeni iz njega rezultat odredene manipulacije sa tim predmetom kao izvorom
dokaza, dokazni lanac omogucava identifikaciju odgovornog lica.

Lanac kretanja dokaza se obezbjeduje, odnosno autenti¢nost dokaznog lanca
se formira na osnovu ustanovljavanja jasne, transparetne i provjerljive
procedure kretanja dokaznog materijala i pristupa i rukovanja sa dokaznim
materijalom od za to stru¢nih osoba. Ova procedura mora otkloniti moguénost
kompromitacije i kontaminacije dokaza, ali isto tako mora omoguditi i da
zainteresovane strane mogu u svako doba da provjere da li je integritet
dokaznog lanca ocuvan. Te procedure bi trebale da budu jasne, transparentne,
provjerljive i stabilne (za relativno duZi period).

Cilj ustanovljavanja ove procedure je omogucavanje i obezbjedivanje
sljedeceg:

- Svjedocenje da je dokaz ono Sto se tvrdi da jeste.

- Svjedocenje o kontinuiranom posjedovanju dokaza od strane svake osobe
koja je posjedovala dokaz, od njegovog pribavljanja do prezentovanja sudu.

- Svjedocenje svake osobe koja je posjedovala odredeni dokaz da je specifican
komad dokaza ostao susStinski u istom stanju od momenta kada je jedna osoba
preuzela dokaz do momenta kada ga je predala na ¢uvanje drugom (Zarkovi¢,
Bjelovuk i Kesi¢, 2012).

Preduslov za obezbjedivanje ove procedure, koja omogucava etabliranje i
afirmisanje autenticnosti dokaznog lanca, jeste procedura cuvanja dokaznog
lanca. Medutim, iako je ona neophodna, nije i dovoljna da bi se smatralo da je
dokazni lanac autentiCan i obezbijeden. Pored procedure, nuzno je da se
procedura odnosi na referentnu instituciju, te na strucno osoblje koje je u
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kontaktu sa dokazima u okviru dokaznog lanca. To se primarno postiZe
akreditacijom laboratorije, odnosno institucije u okviru koje se formira
procedura obezbjedivanja autenti¢nosti dokaznog lanca. Naravno, akreditacija
laboratorije podrazumijeva i akreditaciju osoblja koje ima pristup dokazima u
okviru dokaznog lanca. lako (kod nas jo$ uvijek) ovo nije nuZan uslov za
autenti¢nost dokaznog lanca, svakako da je neophodan, te da je trenutno rjeSenje
svakako polovi¢no, a sigurno da nije liSeno ni mnogobrojnih nedostataka, pa i
sumnji u autenti¢nost dokaznog lanca. Nerijetki slucajevi iz prakse govore u
prilog tome.

Dobro uspostavljen sistema kvaliteta forenzickog procesa ¢e omoguciti
validnost dokaza u sudskom postupku. Ovaj sistem pruza garanciju da su ti
dokazi koji se predstavljaju na sudu upravo oni koji su prikupljeni na licu mjesta.
Samim tim ¢e se omoguditi njihovo lako i pouzdano identifikovanje (NeSic,
Vuckovi¢ i Maric, 2017: 342).

Izgradnja, formulisanje i dosljedna primjena preciznih pravila postupanja,
obavezujucih za sve ucesnike u kriminalisti¢koj obradi mjesta dogadaja, mozZe se
posmatrati i kao svojevrsna garancija da ¢e svi pojedinacni zadaci angaZovanih
sluzbenih lica biti obavljeni na procesno prihvatljiv i kriminalisticki cjelishodan
nacin. S obzirom na navedeno, moraju biti definisani: kvalifikacija forenzi¢ara za
uvidaje, neophodna oprema za odgovarajutom dokumentacijom o ispravnosti,
procedure postupanja na mjestu dogadaja u vezi sa fiksiranjem zatecenog stanja
na mjestu dogadaja i fiksiranjem pronadenih tragova, procedura pisanja
odgovarajucih zapisnika/izvjestaja/biljeski sa mjesta dogadaja, procedure u vezi
sa pakovanjem i ¢uvanjem tragova sa mjesta dogadaja, procedurama u vezi sa
pakovanjem i Cuvanjem tragova na putu do forenzicke laboratorije, kao i
laboratorijske opreme sa odgovaraju¢om dokumentacijom o ispravnosti i
neophodnom kvalifikacijom osoblja, procedure u vezi sa ponaSanjem osoblja
kada je u pitanju rukovanje sa dostavljenim uzorcima i opremom, primjena
odgovarajuc¢ih metoda istrazivanja i tumacenja i, naravno, forma predstavljanja
rezultata (Zarkovi¢ i sur., 2012).

Iz dokumenta poznatog pod nazivom ”Chain of Custody” trebalo bi biti vid-
ljivo ko je sve, kad je, zbog Cega je i koliko je dugo bio u kontaktu sa dokaznim
materijalom. Ova dokumentacija treba da sadrzi podatke o uslovima pod kojim
se cuvao dokazni materijal, identitet svih osoba koje su u svom posjedu imale
dokazni materijal, trajanje svakog pojedinacnog zadrzavanja dokaza, bezbjed-
nosne uslove pod kojim je ¢uvan dokazni materijal, podatke o nacinu na koji je
dokazni materijal predat narednoj osobi, Sto treba biti upisano svaki put kada se
obavlja primopredaja dokaznog materijala. U dokumentu moraju biti i potpisi
lica uklju¢enih u svaki korak postupka sa dokaznim materijalom (Karan i Obra-
dovi¢, 2014: 64).
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3. Pretresanje racunara kao primjer obezbjedivanja autenti¢nosti
dokaznog lanca izvora digitalnih dokaza

U odnosu na materijalne dokaze, digitalni dokazi imaju nekoliko prednosti.
0d digitalnih dokaza moguce je napraviti ta¢nu kopiju koja se naknadno moze
istrazivati kao da se radi o originalu, dok je kod materijalnih dokaza to gotovo
nemoguce. Prilikom ispitivanja kopije, a ne originala, izbjegavaju se oSteéenja
koja bi mogla nastati na originalu prilikom istraZivanja. Zapravo, preporuka je
profesionalaca da se forenzicki alati i tehnike ne primjenjuju na ,Zivim“
podacima, ve¢ da se naprave njihove kopije i da nikad ne eksperimentisu
korisnici koji za to nisu obuceni, jer ¢e sigurno oStetiti ili izgubiti potrebne
digitalne dokaze. Pomoc¢u pravilnih alata moguce je vrlo lako odrediti da li je
digitalni dokaz modifikovan ili uniSten jednostavno uporeduju¢i ga sa
originalom. Digitalni dokaz je vrlo teSko unistiti: ¢ak i onda kada su ,obrisani,
digitalni dokazi se mogu povratiti na racunarski disk ili neki drugi medij za
pohranu podataka. Digitalni dokaz je lako pohraniti, a zbog lakoce izrade kopije
gotovo ga je nemoguce unistiti ili izgubiti (Sikman i Bogkovié, 2013: 225).

Pravila krivi¢ne procedure ureduju pod kojim uslovima i na koji nac¢in organi
postupka mogu na zakonit nacin doc¢i do relevantnih racunarskih podataka i na
koji nacin podaci postaju dokaz o izvrSenom krivicnom djelu. Da bi se rac¢unarski
podaci mogli koristiti kao dokaz u krivicnom postupku, potrebno je utvrditi da
su prikupljeni i obradeni u skladu sa zakonom (uslov zakonitosti), da nije bilo
namjerne ili slu¢ajne izmjene/gubitka elektronskih zapisa, odnosno da su zapisi
predstavljeni kao dokaz pred sudom ni manje ni viSe u odnosu na vrijeme kada
su bili prikupljeni (uslov autenti¢nosti) i da su podobni za utvrdivanje postojanja
i istinitosti odredene ¢injenice u krivicnom postupku (uslov relevantnosti). Da bi
bio zadovoljen uslov zakonitosti, radnje i mjere koje sluZe prikupljanju elektron-
skih dokaza moraju biti preduzete u skladu sa zakonom koji ureduje krivi¢énu
proceduru, prilikom Cega moraju biti poStovana pravila digitalne forenzike u
cilju ispunjenja uslova autenticnosti, dok se uslov relevantnosti vezuje za
okolnosti konkretnog slufaja. Primjena tehnika digitalne forenzike ne
podrazumijeva prosto kopiranje i pregledanje uskladiStenih racunarskih podat-
ka. Rezultati preduzetih radnji ne mogu i neée uvijek biti dokaz na sudu - nekada
imaju samo znacaj operativnih saznanja koja ¢e usmjeriti daljnji tok postupanja
nadleznih organa, a mogu se upotrijebiti kao dokaz samo ako su prikupljeni na
nacin i u skladu sa odredbama krivicnog procesnog zakonodavstva. lako je
tehnicki izvodljivo mnogo toga, samo ono do cega sa doSlo pod uslovima, na
nacin i u obliku koji propisuje zakonodavstvo moci ¢e da bude dokaz u krivicnom
postupku (Pisari¢, 2015: 217).

Obezbjedivanje kontinuiteta dokaznog lanca je bitno i kod klasi¢nih dokaza,
medutim, za razliku od digitalnih dokaza, relativno je lako obezbijediti ovaj
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kontinuitet, dok se kod digitalnih dokaza ipak mogu pojaviti odredeni problemi,
pogotovo prilikom rada sa ovim dokazima od strane nestru¢nih ili
neinformisanih osoba. U radu sa klasi¢nim dokazima najc¢esS¢e kriminalisticki
tehnicar (u saradnji sa kriminalistickim inspektorom) izuzima dokaze, obiljezava
ih, fiksira, pakuje, te transportuje i deponuje sudu, dok je kod digitalnih dokaza
ipak drugacije. Usljed prirode ovih dokaza, rijetko samo jedno lice rukuje sa ovim
dokazima, a Cesto se i dokazi, odnosno izvori digitalnih dokaza, zbog pretresanja
i vjeStaCenja, transportuju iz jedne institucije u drugu instituciju, Sto se sve treba
evidentirati u dnevnik dokaznog lanca. Eventualni nedostaci u dnevniku lanca
dokaza mogu rezultirati i nemoguénoséu koriSéenja tog dokaza na sudu, Sto
sljedstveno moze rezultirati i oslobadaju¢om presudom, pogotovo ukoliko se ima
u vidu da su digitalni dokazi kod ovih krivicnih djela nerijetko medu
(naj)vaznijim.

Posebno je bitno da se kod predmeta koji se smatraju izvorima digitalnih
dokaza adekvatno i detaljno opiSu sve radnje koje se odnose na rad sa ovim
predmetima. Imaju¢i u vidu karakteristike i prirodu, te podloZnost spoljnjim i
daljinskim (nefizi¢kim) uticajima na ove predmete, pored adekvatnog izuzimanja
ovih predmeta bitno je da se i adekvatno transportuju i uskladiste, kao i da se sa
njima potom adekvatno postupa. S obzirom na to da je promjena strukture i
sadrzine izvora digitalnih dokaza moguca i bez promjene fizickih karakteristika,
bitno je da se u dnevnik ove vrste dokaza obavezno navede i period rukovanja sa
ovim predmetima, te eventualno koriS¢ena oprema kojom su tretirani ovi
predmeti.

Primjer rada sa digitalnim dokazima se moZe prikazati prilikom
obezbjedivanja izvora digitalnih dokaza tokom pretresanja stana.

Samim ulaskom u stan i druge prostorije potrebno je hitno ,zamrznuti
situaciju” u stanu, odnosno pod nadzor staviti sva zateCena lica, te ih udaljiti od
raCunara i druge elektronske opreme koja se nalazi u stanu. Blisko vezano sa
navedenim je i da se ni pod kojim uslovima ne smije dozvoliti pristup
osumnjicenog racunaru i pratec¢oj informatickoj opremi. Pronalaskom racunara i
drugih softverskih i hardverskih uredaja koji treba da se oduzmu izuzetno je
bitno adekvatno fiksiranje, rukovanje, izuzimanje, skladistenje i transportovanje
tih uredaja, kako bi se oni kasnije mogli koristiti za potencijalno pretresanje
racunara ili za digitalno vjestacenje. Podrazumijeva se da je bitno fotografski ili
video-snimanjem fiksirati mjesto i ambijent pronalaska raCunara i druge opreme
i predmeta koji se oduzimaju, te Siri izgled radnog stola ili radnog ambijenta gdje
je pronaden racunar. To podrazumijeva da se fiksiraju i materijali koji se nalaze
oko racunara, polozaj kamere, razne biljeSke, uputstva, eventualne lozinke,
zapisi, ceduljice, uvezani uredaji na racunar, polozaj CD i drugih nosaca
memorije, eventualne naljepnice na njima... Takode, potrebno je fiksirati i radnu
povrsinu racunara, da li je upaljen ili ne, da li se na ekranu odvija odredeni radni
proces, vrijeme koje racunar prikazuje...
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Potrebno je forenzicki obraditi i na odgovarajuéi nacin fiksirati sve opticke,
akustictne, olfaktivne, vestibularne, taktilne i druge karakteristike cjelokupnog
interijera i eksterijera radi naknadnog prepoznavanja, identifikacije i analize, te
povezivanja s drugim materijalom polne zloupotrebe i iskoriStavanja djece (Ko-
kot, 2015: 253).

Pravilno rukovanje sa pronadenim racunarima, koji ¢e se privremeno oduzeti
za daljnje potrebe pretresanja ili vjestacenja, zavisi od nekoliko faktora (dali je
raCunar ukljuéen u struju ili ne, da li je u toku odredeni radni proces na racunaru,
da li je racunar povezan za drugim uredajima, da li je raCunar dio racunarske
mreZe...) na koji lica koja ucestvuju u pretresanju moraju da obrate paznju, a
posebno o tome mora da vodi racuna rukovodilac pretresanja. Primarno je da se
provjeri da li je raCunar ukljucen ili ne. Isklju¢en ra¢unar se ni pod kojim
uslovima ne ukljucuje. Ukoliko je racunar ukljucen, treba fotografisati ekran,
kreirati forenzicku kopiju RAM memorije, provjeriti aktivne programe i Sta se
trenutno deSava, izuzeti sadrZaj elektronskog postanskog sanduceta, provjeriti
da li ima CD/DVD medij u uredaju, prekinuti vezu sa mrezom, ako postoji
kriptografska zastita kreirati logicke forenzicke kopije diskova, izvué¢i kabl,
zaplijeniti i upakovati sve dokaze (Kos, Petrovi¢ i Markovi¢, 2013: 31). S obzirom
na to je za navedene aktivnosti svakako potrebno specijalisticko znanje, ali i
oprema sa kojom ne raspolaZze vecina policijskih sluzbenika koji se bave
sprecavanjem i suzbijanjem internet- kriminaliteta, svakako da je potrebno
prilikom pretresanja angaZovati i struc¢na lica koja raspolazu navedenim
znanjem i potrebnom opremom. To je bitno navesti i u prijedlog za izdavanje
naredbe za pretresanje i privremeno oduzimanje predmeta, a pogotovo je to
bitno navesti i u eventualni prijedlog za izdavanje naredbe za situaciono
pretresanje racunara ili za situaciono digitalno vjestacenje (Miladinovi¢, 2018:
180). Ako je racunar iskljucen, ne smije se ukljucivati, treba ga fotografisati,
dokumentovati da li je povezan na mreZzu, iskljuciti i oznaciti kablove, te
provjeriti da li ima CD/DVD medija u uredaju, a ako ih ima izvaditi ih koristeci
spajalicu (prethodno provjeravajuci da li je struja iskljucena). S obzirom na to da
bi svako paljenje racunara dovelo do izmjene odredenih podataka, ¢ime bi se
mogla dovesti u pitanje validnost pronadenih dokaza, kako bi se onemogucilo
slucajno ili namjerno paljenje, preporucljivo je koristiti odgovarajuce etikete za
uti¢nice ili kablove (Kos i sur., 2013: 32), odnosno zalijepiti ih nakon izuzimanja,
te adekvatno oznaciti, a tek potom transportovati i uskladistiti. Prvo je potrebno
oduzimati ukljucene, a potom neuklju¢ene uredaje.

Prilikom obiljezavanja, fiksiranja, rukovanja, a pogotovo prilikom izuzimanja
racunara i pratece opreme, kao i svih drugih predmeta, veoma je bitno voditi
racuna da se ti tragovi daktiloskopski, pa ¢ak i bioloSki ne kontaminiraju, s
obzirom na to da se oni potencijalno mogu i daktiloskopski tretirati u cilju
izazivanja otisaka papilarnih linija, a ne treba zapostaviti ni mogu¢nost da se na
ovim predmetima mogu pronaci i odredeni bioloski tragovi koji bi bili podobni
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za DNK vjeStactenje. Naravno, ovo se odnosi na one situacije gdje je
kriminalisticki relevantno dokazati da je osumnjiceni bio u odredenoj (fizickoj)
vezi i doticaju sa oduzetim predmetima. Naime, u odredenim slucajevima,
pogotovo ukoliko sporni racunar koristi viSe lica ili se u prostoriji, stanu ili
objektu pretresanja nalazi viSe lica, kako ne bi doslo do medusobnog optuZivanja
oko koriS¢enja spornog racunara potrebno ga je izuzeti shodno kriminalisticko-
taktickim i tehnickim pravilima, kako bi se na njemu Kkasnije realizovalo
daktiloskopsko, biolosko ili drugo vjesStacenje, prije pretresanja ili digitalnog
vjeStaCenja racunara. Ovo se takode odnosi i na drugu opremu koja se oduzima, u
odredenim slucajevima cak je i presudnije utvrditi koriS¢enje te druge opreme
od strane osumnjicenog, nego samog racunara. Naravno, bitno je da se
eventualno papilaroskopsko i bioloSko vjeStacenje realizuju prije pretresanja ili
vjeStaCenja raCunara. Prilikom pripremanja i planiranja pretresanja potrebno je
da se procijeni ta eventualna relevantnost, te da se shodno procjeni i postupa
prilikom rukovanja sa tim predmetima (Miladinovi¢, 2018).

Kod pakovanja ovih dokaza, kao i kod ostalih dokaza, vaze pravila da se svaki
predmet odvojeno pakuje, te da se posebno obiljezava. To kod ovih dokaza,
pored prakti¢nog i kriminalistickog znacaja, ima i sigurnosni znacaj, Sto je
potrebno da znaju policijski sluzbenici koji dolaze u bilo kakav doticaj sa ovim
dokazima. Tokom pakovanja za transport predmeta koji sadrze digitalne dokaze
posebno je bitno da se digitalni dokazi pakuju u antistatickoj ambalazi, imajuci
na umu da plasti¢ne kese mogu proizvesti staticki elektricitet i omoguditi razvoj
vlage i kondenzacije, Sto moZe oStetiti ili uniStiti digitalne dokaze. Staticki
elektricitet mogu proizvesti i grijai u sjediStima automobila, a mogu ga
proizvesti i tepih i drugi predmeti. Mobilne telefone treba pakovati u ambalazi
koja Stiti od prijema signala, kako bi se sprijecila komunikacija (Faradejeve
vretice). Tokom transporta digitalne dokaze je potrebno drzati dalje od
magnetnih polja. Digitalne dokaze ne bi trebalo duZe vrijeme drzati u vozilyu, a
takode prilikom transporta bi trebalo amortizovati eventualne udare i vibracije
kojim bi mogli biti izloZeni ovi predmeti (Kos i sur., 2013: 35). Prije izuzimanja, a
pogotovo prije transportovanja, potrebno je da se oprema ohladi.

Fiksiranje pretresanja stana i drugih prostorija i privremeno oduzimanje
racunara, pratece i povezane opreme i uredaja, te predmeta u vezi sa njim, kao i
drugih predmeta, je izuzetno bitno. Ukoliko se ono ne sprovede u skladu sa
procesnim, kriminalistickim i digitalnim zahtjevima, podaci i dokazi do kojih ¢ée
se do¢i eventualnim pretresanjem racunara i digitalnim vjestacenjem, te drugim
istraznim radnjama necée se mo¢i koristiti na sudu ili ¢e njihovo koriS¢enje biti
skop€ano sa mnogobrojnim bespotrebnim poteSko¢ama. Potrebno je detaljno i
hronoloski saciniti izvjeStaj o toku i sadrZaju realizovanog pretresanja sa
konkretizacijom svih radnji koje su preduzete tokom pretresanja. Posebno je
bitno da se naznaci pronalazak predmeta, u kom stanju su pronadeni (upaljeni ili
ugaseni, ukljuceni u struju ili ne, da li se odredeni proces ili komanda izvrSava na
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racunaru, na koji nacin je racunar povezan sa drugim uredajima, da li je
uklju¢ena bezi¢na veza...). Takode je bitno navesti gdje su pronadene eventualne
lozinke, uputstva, smjernice za kori$¢enje rac¢unara i drugih uredaja i slican
materijal, kako bi se iz zapisnika i izvjeStaja utvrdilo da li je taj materijal bio
dostupan i drugim stanarima ili korisnicima odredenog prostora ili objekta. Na
ovaj nacin se predupreduje eventualna odbrana osumnjicenog da su racunar,
identifikacioni i autentifikacioni podaci bili dostupni i drugima, te da su i drugi
mogli, u njegovo ime i preko njegovog profila, da ostvaruju inkriminisanu
interakciju i komunikaciju.

Nakon pretresanja i privremenog oduzimanja predmeta ove predmete je
izuzetno bitno odmah ili Sto prije dostaviti i deponovati sudu ili na lokaciju koju
sud odredi gdje ¢e se predmeti uskladistiti. Pored toga Sto je obaveza policijskih
sluzbenika da se odmah nakon pretresanja svi privremeno oduzeti predmeti sa
izvjeStajem sa pretresanja dostave sudu koji ¢e odrediti daljnje deponovanje tih
predmeta, kod predmeta koji imaju veze sa digitalnim dokazima to ima i drugu
dimenziju. Naime, ovi predmeti su osjetljivi na klimu, suvo okruzenje, staticki
elektricitet, magnetna zracenja, zbog Cega se moraju Sto prije uskladistiti u
prostorijama koje ispunjavaju zahtjeve u pogledu skladiStenja izvora digitalnih
dokaza. Razumljivo je da sluZbene prostorije policije nimalo ili minimalno
ispunjavaju ove tehnicke zahtjeve, zbog cega bi boravak ovih privremeno
oduzetih predmeta u sluzbenim prostorijama trebalo minimizirati ili ¢ak i u
potpunosti izbjegavati (¢ak i za ono vrijeme koje je potrebno da se u sluzbenim
prostorijama sacini izvjeStaj o pretresanju i prateca dokumentacija koja bi se
potom sa privremeno oduzetim predmetima dostavila sudu koji je izdao
naredbu). Zato je bitno da se odmah prilikom pripremanja pretresanja te na
sastanku neposredno prije realizacije pretresanja, dogovori nacin
transportovanja i lokacija deponovanja priremeno oduzetih predmeta.
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Identifikovati racunar ili digitalnu opremu koju je Ne dodirivati
potrebno oduzeti tastaturu

Obezbijediti mjesto i udaljiti lica od opreme,
uticnica i prekidaca

Ne slusati savjete korisnika

Fotografisati i zabiljeziti ono

ij jucena? Ne P
‘ Dali je oprema uklju¢ena ‘ | o je na ekranu ‘
Fotografisati uvezane kablove
Da iuredaje i skicirati Semu
kablova

Dozvoliti da Stampac zavrsi
Moze li se posavjetovati Stampanje
sa stru¢njakom?

Odvojiti kablove za struju od
ciljane opreme - ne iskljuciva-
Da ti iz zida

Ni pod kojim uslo-
vima ne ukljucivati
racunar

Poslusati savjet

Sema broj 1 - Procedura oduzimanja racunara i sli¢ne prateée opreme (Filipi¢ i
Protrka, 2016: 126)

Zaklju¢na razmatranja

Autenticnost dokaznog lanca je izuzetno bitno i kriminalisticko i
krivicnoprocesno pitanje.

Sa kriminalistickog aspekta obezbjedivanje dokaznog lanca omoguéava
kvalitetno i efikasno tretiranje traga i postupak sa tragom, bez obzira na to da li
Ce se on vjestaciti ili ¢e se na drugi nacin koristiti u krivicnom postupku. Isto tako
ukoliko je sa tragom postupano po pravilima struke, svakako da ¢e se naknadna
ispitivanja mo¢i vrsiti i ukoliko se posumnja na prvobitne rezultate. Takode,
ukoliko je sa tragom postupano na pravi nacin i to je dokumentovano, trag i sam
po sebi moze biti dokaz, odnosno na osnovu njega se, i bez daljnjih ispitivanja,
mogu zakljuditi odredene operativne ili kriviénoprocesno relevantne ¢injenice.

Sa krivicnoprocesnog aspekta obezbjedivanje dokaznog lanca je bitno kako se
ne bi narusSio integritet dokaza, odnosno kako bi se izbjegla sumnja u pogledu
dokaza koji se predstavlja sudu. Ukoliko se posumnja u kredibilitet, mehanizam
obezbjedivanja dokaznog lanca treba da otkloni tu sumnju.

Na dokazni lanac bi, po sluzbenoj duznosti, trebalo da obrate paznju svi
subjekti koji uCestvuju u radu sa dokazima, medutim ¢ini se da je najveca
odgovornost ipak na policiji. Stoga ona mora da posebnu paznju posveti obuci
policijskih sluzbenika u radu sa dokazima. Takode, policijski sluzbnici moraju da
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insistiraju da i drugi subjekti u radu sa dokazima paze na obezbjedivanje
autenti¢nosti dokaznog lanca i integriteta dokaza.

Posljedica narusavanja dokaznog lanca moZze biti i nemoguénost koriS¢enja
dokaza u dokaznom postupku. Ukoliko se ima u vidu i ¢injenica da se nerijetko
optuZnice zasnivaju na primarnom dokazu ili ¢ak i jedinom dokazu u pogledu
necije krivice, nije neocekivano da se optuznica "obori" upravo zbog naruSenog
dokaznog lanca.

Ovu kauzalisticku povezanost dokaznog lanca sa mogu¢no$¢u nepotvrdivanja
navoda iz optuZnice odavno uvida odbrana, te sve viSe u strategijama odbrane
koristi i "napad" na dokazni lanac, svjesna da ukazivanjem na narusSen dokazni
lanac integritet dokaza slabi ili se i u potpunosti gubi. Ukoliko se ima u vidu da je
nerijetko dokazni lanac lakSe opovrgnuti nego predociti dokaze u pogledu
opovrgavanja navoda iz optuZnice, ovakva strategija odbrane je i razumljiva.

Upravo stoga relevantni subjekti, a prije svega policija, u svakodnevnom radu
sa dokazima mora da posveti duZnu paZnju. Prvi korak ka tome je obuka
policijskih sluzbenika, te normiranje rada sa dokazima. Nezaobilazan segment
toga je i akreditacija relevantnih subjekata, kao i resursa koji se koriste u radu sa
dokazima.
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CHAIN OF CUSTODY EVIDENCE
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Abstract: In our criminal literature, as well as in case-law, the problem of
ensuring the authenticity and integrity of the evidence and the evidence chain
was not given a special attention. This issue was dealt with incidentally, and only
if the special circumstances indicated that there is "evidence chain®. It was meant
that the evidence was provided and authentic when it appeared in court.
Meanwhile, in recent years, problems with the authenticity of evidence integrity
and with (objection) injuries to the evidence chain have become increasingly
apparent in practice. So, it is important to establish and promote the procedure
for securing the integrity of the evidence chain.

Securing an evidence chain provides a high-quality and efficient treatment of
traces, regardless of whether it will be clarified or otherwise used in criminal
proceedings. If the trail is followed by the rules of the profession, it is certain that
subsequent tests will be conducted even if it is suspected of the original results.
Also, if the trace is treated in the right manner and it is documented, the trace
itself can be proof - and on the basis of it, and without further examination,
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certain operational or criminal procedural facts can be concluded. It is important
to pay attention to criminal procedural correctness in working with evidence.
Securing an evidence chain is essential in order not to impair the integrity of the
evidence, or to avoid suspicion as to the evidence presented to the court. If it is
suspected of credibility, the mechanism for securing an evidence chain should
remove this suspicion.

The consequences of the violation of the evidence chain may also be the
inability to use evidence in the evidentiary proceedings. Bearing in mind the fact
that the indictments are often based on primary evidence or even the only
evidence in respect of one's guilt, it is not unexpected that the indictment is
"precipitated” precisely because of the disordered evidence chain. This link of
the evidence chain with the possibility of non-confirmation of the allegations
from the indictment has long been seen by the defense, and increasingly in the
defense strategies it uses "an attack" on the evidence chains, aware that the
integrity of the evidence is weak or completely lost by pointing out the damaged
evidence chain. It is often easier to deny the evidence chain than to present
evidence regarding the denial of the allegations in the indictment, such a defense
strategy is also understandable.

On the evidence chains, all subjects involved in the work of evidence should
pay attention ex officio, but it seems that the main responsibility has the police.
Therefore, it must pay special attention to the training of police officers in
working with evidence. Also, police officers have to insist that other subjects in
the work of evidence also look to ensure the authenticity of the evidence chain
and the integrity of the evidence. Therefore, the relevant subjects, especially
police, must pay due attention to the daily work with evidence. The first step
towards this is the training of police officers, and the standardization of work
with evidence. An indispensable segment of this is the accreditation of relevant
subjects as well as the resources used in working with evidence.

The paper will show the concept and significance of the evidence chain, as
well as the mechanisms for securing the integrity of the evidence chain, pointing
out the sources of digital evidence as specific from the aspect of securing the
integrity of the evidence chain.

Key words: evidence chain, integrity, DNA evidence, digital evidence...

104



