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Cyber bezbjednost 1 privatnost podataka u odrzivim
poslovnim modelima
Cyber security and data privacy in sustainable
business models

Srdan Mici¢, Federalna uprava policije Sarajevo

SaZetak — U savremenom digitalnom okruZenju, cyber
bezbjednost i zaStita privatnosti podataka postaju kljuéni aspekti
pravnih regulativa Sirom sveta, usled sve veceg oslanjanja na
informaciono-komunikacione tehnologije i digitalne platforme.
Ovaj rad istraZuje pravne okvire koji reguliSu oblast cyber
bezbjednosti i zaStite podataka u razli¢itim jurisdikcijama, sa
posebnim fokusom na Evropsku uniju, Sjedinjene Americke
Drzave, Australiju i Republiku Srbiju. Poseban akcenat stavljen
je nma Ops$tu uredbu o zastiti podataka (GDPR) u EU,
fragmentirani pravni okvir u SAD-u, kao i na nacionalne
zakonodavne inicijative u Australiji i Srbiji. Analizirajuéi pravne
norme i njihove implikacije na poslovne subjekte i pojedince, rad
identifikuje izazove u implementaciji zakona, ukljucujudéi
tehnicke prepreke, ekonomske troskove, nedostatak stru¢njaka i
potrebu za medunarodnom saradnjom u borbi protiv cyber
pretnji. Pored analize pravnih okvira, rad se bavi i ulogom
odrzivih poslovnih modela u cyber bezbjednosti, isti¢uci potrebu
za integracijom sigurnosnih principa u dugorocne strategije
poslovanja. Kroz detaljnu diskusiju o regulatornim izazovima,
autori predlaZzu preporuke za unapredenje pravnih strategija u
oblasti cyber bezbjednosti, ukljucujuéi jacanje medunarodne
saradnje, podizanje svesti o bezbednosnim rizicima i primjenu
inovativnih tehnologija u zaStiti podataka. Zakljucuje se da su
pravni okviri kljucni za osiguranje stabilnosti digitalnog drustva,
ali da je njihova efikasnost uslovljena stalnim prilagodavanjem
novim tehnoloSkim izazovima i globalnim bezbednosnim
pretnjama.

Kljucne rije¢i — cyber bezbjednost, privatnost podataka,
pravni okvir, odrZivi poslovni modeli

Abstract — In today's digital environment, cyber security and
data privacy protection are becoming key aspects of legal
regulations worldwide, due to the increasing reliance on
information and communication technologies and digital
platforms. This paper explores the legal frameworks that
regulate the field of cyber security and data protection in
different jurisdictions, with a special focus on the European
Union, the United States of America, Australia and the Republic
of Serbia. Special emphasis was placed on the General Data
Protection Regulation (GDPR) in the EU, the fragmented legal
framework in the USA, as well as on national legislative
initiatives in Australia and Serbia. Analyzing legal norms and
their implications for business entities and individuals, the paper
identifies challenges in the implementation of laws, including
technical obstacles, economic costs, lack of experts and the need
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for international cooperation in the fight against cyber threats. In
addition to the analysis of legal frameworks, the paper also deals
with the role of sustainable business models in cyber security,
emphasizing the need to integrate security principles into long-
term business strategies. Through a detailed discussion of
regulatory challenges, the authors propose recommendations for
improving legal strategies in the field of cyber security, including
strengthening international cooperation, raising awareness of
security risks, and applying innovative technologies in data
protection. It is concluded that legal frameworks are crucial for
ensuring the stability of the digital society, but that their
effectiveness is conditioned by constant adaptation to new
technological challenges and global security threats.

Keywords — cyber security, data privacy, legal framework,
sustainable business models

L UvoD

U savremenom poslovnom okruzenju, gde digitalizacija
postaje neizostavan deo svakodnevnog poslovanja, zastita
podataka i cyber bezbjednost igraju kljuénu ulogu u ocuvanju
integriteta poslovnih modela. Cyber prijetnje postaju sve
sofisticiranije, a organizacije se suocavaju sa izazovima kako
da obezbijede adekvatnu zastitu podataka, posebno u
kontekstu odrzivih poslovnih modela. Rad istrazuje pravne
aspekte cyber bezbijednosti i privatnosti podataka u okviru
odrzivih  poslovnih  modela, analiziraju¢i relevantne
medunarodne i nacionalne propise, kao i izazove sa kojima se
organizacije suocavaju u njihovoj implementaciji.

Odrzivi poslovni modeli predstavljaju strategiju razvoja
preduzeca koja ukljucuje ekonomske, ekoloSke i druStvene
aspekte poslovanja. Njihova svrha je dugoro¢na odrzivost
poslovanja, minimiziranje negativnog uticaja na zivotnu
sredinu i stvaranje vrijednosti za sve zainteresovane strane.
Medutim, kako se poslovni modeli digitalizuju i oslanjaju na
napredne tehnologije poput vijestacke inteligencije, blokcejna
1 interneta, dolazi do povecane izlozenosti cyber pretnjama i
rizicima od zloupotrebe podataka. U tom kontekstu, pravni
aspekti cyber bezbjednosti i privatnosti podataka postaju
kljucni faktori koji uti€u na uspesnu implementaciju odrzivih
poslovnih modela.
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Regulatorni okviri za zastitu podataka i cyber bezbjednost
razlikuju se u zavisnosti od jurisdikcije, pri cemu se
medunarodni standardi sve viSe harmonizuju kako bi se
obezbedila doslednost u za$titi privatnosti korisnika i
poslovnih entiteta. Evropska unija je, na primer, donela Opstu
uredbu o zastiti podataka (GDPR), koja postavlja stroge
zahtjeve u vezi sa obradom li¢nih podataka, dok su Sjedinjene
Americke Drzave usvojile razlicite savezne i drzavne zakone
koji se odnose na privatnost i zastitu informacija. S obzirom
na to da su digitalni tokovi podataka globalni, kompanije koje
posluju u vise drzava moraju se pridrzavati razlicitih
regulatornih standarda, $to dodatno komplikuje uskladenost i
povecava pravne rizike.

Osim regulatornih aspekata, izazovi u implementaciji
cyber bezbjednosti i1 privatnosti podataka u odrzivim
poslovnim modelima ukljucuju i tehni¢ke i organizacione
faktore. Preduzeéa moraju razviti strategije zastite podataka
koje ukljucuju enkripciju, autentifikaciju korisnika, zastitu
infrastrukture 1 kontinuirano pracenje pretnji. Takode,
edukacija zaposlenih o rizicima cyber napada i vaznosti
bezbednog rukovanja podacima predstavlja kljucni element
uspeSne implementacije zaStitnih mera. Dodatni izazov
predstavlja balansiranje izmedu transparentnosti poslovanja i
zastite  privatnosti.  Odrzivi poslovni modeli  Cesto
podrazumevaju povecanu transparentnost u komunikaciji sa
potrosadima i partnerima, S§to mozZe povecati izlozenost
podacima. U tom kontekstu, kompanije moraju pronaci
optimalna rjeSenja koja omogucavaju odrzivu poslovnu praksu
uz ocuvanje privatnosti i zastitu informacija.

U radu ¢e se analizirati pravni okvir cyber bezbjednosti i
privatnosti podataka na globalnom i nacionalnom nivou,
razmotriti izazovi u implementaciji, kao i preporuéene
strategije za poboljSanje pravne uskladenosti i zastite podataka
u odrzivim poslovnim modelima. Cilj rada je da pruzi
sveobuhvatnu analizu ovog kompleksnog pitanja, istiCuci
kljuéne pravne, tehnicke i organizacione aspekte cyber
bezbjednosti i privatnosti podataka u kontekstu odrzivog
poslovanja.

II.  PRAVNIOKVIR CYBER BEZBJEDNOSTI I

PRIVATNOSTI PODATAKA

Evropska unija (EU) je postavila visoke standarde u oblasti
zastite podataka kroz Opstu uredbu o zastiti podataka (GDPR),
koja je stupila na snagu 25. maja 2018. godine. GDPR je
uspostavio jedinstven pravni okvir za zastitu li¢nih podataka
unutar EU, zamenjuju¢i prethodnu Direktivu 95/46/EC. Ova
uredba definiSe licne podatke kao sve informacije koje se
odnose na identifikovanu ili identifikovanu fizicku osobu i
postavlja stroge zahtjeve za obradu takvih podataka,
ukljuCuju¢i principe zakonitosti, poStenja, transparentnosti,
ograniCenja  svrhe, minimizacije podataka, tacnosti,
ograni¢enja cuvanja i integriteta i poverljivosti [1]. Jedan od
klju¢nih aspekata GDPR-a je uvodenje prava pojedinaca, kao
Sto su:

- Pravo na pristup;

- Pravo na ispravku;

- Pravo na brisanje (pravo na zaborav);
- Pravo na ogranicenje obrade;

- Pravo na prenosivost podataka;
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- Pravo na prigovor.

Takode, GDPR zahtjeva od organizacija da imenuju
sluzbenika za zastitu podataka (DPO) u odredenim
okolnostima i da prijave povrede podataka nadleznim
organima u roku od 72 sata [2]. Pored GDPR-a, EU je usvojila
i Direktivu o bezbjednosti mreznih i informacionih sistema
(NIS Direktiva), koja postavlja obaveze za drzave ¢lanice da
uspostave nacionalne strategije za cyber bezbjednosti i da
identifikuju operatore klju¢nih usluga koji moraju ispunjavati
odredene bezbjednosne zahtjeve [3].

Nedavno je Evropska unija usvojila NIS 2 Direktivu, koja
dodatno proSiruje i pooStrava zahtjeve u vezi sa cyber
bezbjednoséu, ukljuéujuci Siri spektar industrija koje moraju
biti u skladu sa regulativom. Ova direktiva obuhvata:

- Prosirenje liste sektora obuhvacenih regulativom;

- Strozije kazne za nepoStovanje pravila;

- Poveéanu odgovornost rukovodstva kompanija u pogledu
cyber bezbjednosti;

- Zahtjeve za bolju saradnju medu drzavama c¢lanicama u
vezi sa cyber incidentima.

Pravni okvir za zaStitu podataka i cyber bezbjednost u
Sjedinjenim Americkim Drzavama je fragmentiran i sastoji se
od razliCitih saveznih i1 drzavnih zakona koji regulisu
specificne sektore ili vrste podataka. Na primer Zakon o
prenosivosti i odgovornosti zdravstvenog osiguranja (HIPAA)
reguliSe zastitu zdravstvenih informacija, dok Zakon o zastiti
privatnosti dece na mrezi (COPPA) S§titi privatnost dece na
internetu [4].

Na saveznom nivou, ne postoji sveobuhvatan zakon o
za§titi podataka koji bi bio ekvivalentan GDPR-u. Medutim,
Federalna trgovinska komisija (FTC) igra kljuénu ulogu u
sprovodenju zastite potrosaca i moze preduzimati akcije protiv
nepostenih ili obmanjuju¢ih praksi u vezi sa privatnoséu i
bezbedno$¢u podataka [4]. Na nivou drzava, Kalifornija je
predvodnik u donoSenju sveobuhvatnih zakona o zastiti
podataka, kao §to je Kalifornijski zakon o zastiti privatnosti
potrosac¢a (CCPA), koji pruza potroSac¢ima prava sli¢na onima
iz GDPR-a, uklju¢ujuéi pravo na pristup, brisanje i odbijanje
prodaje njihovih liénih podataka. CCPA je 2023. godine
dodatno prosiren kroz California Privacy Rights Act (CPRA),
koji uvodi dodatne zahtjeve za kompanije u vezi sa
transparentno$¢u i obradom podataka.

Australija je razvila pravni okvir za zastitu podataka kroz
Zakon o privatnosti iz 1988. godine, koji je viSe puta azuriran
kako bi se prilagodio tehnoloskim promenama. Ovaj zakon
postavlja 13 australijskih principa privatnosti (APPs) koji
reguliSu nacin na koji organizacije 1 vladine agencije
prikupljaju, koriste, otkrivaju i ¢uvaju li¢ne podatke [5]. U
poslednjim godinama, Australija je pojacala svoje napore u
oblasti cyber bezbjednosti kroz Nacionalnu strategiju cyber
bezbjednosti, koja ima za cilj jaCanje otpornosti nacije na
cyber prijetnje i promociju sigurnog digitalnog okruzenja [5].
Vlada Australije je takode usvojila zakon koji zahtjeva od
organizacija da prijave povrede podataka i da primjenjuju
rigorozne bezbednosne mere.

Republika Srbija je prepoznala znacaj zaStite podataka i
cyber bezbjednosti i preduzela korake ka uskladivanju svog
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pravnog okvira sa medunarodnim standardima, posebno sa
regulativom Evropske unije. Primarni zakon koji reguliSe
zastitu podataka o li¢nosti u Srbiji je Zakon o zastiti podataka
o li¢nosti (ZZPL), usvojen 2018. godine, koji je stupio na
snagu 21. avgusta 2019. godine. Ovaj zakon je u velikoj meri
uskladen sa GDPR-om i postavlja osnovne principe obrade
podataka, prava lica na koja se podaci odnose i obaveze
rukovalaca i obradivaca podataka [6]. ZZPL definiSe licne
podatke kao sve informacije koje se odnose na fizicko lice ¢iji
je identitet odreden ili odrediv. Zakon uvodi prava kao §to su:

- Pravo na informisanje;

- Pravo na pristup;

- Pravo na ispravku;

- Pravo na brisanje;

- Pravo na ogranicenje obrade;

- Pravo na prenosivost podataka;
- Pravo na prigovor.

Pored ZZPL-a, u Srbiji su usvojeni i drugi propisi koji
reguliSu cyber bezbjednost, poput Zakona o informacionoj
bezbjednosti, koji definiSe mere zastite kriti¢ne infrastrukture i
pravila za pruzaoce digitalnih usluga. Srbija je takode Clanica
Budimpestanske konvencije o cyber kriminalu, §to dodatno
doprinosi medunarodnoj saradnji u borbi protiv cyber pretnji.

Pravni okvir cyber bezbjednosti i privatnosti podataka
znacajno varira izmedu jurisdikcija, ali sve zemlje prepoznaju
potrebu za jatom regulativom kako bi zastitile gradane i
kompanije od rastucih cyber pretnji. Evropska unija prednjaci
sa GDPR-om, dok se SAD i Australija oslanjaju na sektorski
pristup. Srbija, s druge strane, aktivno uskladuje svoje zakone
sa EU regulativama, ¢ime jac¢a svoju pravnu infrastrukturu u
ovoj oblasti.

ODRZIVI POSLOVNI MODELI I CYBER
BEZBJEDNOST

U savremenom poslovnom okruzenju, koncept odrzivosti
postaje sve znacajniji, ne samo u ekoloSkom i drustvenom
smislu, ve¢ i u kontekstu cyber bezbjednosti. Odrzivi poslovni
modeli integriSu ekonomske, ekoloske i drustvene aspekte
kako bi osigurali dugoro¢nu vrijednost za sve zainteresovane
strane. Uvodenje cyber bezbjednosti kao kljuénog elementa
ovih modela postaje neophodno za ocuvanje integriteta,
poverenja i kontinuiteta poslovanja.

I1I.

Odrzivi poslovni modeli (OPM) predstavljaju strategije
koje kompanije primjenjuju kako bi ostvarile profit, a
istovremeno vodile rauna o zaStiti Zivotne sredine i
drustvenoj odgovornosti. Ovi modeli zahtjevaju da se
poslovna strategija kompanije oblikuje oko ciljeva odrzivosti,
integrisanjem ekoloskih i druStvenih aspekata u svoje
operacije [7]. Cyber bezbjednost je postala kljucna
komponenta odrzivih poslovnih modela. Sa porastom
digitalizacije 1 oslanjanja na informacione tehnologije,
prijetnje cyber napada postaju sve ucestalije i sofisticiranije.
Prema izvestaju osiguravajuce kuce Allianz, cyber incidenti su
drugu godinu zaredom rangirani kao najveci globalni poslovni
rizik, $to ukazuje na njihov znacajan uticaj na poslovanje [8].

Integracija cyber bezbjednosti u poslovne modele
doprinosi otpornosti organizacije na prijetnje, Cime se
osigurava kontinuitet poslovanja i zastita reputacije. Odrzivi
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poslovni  modeli  koji  ukljuCuju cyber bezbjednost
omogucavaju kompanijama da odgovore na regulatorne
zahtjeve i oekivanja zainteresovanih strana, ¢ime se povecava
poverenje klijenata i partnera.

Kada su u pitanju izazovi u integraciji cyber bezbjednosti u
odrzive poslovne modele, jedan od glavnih izazova je
nedostatak kvalifikovanih stru¢njaka za cyber bezbjednost.
Prema istrazivanju ISACA-e, ¢ak 63% organizacija ima
slobodna radna mesta u oblasti cyber bezbjednosti, §to otezava
implementaciju adekvatnih zaStitnih mera [9]. Cyber prijetnje
se konstantno razvijaju, S§to zahtjeva kontinuirano
prilagodavanje i unapredenje bezbjednosnih strategija. Napadi
poput ransomware-a postaju sve ucestaliji 1 sofisticiraniji, §to
predstavlja ozbiljnu pretnju za poslovanje. Uvodenje novih i
strozih regulativa zahtjeva od kompanija da prilagode svoje
poslovne modele kako bi bili u skladu sa zakonodavstvom.
Neusaglasenost moze dovesti do znacajnih finansijskih kazni i
gubitka reputacije.

Kontinuirana edukacija zaposlenih o cyber pretnjama i
bezbednosnim praksama je kljuéna. Podizanje svesti unutar
organizacije moze znacajno smanyjiti rizik od uspe$nih napada.
Kori$éenje savremenih tehnologija, kao S§to su veStacka
inteligencija i masinsko uéenje, moze pomoci u prepoznavanju
i neutralisanju pretnji u realnom vremenu. Izgradnja otpornosti
kroz planove kontinuiteta poslovanja i strategije oporavka od
incidenata omogucava kompanijama da brzo reaguju i
minimiziraju posledice napada. Angazovanje strucnjaka i
saradnja sa specijalizovanim firmama za caber bezbjednost
moze pruziti dodatnu zastitu i ekspertizu koja mozda nedostaje
unutar organizacije.

Integracija cyber bezbjednosti u odrzive poslovne modele
nije viSe opcija, ve¢ neophodnost u savremenom poslovnom
okruzenju. Kompanije koje prepoznaju znacaj cyber
bezbjednosti kao sastavnog dela odrzivosti mogu ostvariti
konkurentsku prednost, izgraditi poverenje kod klijenata i
osigurati dugorocan uspeh.

IV. 1ZAZOVIU IMPLEMENTACIJI PRAVNIH OKVIRA

Iako postoje brojni pravni okviri za zaStitu podataka,
njihova implementacija suocava se sa izazovima. Na primer,
energetski sektor, koji sve viSe usvaja digitalne i odrzive
tehnologije, suoava se sa poveCanim rizicima od cyber
napada i industrijske S$pijunaze. Nedostatak strucnjaka za
cyber bezbjednosti i slozenost regulatornih zahtjeva dodatno
otezavaju uskladenost [10]. Implementacija pravnih okvira u
oblasti cyber bezbjednosti predstavlja sloZzen izazov zbog
tehnoloskih, organizacionih, ekonomskih i pravnih prepreka.
Ovaj deo istrazuje glavne izazove u primjeni regulativa:

- Nedovoljna uskladenost sa medunarodnim standardima —
Nacionalni pravni okviri Cesto nisu harmonizovani sa
globalnim standardima, S§to otezava prekogranicne
transakcije i saradnju izmedu regulatornih tela.

- Visoki troskovi implementacije — Mala i srednja preduzeéa
se suocCavaju sa finansijskim opterecenjima u sprovodenju
zahtjeva za cyber bezbjednost.

- Nedostatak kadrova i strucnosti — Velika potraznja za
stru¢njacima u cyber bezbjednosti otezava organizacijama
da efikasno implementiraju regulative.
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- Brza evolucija cyber pretnji — Pravna regulativa Cesto ne
moze pratiti tempo tehnoloskih inovacija i novih vrsta
cyber napada.

- Kompleksnost pravnih zahtjeva — Razliciti zahtjevi u vise
jurisdikcija stvaraju  administrativno opterecenje za
multinacionalne kompanije.

- Nedostatak svijesti i edukacije — Mnogi subjekti nisu
dovoljno informisani o obavezama koje proizilaze iz
pravnih okvira.

- Nejasni mehanizmi sprovodenja — Ponekad postoje
nejasnoe u vezi sa nadzorom, kaznama 1 pravnim
posledicama nepostovanja propisa.

Kako bi se ovi izazovi prevazisli, potrebno je unaprediti
medunarodnu saradnju, ulagati u edukaciju i razvoj stru¢njaka
za cyber bezbjednosti, te kontinuirano prilagodavati zakone
novim tehnolo$kim realnostima. Regulatorna tela, kompanije i
akademska zajednica moraju raditi zajedno na stvaranju
efikasnijih i odrzivih mehanizama implementacije pravnih
okvira u oblasti cyber bezbjednosti.

V. PREPORUKE ZA UNAPREDENIJE PRAVNIH

STRATEGIJA

Kako bi se unapredila pravna regulativa u oblasti cyber
bezbjednosti i zastite privatnosti podataka, neophodno je
razviti pristup koji ¢e obuhvatiti medunarodnu harmonizaciju
zakona, kontinuirano prilagodavanje zakonodavnog okvira
tehnoloSkim inovacijama i jacanje institucionalnih kapaciteta
nadleznih regulatornih tela. Osim toga, klju¢no je promovisati
edukaciju i podizanje svesti svih relevantnih aktera, od
poslovnih subjekata i drzavnih institucija do krajnjih korisnika
digitalnih usluga, kako bi se obezbedila dosledna i efikasna
implementacija propisa koji reguliSu zastitu podataka i cyber
bezbjednost. Uspostavljanje jasnih smjernica i standarda koji
¢e omoguditi organizacijama da prilagode svoje interne
politike novim regulatornim zahtjevima moze znacajno
doprinjeti boljoj uskladenosti sa zakonima i smanjenju pravne
nesigurnosti u poslovanju [11]. Takode, neophodno je ojacati
mehanizme nadzora i sprovodenja zakona kako bi se osigurala
efikasna primjena pravnih normi i prevenirale zloupotrebe
koje mogu ugroziti bezbjednost informacija i prava gradana na
privatnost.

Unapredenje  pravnih  strategija u oblasti cyber
bezbjednosti ne bi smelo biti ograni¢eno samo na donoSenje
novih propisa, ve¢ bi zahtjevalo sveobuhvatni institucionalni
okvir koji ¢e omoguciti brzu i fleksibilniju reakciju na nove
prijetnje. Povecano ulaganje u razvoj tehnoloskih rijesenja
koja integriSu regulatorne zahtjeve sa automatizovanim
sistemima zaStite podataka moze doprinjeti efikasnijem
sprovodenju propisa [12]. Takode, neophodno je uspostaviti
redovne evaluacije i revizije postoje¢ih pravnih okvira kako bi
se osiguralo njihovo prilagodavanje dinami¢nim promenama u
digitalnom ekosistemu. Samo kombinacijom snaznog
zakonodavnog okvira, unapredenja kapaciteta regulatornih
institucija, ulaganja u istrazivanja i saradnje izmedu javnog i
privatnog sektora moguée je osigurati efikasnu zaStitu
podataka u digitalnoj eri.
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VI. ZAKLJUCAK
cyber bezbjednost i zaStita privatnosti podataka postaju
kljuéni  aspekti  savremenog  poslovanja,  digitalne

transformacije i pravne regulative, pri ¢emu su sve zemlje
suocene sa izazovom uskladivanja nacionalnih zakona sa
globalnim standardima kako bi se obezbedila sigurna i
transparentna upotreba informacionih tehnologija. Uvodenje
regulativa kao §to su Opsta uredba o zastiti podataka (GDPR)
u Evropskoj uniji, zakonodavni akti u Sjedinjenim Ameri¢kim
Drzavama i Australiji, kao i nacionalni zakoni u Srbiji,
pokazuje koliko je vazno sistematsko pristupanje ovoj temi i
donoSenje sveobuhvatnih zakona koji reguliSu obradu
podataka, odgovornost organizacija i prava pojedinaca.
Medutim, pravni okviri se cCesto suocavaju sa brojnim
izazovima u implementaciji, ukljucujuéi slozenost tehnickih
rjesenja, troskove implementacije, brz razvoj cyber pretnji i
nedostatak stru¢nih kadrova koji bi efikasno sproveli
regulative u praksi. Pored toga, organizacije ¢esto nailaze na
potesko¢e u wuskladivanju razliCitih pravnih rezima, S§to
dodatno komplikuje globalno poslovanje u digitalnom
okruzenju.

Uzimajuéi u obzir sve aspekte cyber bezbjednosti i
privatnosti podataka u okviru pravnih regulativa, jasno je da je
potreba za efikasnim zakonodavstvom i njegovom primjenom
od kljuéne vaznosti za o¢uvanje sigurnosti u digitalnom svetu.
Uspostavljanje sveobuhvatnih pravnih okvira omogucava
drzavama da zasStite interese svojih gradana i poslovnih
subjekata, dok istovremeno omoguéava pravnu sigurnost i
stabilnost u digitalnom poslovanju. Medutim, implementacija i
sprovodenje pravnih normi u oblasti cyber bezbjednosti Cesto
nailaze na prepreke, ukljucujuéi izazove u vezi sa brzim
razvojem tehnologije, razlikama u nacionalnim
zakonodavstvima i globalnoj prirodi cyber pretnji.

Kako bi se unapredio pravni okvir cyber bezbjednosti,
neophodno je dodatno jacati saradnju izmedu drzava,
privatnog sektora i akademske zajednice, Sto bi omogudilo
razmenu znanja, resursa i1 najboljih praksi. Pored toga,
edukacija 1 podizanje svesti o cyber pretnjama kljucni su
faktori u prevenciji cyber napada i osnazivanju organizacija da
preduzmu adekvatne mere zaStite. Inovativna tehnoloska
rjeSenja, ukljucujuéi primjenu vijeStacke inteligencije i
automatizovanih sistema zaStite podataka, mogu znacajno
doprinjeti unapredenju cyber bezbjednosti, ali je neophodno
osigurati da su ona u skladu sa etickim i pravnim standardima.

U buduénosti, razvoj pravnih regulativa u oblasti cyber
bezbjednosti mora biti fleksibilan 1 prilagoden novim
izazovima, dok ¢e medunarodna saradnja igrati klju¢nu ulogu
u borbi protiv cyber kriminala. Samo kroz kontinuirani razvoj
pravnih strategija, prilagodavanje tehnoloskim inovacijama i
jacanje globalne saradnje moguce je osigurati sigurnost i
stabilnost digitalnog drustva.
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