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Digitalni identitet 1 pravna regulativa podataka u EU
1 Bosni 1 Hercegovini - komparativni prikaz

Digital 1dentity and legal regulation of data in the

EU and Bosnia and Herzegovina - a comparative
View

Dijana Savi¢ Bozi¢, Pravni fakultet Bijeljina, LjubiSa Mi¢i¢, Osnovni sud u Bijeljini

SaZetak — Razvoj informaciono-komunikacionih tehnologija i
ubrzana digitalizacija druStva doveli su do znacajnog povecanja
znacaja digitalnog identiteta u savremenom pravnom i
drustvenom okruZenju. Digitalni identitet predstavlja skup
elektronskih podataka koji omoguéavaju identifikaciju pojedinca
u digitalnom prostoru i koji se koriste u razli¢itim oblastima,
ukljuc¢ujuéi elektronsku upravu, elektronsku trgovinu i
finansijske usluge. Istovremeno, njegova upotreba
podrazumijeva obradu velikog broja licnih podataka, zbog ¢ega
pitanje pravne regulacije i zaStite privatnosti postaje jedno od
klju¢nih pitanja savremenog informacionog prava. Cilj ovog
rada je analiza pravnog okvira koji ureduje digitalni identitet i
zaStitu licnih podataka u Evropskoj uniji i Bosni i Hercegovini,
uz poseban fokus na komparativni pristup koji omogucava
sagledavanje sli¢nosti i razlika izmedu ova dva regulatorna
sistema. U radu se analizira evropski regulatorni okvir zasnovan
na OpStoj uredbi o zastiti podataka (GDPR) i uredbi eIDAS, kao
i postojeée zakonodavstvo Bosne i Hercegovine u oblasti zaStite
licnih podataka. Posebna paZnja posveéena je komparativnoj
analizi normativnih rjeSenja i institucionalnih mehanizama
zaStite podataka. Rezultati istraZivanja ukazuju da Evropska
unija posjeduje razvijen i harmonizovan regulatorni sistem, dok
se Bosna i Hercegovina i dalje nalazi u procesu uskladivanja
zakonodavstva sa evropskim standardima. Zakljucuje se da dalji
razvoj pravnog okvira u Bosni i Hercegovini zahtijeva
modernizaciju  zakonodavstva i jacanje institucionalnih
kapaciteta kako bi se obezbijedila efikasna zaStita digitalnog
identiteta i li€nih podataka u savremenom digitalnom drustvu.

Kljucne reci — digitalni identitet, zaStita licnih podataka,
GDPR, eIDAS, Evropska unija, Bosna i Hercegovina

Abstract The development of information and
communication technologies and the accelerated digitization of
society have led to a significant increase in the importance of
digital identity in the modern legal and social environment. A
digital identity is a set of electronic data that enables the
identification of an individual in the digital space and is used in
various fields, including e-government, e-commerce and financial
services. At the same time, its use involves the processing of a
large amount of personal data, which is why the issue of legal
regulation and privacy protection becomes one of the key issues
of modern information law. The aim of this work is the analysis
of the legal framework that governs digital identity and personal
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data protection in the European Union and Bosnia and
Herzegovina, with a special focus on a comparative approach
that enables an overview of the similarities and differences
between these two regulatory systems. The paper analyzes the
European regulatory framework based on the General Data
Protection Regulation (GDPR) and the eIDAS regulation, as well
as the existing legislation of Bosnia and Herzegovina in the field
of personal data protection. Special attention is paid to the
comparative analysis of normative solutions and institutional
data protection mechanisms. The research results indicate that
the European Union has a developed and harmonized regulatory
system, while Bosnia and Herzegovina is still in the process of
harmonizing legislation with European standards. It is concluded
that the further development of the legal framework in Bosnia
and Herzegovina requires the modernization of legislation and
the strengthening of institutional capacities in order to ensure the
effective protection of digital identity and personal data in the
modern digital society.

Keywords — digital identity, personal data protection, GDPR,
eIDAS, European Union, Bosnia and Herzegovina

I. UVOD

Savremeno drustvo obiljezeno je intenzivnim razvojem
informaciono-komunikacionih  tehnologija, digitalizacijom
javnih 1 privatnih usluga, kao i sve vecom upotrebom
elektronskih sistema za identifikaciju 1 autentifikaciju
korisnika. U takvom okruzenju koncept identiteta dobija novu
dimenziju, koja se ne odnosi samo na tradicionalne oblike
identifikacije pojedinca, ve¢ i na skup digitalnih podataka i
atributa koji omogucavaju njegovo prepoznavanje i
verifikaciju u digitalnom prostoru. Ovaj skup podataka, koji se
u savremenoj literaturi oznacava kao digitalni identitet, postao
je kljuéni element funkcionisanja digitalne ekonomije,
elektronske uprave i razli¢itih onlajn servisa, ali istovremeno
otvara i brojna pitanja u vezi sa zastitom privatnosti i pravnom
regulacijom obrade li¢nih podataka [1].

Digitalni identitet u najSirem smislu predstavlja skup
informacija u elektronskom obliku koje su povezane sa
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odredenim fizickim ili pravnim licem i koje omogucavaju
njegovu identifikaciju u digitalnom okruzenju. Takvi podaci
mogu uklju¢ivati osnovne identifikacione informacije, kao §to
su ime, prezime ili jedinstveni identifikacioni broj, ali i Siri
spektar atributa, ukljucujuéi elektronske identifikatore,
biometrijske podatke, digitalne sertifikate ili druge elemente
koji omogucavaju autentifikaciju korisnika u razli¢itim
informacionim sistemima. Razvoj digitalnih identiteta
povezan je sa Sirim procesom digitalne transformacije drustva,
u kojem sve wve¢i broj drustvenih, eckonomskih i
administrativnih aktivnosti prelazi u elektronsko okruzenje,
¢ime se povecava potreba za pouzdanim i1 bezbjednim
sistemima identifikacije [2].

Istovremeno, digitalizacija drustvenih procesa dovela je do
znaCajnog povecanja obima prikupljanja i obrade li¢nih
podataka. Organizacije javnog i privatnog sektora danas
raspolazu velikim koli¢inama informacija koje se odnose na
pojedince, pri ¢emu obrada takvih podataka Cesto predstavlja
osnovu za funkcionisanje savremenih digitalnih servisa.
Upravo zbog toga zastita licnih podataka postaje jedno od
centralnih pitanja savremenog informacionog prava, s obzirom
na to da neadekvatna obrada ili zloupotreba podataka moze
dovesti do ozbiljnih povreda prava na privatnost i drugih
osnovnih prava gradana [3]. Povezanost izmedu digitalnog
identiteta i zastite podataka posebno je naglaSena u kontekstu
razvoja elektronske identifikacije, biometrijskih tehnologija i
automatizovanih sistema obrade informacija.

Evropska unija razvila je jedan od najnaprednijih pravnih
okvira za zaStitu licnih podataka i regulisanje digitalnog
identiteta na globalnom nivou. Posebno znacajnu ulogu u tom
pogledu ima Opsta uredba o zastiti podataka (General Data
Protection Regulation — GDPR), koja je stupila na snagu 2018.
godine i koja predstavlja temelj savremenog evropskog
sistema zastite podataka. Ova uredba uspostavlja jedinstven
skup pravila o obradi liénih podataka na teritoriji Evropske
unije, definiSu¢i osnovne principe obrade, prava pojedinaca i
obaveze organizacija koje obraduju podatke [4]. Pored GDPR-
a, znaCajan regulatorni instrument predstavlja i Uredba o
elektronskoj identifikaciji i uslugama povjerenja za
elektronske transakcije na unutrasnjem trzistu (eIDAS), koja
ureduje pravni okvir za elektronsku identifikaciju i digitalne
usluge povjerenja, ¢ime se omogucava razvoj interoperabilnih
sistema digitalnog identiteta na nivou Evropske unije [5]. Za
drzave koje teze ¢lanstvu u Evropskoj uniji, uklju¢ujuéi Bosnu
i Hercegovinu, uskladivanje nacionalnog zakonodavstva sa
evropskim standardima u oblasti zaStite podataka predstavlja
vazan dio procesa evropskih integracija. Bosna i Hercegovina
je usvojila Zakon o zastiti licnih podataka, kojim su
postavljeni osnovni principi obrade i zastite podataka, kao i
institucionalni okvir za nadzor nad primjenom zakona kroz rad
Agencije za zastitu licnih podataka. Medutim, iako postoje
odredeni elementi uskladenosti sa evropskim standardima,
pravni okvir Bosne i Hercegovine jo$ uvijek ne prati u
potpunosti savremene regulatorne trendove Evropske unije,
posebno u kontekstu novih tehnologija i digitalnih
identitetskih sistema [6].
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U tom kontekstu, pitanje pravne regulacije digitalnog
identiteta dobija poseban znacaj, jer efikasan regulatorni okvir
mora istovremeno omoguditi razvoj digitalnih usluga i
obezbijediti adekvatnu zaStitu prava gradana. Balansiranje
izmedu tehnoloSkog razvoja i zaStite privatnosti predstavlja
jedan od klju¢nih izazova savremenog prava informacionih
tehnologija. Posebno je vazno obezbijediti da sistemi digitalne
identifikacije budu zasnovani na principima zakonitosti,
transparentnosti i proporcionalnosti u obradi licnih podataka,
kako bi se sprijeCile potencijalne zloupotrebe i ocuvalo
povjerenje korisnika u digitalne servise [3].

Predmet rada jeste analiza pravnog okvira koji ureduje
digitalni identitet i zastitu li¢nih podataka u Evropskoj uniji i
Bosni i Hercegovini, sa posebnim fokusom na komparativni
pristup koji omogucava sagledavanje slicnosti i razlika izmedu
ova dva regulatorna sistema. Cilj rada je da se identifikuju
osnovne karakteristike evropskog modela regulacije digitalnog
identiteta, da se analizira postoje¢i pravni okvir Bosne i
Hercegovine u ovoj oblasti, kao i da se utvrdi u kojoj mjeri je
nacionalno zakonodavstvo uskladeno sa standardima Evropske
unije. Pored toga, rad ima za cilj da ukaze na klju¢ne izazove
u razvoju pravne regulacije digitalnog identiteta, posebno u
kontekstu brzog tehnoloskog razvoja i sve vecée digitalizacije
drustva.

II. POJAM I ZNACAJ DIGITALNOG IDENTITETA U
SAVREMENOM DRUSTVU

Razvoj savremenog informacionog drustva doveo je do
znacajnih promjena u naéinu na koji pojedinci uéestvuju u
drustvenim, ekonomskim 1 administrativnim procesima.
Digitalizacija velikog broja aktivnosti, ukljucujuéi elektronsku
trgovinu, elektronsku upravu, finansijske usluge i
komunikaciju putem interneta, dovela je do potrebe za
pouzdanim mehanizmima identifikacije korisnika u digitalnom
okruzenju. U tom kontekstu razvija se koncept digitalnog
identiteta, koji predstavlja skup podataka i atributa povezanih
sa odredenim licem, a koji omogucavaju njegovu
identifikaciju i autentifikaciju u informacionim sistemima.
Digitalni identitet tako postaje klju¢ni element funkcionisanja
savremenog digitalnog drustva, jer omogucava bezbjedno i
efikasno koris¢enje digitalnih usluga, ali istovremeno otvara i
brojna pitanja u vezi sa zaStitom privatnosti i upravljanjem
li¢nim podacima [7].

U najsirem smislu, digitalni identitet moze se definisati kao
skup elektronskih informacija koje predstavljaju odredenu
osobu u digitalnom prostoru i koje omogucavaju njeno
prepoznavanje u razli¢itim informacionim sistemima. Ove
informacije mogu obuhvatati osnovne identifikacione podatke,
kao $to su ime i prezime, datum rodenja ili identifikacioni
broj, ali i dodatne elemente poput korisnickih naloga,
elektronskih  identifikatora,  digitalnih  sertifikata  ili
biometrijskih podataka. Digitalni identitet Cesto ukljucuje i
razlicite atribute koji opisuju karakteristike korisnika, kao Sto
su profesionalni status, obrazovanje ili druge relevantne
informacije koje se koriste u razli¢itim digitalnim servisima
[8]. Upravo zbog toga digitalni identitet ne predstavlja samo
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tehnicki identifikator, ve¢ kompleksan skup podataka koji
moze imati znacajan uticaj na privatnost pojedinca i nacin na
koji se njegovi liéni podaci obraduju.

U savremenom digitalnom okruzenju digitalni identitet ima
centralnu ulogu u omoguéavanju pristupa razlicitim
elektronskim uslugama. Elektronska uprava, na primjer, u
velikoj mjeri =zavisi od pouzdanih sistema digitalne
identifikacije koji omogucavaju gradanima da bez fizickog
prisustva ostvaruju svoja prava i koriste javne usluge putem
interneta. SliCan znacaj digitalni identitet ima i u oblasti
elektronskog bankarstva, elektronske trgovine i razli¢itih
platformi koje omogucavaju interakciju izmedu korisnika i
pruzalaca usluga. Pouzdani sistemi digitalne identifikacije
omogucavaju smanjenje administrativnih troskova, povecanje
efikasnosti javnih usluga 1 olakSavanje prekograni¢nih
digitalnih transakcija, $to je posebno znacajno u kontekstu
razvoja digitalne ekonomije [9].

Pored svojih funkcionalnih prednosti, digitalni identitet
predstavlja i vazan element u izgradnji povjerenja u digitalne
sisteme. Korisnici digitalnih usluga moraju imati povjerenje
da ¢e njihovi lini podaci biti obradivani na zakonit i
bezbjedan nacin, kao i da ¢e sistemi digitalne identifikacije
biti zastiéeni od zloupotreba i neovlaséenog pristupa. Upravo
zbog toga razvoj digitalnih identitetskih sistema mora biti
praéen  odgovaraju¢im  pravnim i institucionalnim
mehanizmima koji obezbjeduju zastitu prava pojedinaca i
sprecavaju neadekvatnu obradu licnih podataka. Bez
adekvatne pravne regulacije, sistemi digitalnog identiteta
mogu postati izvor ozbiljnih rizika za privatnost, posebno u
slu¢ajevima masovnog prikupljanja i obrade podataka ili
njihove zloupotrebe od strane razlicitih organizacija [3].

Poseban znacaj u savremenim raspravama o digitalnom
identitetu imaju i tehnoloSke inovacije koje omoguéavaju
razvoj naprednih sistema identifikacije. ~Biometrijske
tehnologije, kao §to su prepoznavanje lica, otisaka prstiju ili
Sarenice oka, sve Cesce se koriste kao sredstva autentifikacije
u razli¢itim digitalnim servisima. lako takve tehnologije mogu
znacajno povecati bezbjednost sistema identifikacije, one
istovremeno otvaraju i sloZena pravna pitanja u vezi sa
obradom osetljivih li¢nih podataka. Biometrijski podaci
smatraju se posebno osetljivom kategorijom licnih podataka,
jer njihova zloupotreba moze imati dugorocne posljedice po
privatnost pojedinca, s obzirom na to da takve karakteristike
ne mogu biti promjenjene poput lozinki ili drugih
identifikacionih sredstava [4].

U kontekstu razvoja digitalnih identiteta sve veci znacaj
dobija i koncept takozvanog samouvjerenog identiteta (self-
sovereign identity), koji podrazumijeva model u kojem
pojedinci imaju vecu kontrolu nad sopstvenim digitalnim
identitetskim podacima. Za razliku od tradicionalnih sistema
identifikacije, gdje institucije ili organizacije upravljaju
identitetskim podacima korisnika, modeli samouvjerenog
identiteta zasnivaju se na principu da pojedinci mogu sami
upravljati svojim digitalnim identitetom i odlucivati koje
informacije ¢e dijeliti sa odredenim servisima. Ovakav pristup
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ima potencijal da unaprijedi zastitu privatnosti i poveca
transparentnost u obradi podataka, ali istovremeno zahtijeva
razvoj odgovaraju¢ih tehni¢kih i1 pravnih rjeSenja koja ce
omoguciti njegovu prakticnu primjenu [10].

Razvoj digitalnog identiteta usko je povezan sa Sirim
konceptom digitalne transformacije drustva. Vlade Sirom
svijeta sve viSe ulazu u razvoj sistema elektronske
identifikacije kako bi unaprijedile dostupnost javnih usluga i
omogucile efikasnije upravljanje administrativnim procesima.
Evropska unija u tom pogledu posebno naglasava znacaj
interoperabilnih ~ sistema  digitalne identifikacije  koji
omogucavaju gradanima da koriste digitalne usluge u
razli¢itim drzavama c¢lanicama bez dodatnih administrativnih
prepreka. Takav pristup doprinosi razvoju jedinstvenog
digitalnog trziSta i olakSava prekograni¢nu saradnju u okviru
Evropske unije [5].

Medutim, razvoj digitalnih identiteta istovremeno postavlja
i brojne izazove za pravni sistem. Jedan od klju¢nih izazova
odnosi se na balansiranje izmedu potrebe za efikasnom
identifikacijom korisnika i zaStite njihovih osnovnih prava,
prije svega prava na privatnost i zastitu li€nih podataka.
Pravna regulacija digitalnog identiteta mora obezbijediti jasna
pravila o prikupljanju, obradi i ¢uvanju identitetskih podataka,
kao i efikasne mehanizme nadzora nad njihovom primjenom.
U tom kontekstu medunarodni i regionalni pravni sistemi,
ukljucujuéi pravni okvir Evropske unije, razvili su niz principa
koji imaju za cilj obezbjedivanje zakonite, transparentne i
proporcionalne obrade li¢nih podataka u digitalnom okruzenju

[4].

Sve navedeno ukazuje na cCinjenicu da digitalni identitet
predstavlja jedan od kljuénih koncepata savremenog
informacionog drustva, koji ima znaajan uticaj na nacin
funkcionisanja digitalnih usluga i zaStitu prava pojedinaca.
Razumijevanje njegovih osnovnih karakteristika i pravnih
implikacija predstavlja vazan korak u analizi regulatornih
okvira koji ureduju ovu oblast, Sto je posebno znaéajno u
kontekstu razvoja evropskog pravnog sistema zastite podataka
i procesa harmonizacije zakonodavstva drzava koje teze
¢lanstvu u Evropskoj uniji.

III. PRAVNI OKVIR ZASTITE PODATAKA I
DIGITALNOG IDENTITETA U EVROPSKOJ UNIJI

Pravni okvir zastite licnih podataka u Evropskoj uniji
predstavlja jedan od najrazvijenijih i najuticajnijih sistema
regulacije ove oblasti na globalnom nivou. Razvoj evropskog
zakonodavstva u oblasti zaStite podataka povezan je sa
nastojanjem da se obezbijedi efikasna zastita osnovnih prava
pojedinaca u digitalnom druStvu, ali i da se istovremeno
omoguci slobodan protok podataka unutar jedinstvenog trzista
Evropske unije. U tom kontekstu, pravna regulacija digitalnog
identiteta i obrade li¢nih podataka razvijala se postepeno kroz
niz pravnih akata i institucionalnih mehanizama koji imaju za
cilj uspostavljanje visokog nivoa zaStite privatnosti i
bezbjednosti informacija [11].
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Jedan od temeljnih dokumenata koji potvrduje znacaj
zaStite liénih podataka u evropskom pravnom poretku jeste
Povelja Evropske unije o osnovnim pravima, kojom je pravo
na zaStitu liénih podataka priznato kao posebno osnovno
pravo. Clan 8. ove Povelje predvida da svako ima pravo na
zaStitu licnih podataka koji se odnose na njega, kao i da se
takvi podaci moraju obradivati zakonito, u odredene svrhe i na
osnovu pristanka lica na koje se odnose ili drugog legitimnog
pravnog osnova predvidenog zakonom [12]. Ovim
dokumentom postavljeni su temeljni principi koji su kasnije
detaljnije razradeni u zakonodavstvu Evropske unije koje
ureduje zastitu podataka i digitalni identitet.

Prije donoSenja savremenog regulatornog okvira, zastita
licnih podataka u Evropskoj uniji bila je uredena Direktivom
95/46/EC o zastiti pojedinaca u vezi sa obradom li¢nih
podataka i slobodnim kretanjem takvih podataka. Ova
direktiva predstavljala je prvi sveobuhvatni pravni instrument
na nivou Evropske unije kojim su definisani osnovni principi
obrade li¢nih podataka, ukljucujuéi zakonitost obrade,
ogranicenje svrhe, proporcionalnost i bezbjednost podataka.
lako je direktiva znacajno doprinijela harmonizaciji
zakonodavstva drzava €lanica, njen osnovni nedostatak bio je
u Cinjenici da su drzave ¢lanice imale odredeni stepen slobode
u njenoj implementaciji, §to je dovelo do razlika u
nacionalnim pravnim sistemima [13].

Sa ciljem prevazilazenja ovih nedostataka i prilagodavanja
pravnog okvira novim tehnoloskim izazovima, Evropska unija
je 2016. godine usvojila Opstu uredbu o zastiti podataka
(General Data Protection Regulation — GDPR), koja je pocela
da se primjenjuje 2018. godine. Za razliku od direktive,
uredba ima direktnu primjenu u drzavama ¢lanicama, ¢ime je
obezbjeden veci stepen pravne harmonizacije i jedinstvena
primjena pravila zastite podataka na teritoriji Evropske unije.
GDPR predstavlja jedan od najznacajnijih regulatornih
instrumenata u oblasti zaStite podataka na globalnom nivou,
jer uspostavlja sveobuhvatan sistem pravila koji ureduje nacin
prikupljanja, obrade i ¢uvanja licnih podataka [4].

Jedan od klju¢nih elemenata GDPR-a jeste definisanje
osnovnih principa obrade licnih podataka. Medu najvaznijim
principima izdvajaju se zakonitost, pravicnost, transparentnost
i ograni¢enje svrhe obrade, minimizacija podataka, tacnost
podataka, ogranicenje perioda cuvanja 1 integritet i
povjerljivost podataka. Ovi principi imaju za cilj da
obezbijede da se li¢ni podaci obraduju na nacin koji postuje
prava i slobode pojedinaca, ali i da se organizacijama omoguci
zakonita obrada podataka u okviru njihovih poslovnih
aktivnosti [4]. Poseban znac¢aj imaju i prava ispitanika, kao $to
su pravo na pristup podacima, pravo na ispravku, pravo na
brisanje podataka, poznato, ,,pravo na zaborav*, kao i pravo na
ogranicenje obrade i pravo na prenosivost podataka.

Pored definisanja principa obrade podataka, GDPR uvodi i
znacajne obaveze za organizacije koje obraduju licne podatke.
Organizacije su duzne da primjenjuju odgovarajuce tehnicke i
organizacione mjere zastite podataka, da vode evidenciju o
aktivnostima obrade, kao i da u odredenim slucajevima
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imenuju sluzbenika za zastitu podataka. Takode je uvedena
obaveza prijavljivanja povreda bezbjednosti podataka
nadleZznim nadzornim organima, kao i obaveza obavjeStavanja
pogodenih lica u slucajevima kada povreda moze predstavljati
visok rizik po njihova prava i slobode. Jedna od najznacajnijih
novina GDPR-a jeste i uvodenje visokih nov¢anih kazni za
krSenje pravila o zastiti podataka, koje mogu iznositi do 20
miliona evra ili do Ccetiri procenta ukupnog godiSnjeg
globalnog prometa organizacije [3].

U kontekstu digitalnog identiteta poseban znacaj ima i
Uredba o elektronskoj identifikaciji i uslugama povjerenja za
elektronske transakcije na unutraSnjem trziStu, poznata kao
eIDAS uredba. Ovaj pravni akt donijet je 2014. godine sa
ciljem uspostavljanja jedinstvenog okvira za -elektronsku
identifikaciju i digitalne usluge povjerenja u Evropskoj uniji.
eIDAS uredba omoguéava medusobno priznavanje
nacionalnih sistema elektronske identifikacije izmedu drzava
¢lanica, ¢ime se olakSava prekograni¢no kori$éenje digitalnih
usluga i unapreduje funkcionisanje jedinstvenog digitalnog
trzista [5].

Uredba eIDAS regulise razli¢ite vrste usluga povjerenja,
uklju¢ujuéi  elektronske  potpise, elektronske pecate,
elektronske vremenske zigove, usluge elektronske dostave i
autentifikaciju web-sajtova. Ovi instrumenti omogucéavaju
sigurnu elektronsku komunikaciju i verifikaciju identiteta
korisnika u digitalnom okruZenju, ¢ime se povecava pravna
sigurnost elektronskih transakcija. Posebno je znacajno to $to
eIDAS uspostavlja pravni okvir koji omogucava da
elektronski potpis ima istu pravnu snagu kao i tradicionalni
rukopisni potpis, pod uslovom da ispunjava odredene tehnicke
i bezbjednosne standarde [14].

Institucionalni okvir zastite podataka u Evropskoj uniji
takode ima vaznu ulogu u obezbjedivanju efikasne primjene
pravnih pravila. Svaka drzava clanica ima sopstveno
nezavisno nadzorno tijelo zaduzeno za nadzor nad primjenom
pravila o zastiti podataka, dok na evropskom nivou znacajnu
ulogu ima Evropski odbor za zastitu podataka (European Data
Protection Board). Ovaj organ ima zadatak da obezbijedi
dosljednu primjenu GDPR-a u drzavama ¢lanicama, da donosi
smjernice za tumacenje propisa i da doprinosi koordinaciji
izmedu nacionalnih nadzornih organa [15].

Razvoj pravnog okvira Evropske unije u oblasti zastite
podataka i digitalnog identiteta predstavlja vazan model za
¢lanstvu u Evropskoj uniji. Visoki standardi zaStite podataka
koji su uspostavljeni kroz GDPR i eIDAS uredbu postali su
referentni okvir za reforme nacionalnih zakonodavstava,
posebno u kontekstu digitalne transformacije druStva i sve
vece upotrebe informacionih tehnologija. Upravo zbog toga
analiza evropskog pravnog okvira predstavlja vaznu osnovu za
razumijevanje regulatornih izazova sa kojima se suocavaju
drzave poput Bosne i Hercegovine u procesu uskladivanja
svog zakonodavstva sa pravnim tekovinama Evropske unije.
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IV. PRAVNA REGULATIVA DIGITALNOG IDENTITETA I
ZASTITE PODATAKA U BOSNI I HERCEGOVINI

Zastita licnih podataka i regulacija digitalnog identiteta u
Bosni i Hercegovini razvijaju se u okviru Sireg procesa
digitalizacije =~ drustva 1  uskladivanja  nacionalnog
zakonodavstva sa pravnim tekovinama Evropske unije. lako
Bosna i Hercegovina nije ¢lanica Evropske unije, proces
evropskih integracija podrazumijeva postepeno uskladivanje
domacih propisa sa evropskim standardima, posebno u
oblastima koje se odnose na zastitu osnovnih prava gradana,
informaciono drustvo i digitalno trziste. U tom kontekstu
zaStita licnih podataka predstavlja vazan segment pravnog
sistema, jer omogucava uspostavljanje ravnoteze izmedu
razvoja digitalnih tehnologija i zaStite privatnosti pojedinaca

[11].

Osnovni pravni akt kojim je uredena oblast zastite li¢nih
podataka u Bosni i Hercegovini jeste Zakon o zastiti licnih
podataka. Ovim zakonom definisani su osnovni pojmovi i
principi obrade li¢nih podataka, kao i prava lica na koje se
podaci odnose i obaveze institucija i organizacija koje vrse
obradu podataka. Zakon definiSe li¢ne podatke kao svaku
informaciju koja se odnosi na identifikovano ili identifikabilno
fizicko lice, ¢ime se uspostavlja Sirok obuhvat podataka koji
mogu biti predmet pravne zastite. Na taj nacin zakon obuhvata
razli¢ite vrste identifikacionih informacija koje €ine osnovu
digitalnog identiteta pojedinca u savremenom informacionom
okruzenju [6].

Jedan od klju¢nih ciljeva Zakona o zastiti licnih podataka
jeste obezbjedivanje zakonite i transparentne obrade li¢nih
podataka, kao i spre¢avanje njihove zloupotrebe. U tom smislu
zakon predvida da se licni podaci mogu prikupljati i obradivati
samo u odredene, jasno definisane i zakonite svrhe, uz
postovanje principa proporcionalnosti i ograni¢enja obrade.
Takode se propisuje da podaci moraju biti tacni, aZurni i
Cuvani samo onoliko dugo koliko je potrebno za ostvarivanje
svrhe zbog koje su prikupljeni. Ovi principi u velikoj mjeri
odgovaraju osnovnim principima zastite podataka koji su
razvijeni u evropskom pravnom sistemu, Sto ukazuje na
¢injenicu da je zakonodavstvo Bosne i Hercegovine u ovoj
oblasti od samog pocetka bilo inspirisano evropskim
standardima [13].

Zakon takode predvida odredena prava za lica na koja se
podaci odnose, ukljuéujuci pravo na pristup licnim podacima,
pravo na ispravku netatnih podataka i pravo na brisanje
podataka koji su obradeni suprotno zakonu. Ova prava imaju
za cilj da pojedincima omoguée kontrolu nad sopstvenim
licnim podacima i da obezbijede transparentnost u radu
institucija i organizacija koje vrSe obradu podataka. Medutim,
u poredenju sa savremenim evropskim standardima, posebno
onima koji su uspostavljeni kroz Opstu uredbu o zastiti
podataka (GDPR), moZe se uocCiti da odredeni mehanizmi
zaStite u zakonodavstvu Bosne i Hercegovine nisu u
potpunosti razvijeni ili precizno regulisani [3].

Institucionalni okvir za zastitu licnih podataka u Bosni i
Hercegovini obezbjeduje Agencija za zastitu liénih podataka u
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Bosni i Hercegovini, koja je uspostavljena kao nezavisno
nadzorno tijelo nadlezno za pracenje primjene zakona i zastitu
prava gradana u vezi sa obradom li¢nih podataka. Agencija
ima ovlaS¢enja da vr$i nadzor nad institucijama i
organizacijama koje obraduju licne podatke, da izdaje
preporuke i smjernice za pravilnu primjenu zakona, kao i da
pokrece postupke u sluc¢ajevima kada se utvrdi da je doslo do
povrede propisa o zastiti podataka. Na taj nacin Agencija
predstavlja  centralni  institucionalni  mehanizam  za
sprovodenje politike zastite privatnosti u Bosni i Hercegovini
[16]. U praksi, medutim, implementacija pravila o zastiti
podataka u Bosni i Hercegovini suoCava se sa odredenim
izazovima. Jedan od kljuénih problema odnosi se na
ograniCene institucionalne kapacitete nadzornih organa, kao i
na nedovoljnu svjest institucija i organizacija o znacaju zastite
licnih podataka. Pored toga, ubrzani razvoj digitalnih
tehnologija i povecana upotreba informacionih sistema u
javnom i privatnom sektoru doveli su do pojave novih izazova
koji nisu u potpunosti obuhvaéeni postoje¢im zakonodavnim
okvirom. Ovi izazovi posebno dolaze do izrazaja u kontekstu
razvoja sistema elektronske identifikacije, biometrijskih
tehnologija i razliCitih digitalnih platformi koje obraduju
velike koli¢ine li¢nih podataka [7].

Poseban aspekt razvoja digitalnog identiteta u Bosni i
Hercegovini odnosi se na digitalizaciju javne uprave i
uvodenje elektronskih usluga koje gradanima omogucavaju
komunikaciju sa institucijama putem interneta. Razvoj
elektronske uprave zahtijeva uspostavljanje pouzdanih sistema
identifikacije korisnika, kako bi se obezbijedila bezbjedna
razmjena informacija i zastita osetljivih podataka. Medutim,
za razliku od Evropske unije, gdje je kroz uredbu eIDAS
uspostavljen jedinstven pravni okvir za elektronsku
identifikaciju i usluge povjerenja, Bosna i Hercegovina jo§
uvijek nema potpuno razvijen sistem digitalne identifikacije
koji bi bio uskladen sa evropskim standardima [5].

Proces uskladivanja zakonodavstva Bosne i Hercegovine
sa pravnim tekovinama Evropske unije predstavlja vazan
korak ka unapredenju zastite licnih podataka i regulacije
digitalnog identiteta. Evropska komisija u svojim izvjestajima
o napretku Bosne i Hercegovine redovno naglasava potrebu
modernizacije zakonodavnog okvira u oblasti zastite podataka,
posebno u cilju njegovog uskladivanja sa standardima GDPR-
a. Takva reforma podrazumijevala bi uvodenje preciznijih
pravila o obradi podataka, jaCanje prava pojedinaca i
unapredenje institucionalnih mehanizama nadzora nad
primjenom propisa [17].

Pravni okvir zastite licnih podataka u Bosni i Hercegovini
predstavlja vazan temelj za regulaciju digitalnog identiteta, ali
da je njegovo dalje unapredenje neophodno kako bi se
odgovorilo na izazove savremenog digitalnog drustva. Dalji
razvoj zakonodavstva u ovoj oblasti trebalo bi da bude
usmjeren ka uskladivanju sa evropskim standardima, jacanju
institucionalnih kapaciteta nadzornih organa i unapredenju
pravne sigurnosti u oblasti obrade li¢nih podataka.
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V. KOMPARATIVNA ANALIZA PRAVNE REGULATIVE
DIGITALNOG IDENTITETA U EVROPSKOJ UNIJI I
BOSNI I HERCEGOVINI

Komparativna analiza pravne regulative digitalnog
identiteta i zastite licnih podataka u Evropskoj uniji i Bosni i
Hercegovini omoguéava uvid u stepen razvijenosti
regulatornih  sistema i nivo uskladenosti nacionalnog
zakonodavstva sa evropskim standardima. Evropska unija je
tokom poslednjih decenija razvila sveobuhvatan pravni okvir
koji ureduje obradu licnih podataka i sisteme digitalne
identifikacije, dok je Bosna i Hercegovina u ovoj oblasti
uspostavila osnovne pravne mehanizme, ali se i dalje nalazi u
procesu prilagodavanja savremenim regulatornim trendovima.
Upravo zbog toga poredenje ova dva sistema omoguéava
identifikovanje kljucnih sli¢nosti, ali i znacajnih razlika koje
proizlaze iz razliCitog nivoa institucionalnog i normativnog
razvoja [11].

Jedna od osnovnih sli¢nosti izmedu pravnog sistema
Evropske unije i zakonodavstva Bosne 1 Hercegovine ogleda
se u Cinjenici da oba sistema polaze od principa zastite
privatnosti i licnih podataka kao osnovnog prava pojedinca.
Evropski pravni okvir prepoznaje zastitu li¢nih podataka kao
fundamentalno pravo, §to je potvrdeno i u Povelji Evropske
unije o osnovnim pravima [12], dok zakonodavstvo Bosne i
Hercegovine takode predvida niz mehanizama koji imaju za
cilj zastitu licnih podataka i spre¢avanje njihove zloupotrebe
[6]. U oba sistema naglasava se znaCaj zakonite i
transparentne obrade podataka, kao i potreba za postojanjem
nezavisnog nadzornog tijela koje prati primjenu propisa u ovoj
oblasti. Sli¢nosti izmedu dva regulatorna sistema mogu se
uoliti 1 u osnovnim principima obrade licnih podataka.
Principi kao §to su ogranienje svrhe obrade,
proporcionalnost, tacnost podataka i bezbjednost obrade
predstavljaju zajednicke elemente evropskog i
bosanskohercegovackog zakonodavstva. Ovi principi imaju za
cilj da obezbijede da se li¢ni podaci obraduju na nacin koji
postuje prava pojedinaca i sprecava njihovu neovlaséenu
upotrebu. Medutim, iako su ovi principi formalno prisutni u
oba pravna sistema, njihov nivo razradenosti i prakticne
primjene znacajno se razlikuje [3].

Najznaéajnije razlike izmedu regulatornih sistema
Evropske unije i Bosne i Hercegovine odnose se na stepen
normativne razvijenosti 1 institucionalne implementacije
pravila o zastiti podataka i digitalnom identitetu. Evropska
unija je kroz OpsStu uredbu o zastiti podataka uspostavila
detaljan i sveobuhvatan sistem regulacije koji obuhvata Sirok
spektar pitanja povezanih sa obradom licnih podataka,
ukljucujuci prava ispitanika, obaveze organizacija, mehanizme
nadzora 1 sankcije za krSenje propisa [4]. Za razliku od toga,
zakonodavni okvir Bosne i Hercegovine zasniva se na zakonu
koji u odredenim segmentima ne prati u potpunosti savremene
regulatorne standarde razvijene u okviru Evropske unije.

Posebna razlika izmedu ova dva sistema odnosi se na
regulaciju digitalnog identiteta i elektronske identifikacije.
Evropska unija je kroz uredbu eIDAS uspostavila jedinstven
pravni okvir koji omogucava medusobno priznavanje sistema

elektronske identifikacije izmedu drzava ¢lanica i omoguc¢ava
razvoj interoperabilnih digitalnih identitetskih sistema na
nivou cijelog evropskog trzista [5]. Ovaj sistem ima znacajan
uticaj na razvoj digitalne ekonomije i elektronske uprave, jer
omogucava gradanima i organizacijama da koriste digitalne
usluge u razliitim drzavama clanicama bez potrebe za
dodatnim administrativnim procedurama. U Bosni i
Hercegovini, medutim, takav jedinstveni sistem digitalne
identifikacije jo§ uvijek nije u potpunosti razvijen, S§to
predstavlja jedan od kljuénih izazova u procesu digitalne
transformacije javne uprave.

Razlike izmedu regulatornih sistema mogu se uoc€iti i u
institucionalnim kapacitetima za sprovodenje pravila o zastiti
podataka. U Evropskoj uniji postoji razvijen sistem nadzornih
organa koji djeluju na nacionalnom i evropskom nivou, pri
¢emu Evropski odbor za zastitu podataka ima vaznu ulogu u
koordinaciji i uskladivanju prakse izmedu drzava ¢lanica [15].
Ovakav institucionalni okvir omogucava dosljednu primjenu
pravila o zastiti podataka i efikasno rjeSavanje sporova koji se
odnose na obradu li¢nih podataka. U Bosni i Hercegovini
nadzor nad primjenom zakona vrsi Agencija za zastitu li¢nih
podataka, ali njeni kapaciteti i nadleznosti nisu uvijek
uporedivi sa institucijama koje djeluju u okviru sistema
Evropske unije [16]. Uprkos navedenim razlikama, proces
evropskih integracija predstavlja vazan podsticaj za dalji
razvoj zakonodavstva Bosne i Hercegovine u oblasti zastite
licnih podataka i digitalnog identiteta. Evropska unija kroz
svoje politike 1 preporuke podsti¢e drzave koje teze ¢lanstvu
da modernizuju svoje zakonodavne okvire i usklade ih sa
evropskim standardima. U tom kontekstu reforma
zakonodavstva Bosne i Hercegovine u oblasti zastite podataka
predstavlja vazan korak ka unapredenju pravne sigurnosti i
jacanju poverenja gradana u digitalne sisteme [17].

Komparativna analiza pokazuje da, iako postoje odredene
sli¢nosti izmedu evropskog i bosanskohercegovackog pravnog
okvira, razlike u stepenu normativne razvijenosti i
institucionalne implementacije i dalje predstavljaju znacajan
izazov. Dalje uskladivanje zakonodavstva Bosne i
Hercegovine sa standardima Evropske unije moze doprinijeti
unapredenju  zaStite licnih podataka, razvoju digitalne
ekonomije i jacanju institucionalnih kapaciteta za regulaciju
digitalnog identiteta u savremenom drustvu.

VI. ZAKLJUCAK

Razvoj digitalnih tehnologija 1 sve intenzivnija
digitalizacija drustvenih i ekonomskih aktivnosti doveli su do
znacajnog povecanja uloge digitalnog identiteta u
savremenom drustvu. Digitalni identitet danas predstavlja
kljucéni element funkcionisanja brojnih elektronskih usluga,
ukljucuju¢i elektronsku upravu, elektronsku trgovinu,
finansijske servise i razlicite digitalne platforme. Istovremeno,
upotreba digitalnih identiteta podrazumijeva obradu velikog
broja licnih podataka, $to namecée potrebu za postojanjem
jasnog i efikasnog pravnog okvira koji moze obezbijediti
zaStitu privatnosti i osnovnih prava pojedinaca. Upravo zbog
toga pravna regulacija digitalnog identiteta i zaStite licnih
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podataka postaje jedno od kljuénih pitanja savremenog
informacionog prava.

Analiza pravnog okvira Evropske unije pokazuje da je u
ovom regionu razvijen sveobuhvatan sistem regulacije koji
obuhvata razlicite aspekte obrade li¢nih podataka i digitalne
identifikacije. Poseban znacaj u tom pogledu imaju Opsta
uredba o zastiti podataka (GDPR) i uredba eIDAS, koje
zajedno Cine temelj evropskog regulatornog sistema u oblasti
zastite podataka i digitalnog identiteta. Ovi pravni instrumenti
uspostavljaju jasna pravila o obradi licnih podataka, definisu
prava pojedinaca i obaveze organizacija koje obraduju
podatke, kao 1 mehanizme nadzora i sankcionisanja u slucaju
krSenja propisa. Na taj nacin Evropska unija nastoji da
obezbijedi visok nivo zastite privatnosti, ali i da istovremeno
omogu¢i razvoj digitalne ekonomije i jedinstvenog digitalnog
trzista.

Sa druge strane, pravni okvir Bosne i Hercegovine u
oblasti zastite licnih podataka zasniva se prvenstveno na
Zakonu o zatiti licnih podataka, kojim su definisani osnovni
principi obrade podataka i institucionalni mehanizmi za
nadzor nad njihovom primjenom. lako zakonodavstvo Bosne i
Hercegovine sadrzi odredene elemente koji su uskladeni sa
evropskim standardima, analiza pokazuje da postoje znacajne
razlike u stepenu normativne razradenosti i institucionalne
implementacije pravila o zastiti podataka. Posebno se moze
uoditi da postoje¢i zakonodavni okvir nije u potpunosti
prilagoden savremenim tehnoloskim izazovima koji proizlaze
iz razvoja digitalnih identitetskih sistema, elektronske
identifikacije i obrade velikih koli¢ina podataka u digitalnom
okruzenju.

Komparativna analiza pravne regulative Evropske unije i
Bosne i Hercegovine ukazuje na to da evropski pravni sistem
predstavlja znatno razvijeniji model regulacije zastite
podataka i digitalnog identiteta. Evropska unija je kroz GDPR
i eIDAS uspostavila detaljan i harmonizovan regulatorni okvir
koji omogucava efikasnu zastitu licnih podataka i razvoj
interoperabilnih sistema digitalne identifikacije na nivou
cijelog unutrasnjeg trziSta. Nasuprot tome, Bosna i
Hercegovina se i dalje nalazi u procesu modernizacije svog
zakonodavstva i uskladivanja sa evropskim standardima, §to
predstavlja vazan dio Sireg procesa evropskih integracija.

Dalje unapredenje pravnog okvira u Bosni i Hercegovini
zahtijeva modernizaciju zakonodavstva u oblasti zastite li¢nih
podataka, posebno kroz uskladivanje sa standardima koje je
uspostavila Opsta uredba o zastiti podataka Evropske unije.
Takva reforma mogla bi doprinijeti jatanju pravne sigurnosti,
unapredenju zastite prava gradana i razvoju digitalnih javnih
usluga. Pored toga, vazno je unaprijediti institucionalne
kapacitete nadzornih organa i podi¢i nivo svijesti institucija i
organizacija o znacaju zastite licnih podataka u savremenom
digitalnom drustvu.

Na osnovu sprovedene analize moze se zakljuciti da
digitalni identitet predstavlja jedan od klju¢nih elemenata
savremenog informacionog drustva i da njegovo efikasno
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pravno regulisanje zahtijeva uspostavljanje uravnotezenog
sistema koji istovremeno podstice tehnoloski razvoj i
obezbjeduje =zaStitu osnovnih prava pojedinaca. U tom
kontekstu iskustvo Evropske unije moze posluziti kao vazan
model za dalji razvoj zakonodavstva Bosne i Hercegovine,
posebno u oblasti zaStite licnih podataka 1 digitalne
identifikacije, ¢ime bi se doprinijelo stvaranju sigurnijeg i
transparentnijeg digitalnog okruZenja za gradane i institucije.
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