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Apstrakt — Isticanje novog polja forenzike, forenzi¢kog
raCunovodstva, je prouzrokovano brzim promjena u
elektronskom poslovhom okruZenju te naglim porastom
broja poslovnih prevara. lako prevare moZemo naéi u
mnogim oblicima, najée$¢e se svode na kradu sredstava i
informacija ili zloupotrebu ne¢ije imovine u obliku
informacija. U danaS$njem svijetu, racunovode mogu
najvise pomo¢i u istrazi korporativnih, ili bolje receno
finansijskih prevara, koje danas preovladavaju u
digitalnom okruzenju. U ovom radu, autori su predloZili
model integrisane forenzic¢ke istrage poslovnih prevara koji
predstavlja spoj ra¢unovodstvenog, revizorskog i digitalnog
istraznog postupka. No, prije nego 5to ovaj pristup moZe biti
propisno verifikovan, potrebno je izvrditi dodatna
ispitivanja.

Kljuéne rijeci — prevare, finansijske prevare, forenzi¢ko
racunovodstvo, digitalna forenzi¢ka analiza

Abstract — A new field of forensic accounting has
emerged as current practices have been changed in
electronic business environment and rapidly increasing
fraudulent activities. Although fraud is taking many forms,
it is usually found as theft of funds and information or
misuse of someone's information assets. In today’s world,
accountants are the most helpful people to investigate
corporate, or should we say financial frauds, which prevail
in digital environment these days. In this paper, the authors
proposed a model of integrated forensic investigation as a
combination of accounting, auditing and digital forensic
investigative process. Before this approach can be properly
validated some future work needs to be done, too.

Keywords - fraud, financial fraud, forensic
accounting, digital forensic analysis
I. UvoD

Savremeno  doba  digitalizacije = podataka i

modernizacija poslovnih procesa doveli su do stvaranja
novih moguénosti za pocinioce finansijskih prevara, ali i
za njihove istrazitelje. Na mnogo nacina se promijenio
proces sprovodenja istrage, metode koje interni revizori
koriste za planiranje i obavljanje posla, kao i pristupi koje
koriste eksterni revizori da procijene rizik i izvrSe reviziju.
U isto vrijeme, javlja se i potreba za primjenom digitalnih
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forenzi¢kih alata u istrazi i obezbjedivanju dokaza o
kriminalnim radnjama u finansijskim izvjeStajima vr8enih
putem prikupljanja i obrade dokaza pohranjenih na
raunaru ili drugom nosiocu digitalnih podataka, a koje
mogu biti vezan za odredenu vrstu protivzakonitih
aktivnosti.

Generalno posmatrano, prevare obuhvataju Sirok
spektar ilegalnih aktivnosti jer se, za razliku od greSaka,
sastoje  u osmisljenom i namjernom pripremanju
dokumenata, Cinjenica, informacija i situacija da bi se
stvorili preduslovi da se neko na bazi pogreSnog
predstavljanja Cinjenica u osmisljenim situacijama i
okolnostima, podstakne da povjeruje u neistinu i u skladu
sa njom da se ponasa i prema tome, trpi gubitak ili Stetu
[18]. Krada sredstava ili informacija
ili zloupotreba necije imovine koja moZe dovesti do
gubitka novca, povjerenja i/ili ugleda klijenta na trZistu su
njeni najc¢es¢i oblici. Prevare se, najcesce, pojavljuju

kao finansijske i prilicno rijetko
kao nefinansijske. Finansijska prevara je postala
uobicajena pojava unutar mnogih
preduzeca [6]. Vecina slucajeva finansijskih prevara uklju
cuje neku vrstu manipulacije prihodima,
kao npr. precjenjivanje prihoda koje se obi¢no javlja
u poslovnim knjigama
klijenta.  Preduzeca jednostavno izmisle nastale

prodaje, na odloZeno ili placanjem u gotovom, &ime
nerealno i bez osnova unaprijed priznaju prihode, ili
prikazuju fiktivne prihode, S$to direktno utice na
sastavljanje laznih bilansa stanja i bilansa uspjeha [19].
Dakle, rac¢unovoda i revizor treba da traze ovakvu
vrstu prevare u procesima interne kontrole i revizije. U
kontekstu digitalnog okruzenja, forenzi¢ko ra¢unovodstvo
igra vaznu ulogu u otkrivanju ovakvih vrsta prevara koje
raCunovodstvo i interna revizija nisu otkrili. Pa ipak,
forenzi¢ko racunovodstvo je veliki izazov za redovne
racunovode i ra¢unovodstvene revizore zbog nedostatka
znanja i iskustva u digitalnoj forenzickoj istrazi. Glavni
cilj predlozenog modela integrisanog procesa je
promovisanje prakticnih potreba za zajednickim,
udruzenim radom rafunovoda, revizora i digitalnih
forenzickih istrazitelja u kompleksnom internet okruzenju.
Prema dostupnoj literaturi, trenutno je na trZistu prili¢no
tesko naci rac¢unovodu koji posjeduje znanje i iskustvo iz
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olasti digitalne forenzicke istrage, kao i obratno. S aspekta
forenzi¢kog racunovodstva, ono se ponekad naziva i
forenzickom analitikom, $to znaéi da se analiza digitalnih
podataka vrsi u cilju njihovog otkrivanja, oporavka i
rekonstruisanja ili na drugi na¢in u svrhu potvrdivanja ili
pobijanja tvrdnje o nastaloj poslovnoj prevari [16]. Glavni
koraci u forenzickom racunovodstvu su prikupljanje
podataka, priprema, analiza i izvjeStavanje [16, 19]. Sa
druge strane, digitalni istrazni postupak moZe se definisati
na viSe nacina, u zavisnosti od svrhe primjene. Medutim,
definicija forenzicke istrage koja preovladava u pravnom
prometu ukljucuje sljedeée korake: forenzicko snimanje
podataka, prikupljanje podataka (priprema i ekstarkcija),
identifikacija i analiza podataka, izvjeStavanje, i analiza
slu¢aja [15]. U ovom radu, autori predlazu model
integrisane forenzicke istrage poslovnih prevara, koji se
bazira na udruZzenom radu raCunovoda, revizora i
digitalnih forenzickih analitiCara.

Il. POSLOVNE PREVARE | FORENZICKO

RACUNOVODSTVO

Uopsteno, taksonomija prevare moZe biti vrlo
sloZena, jer se prevara moze obaviti na viSe nadina i
pojaviti u mnogim oblicima kao Sto su zlodin,
korporativna prevara, menadZment i profesionalne
prevare, nepoStenje, namjerna obmana, itd. Dakle,
prevare, krade, nepravilnosti, kriminal bijelog ovratnika i
pronevjere su, takore¢i, sinonimi. Glavni faktori koji
mogu pokrenuti nekoga da pocini prevaru ukljucuju
mogucénost, racionalizaciju (ili licno opravdanje za
&injenje/neCinjenje) i svaku vrstu finansijskog pritiska
protiv nekoga. Ovi faktori su dobro poznati i obja3njeni u
referenci [16]. Finansijski pritisak moZe biti znacajan
motiv prevarantima za kradu. Racionalizacija opisuje
kako prevaranti pronalaze opravdanje za svoje kriminalne
radnje? Prilika se moZe javiti kad je poéinitelj na
pouzdanom poloZaju koji prate slabosti, ili nedostatak
internih kontrola koje pruzaju okolnosti za prevaranta da
pocini zlocin [16].

U redovhom procesu eksterne revizije, fokus je na
uzorku transakcija, preciznosti i pouzdanosti finansijskih
izvjeStaja, i napominjanju u izvjestaju revizije u slucaju
bilo kakvih  odstupanja, greSaka, neuobicajenih
pretjerivanja, itd [16]. Neki revizijski alati, kao Sto su
revizijski alati podrzani raGunarima - CAATs (Computer
Assisted Auditing Tools) [9, 10], se trenutno koriste za
rad sa velikim setovima finansijskih podataka, za
procesuiranje sloZenih transakcija i kao pomo¢
revizorima u implementaciji postupaka revizije, poput
sljedecih [9, 16]:

a) Testiranje transakcija i salda ra¢una;

b) Identifikovanje nedosljednosti i oscilacija u
transakcijama;

c) Programi za izdvajanje uzoraka podataka za
revizijsko testiranje;

d) |Ispitivanje opstih i aplikativnih  kontrola
radunara; i

e) Ponovnim izraGunavanjem pozicija Kkoje je

prethodno obavio ra¢unovodstveni sistemi.
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Forenzi¢ki ra¢unovodstveni proces se razlikuje od
redovne finansijske revizije, jer se bazira na potrazi samo
za sumnjivim transakcijama, i Kkoristi strogi digitalni
forenzi¢ki proces [8, 12, 15]. Ovaj proces se sastoji od
mnogih koraka kao Sto je prepoznavanje, shimanje,

obratunavanje, vadenje, sortiranje i izuzeci U
izvjeStavanju, neobi¢nosti, nepravilnosti i sumnjive
transakcije, 1 potvrdivanje digitalnih finansijskih

podataka i drugih ra¢unovodstvenih aktivnosti, sa ciljem
izrade ¢vrstih dokaza za sudski proces [1]. Na Zalost, ne
postoji standardna procedura za otkrivanje svih vrsta
prevara jo§ uvijek, jer svaka prevara predstavlja
specifican slucaj.

Dakle, forenzicki racunovoda ili istrazitelj prevara [1,
16, 19] se moze definisati kao raCunovoda sa
poznavanjem raCunovodstva, revizije i forenzickih
vjestina Koji istrazuje slucaj finansijske prevare te moze
biti pozvan za vjeStaka u sudskom sporu [5, 16].
Medutim, ako ,redovni“ radunovoda ili revizor Zele
postati forenzi¢ke racunovode, moraju proci razlicite
kurseve iz finansijskog raCunovodstva, naprednog
racunovodstva prevara, revizije i kurs digitalne
forenzicke istrage, kao 5to su [16, 19]:

Digitalna forenzi¢ka istraga: primjena digitalnih
forenzickih nacela, procedura, tehnika i alata.
Forenzi¢ko racunovodstvo: primjena digitalne
forenzicke istrage u ra¢unovodstvu.

Racunari: ukljuCuju¢i osnove hardvera |
racunovodstvene softvere (kao §to su Access,
QuickBooks, SAP, Oracle ...).

Pravo: Osnove poslovanja, gradanskog i
krivicnog prava, kao i forenziku u sudskim
sporovima.

Statistika: Princip vjerovatnoée U testiranim
transakcijama.

Ekonomija: Bihejvioralnu ekonomiju za potrebe
kvantifikacije Stete u parnici.
Psihologija: Kako se nositi
savjetnik?

Etika: Ako neko djeluje u granicama zakona, ali i
dalje radi pogresno.

Jezici: Ako je pocinioc govori drugi jezik.
Kriminologija: Da bi shvatili kako prevaranti
rade.

Forenzic¢ke ra¢unovode u svom radu mogu koristiti i
neke matemati¢ke modele, kao Sto su Benfordov zakon
[3], faktor relativne veli¢ine - Relative Size Factor (RSF),
kao i data mining tehnike [6]. Benfordov zakon, se u
reviziji i forenzici primjenjuje kao sloZeni oblik digitalne
analize pomocu kojeg se gleda cijeli skup brojeva da bi
se odredilo da li se svi brojevi uklapaju u ocekivanu
distribuciju [2, 3, 6], odnosno oni koji posjeduju drugadiji
obrazac od uobicajenog predstavljali bi indikator prevare.
Uprkos tome Sto posjeduje odredene prednosti,
Benfordov zakon sadrzi i mnoga ograni¢enja. Detaljan
opis je dat u ¢lanku pod referencom [3]. Pomo¢u RSF
testiranja (Relative Size Factor - RSF) mogu se otkriti
neobi¢ni podaci uzrokovani greSkama ili prevarama [6].

s ljudim, kao
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Eksponencijalni rast velikih skupova podataka (Big
data) i informacionih tehnologija [11], kao i sloZene
finansijske transakcije i pametniji prevaranti predstavljaju
ogromne probleme tehnikama forenzickog
racunovodstva. Medutim, neke napredne tehnike, kao $to
je data mining mogu pomo¢i forenzi¢kim racunovodama
u otkrivanju opStih karakteristika obrazaca laznih
podataka u transakcijama kao $to su [6]:

a) neobicne varijable ili unosi transakcija;
b) neuobicajeno visoka ili niska vrijednost
varijable;
¢) transakcije se u racunovodstvu odraZavaju u
raznim datotekama; i
d) neobjadnjiva  vrijednost
nepovezana zapisa.

dva ili viSe

I1l.  MODEL INTEGRISANE FORENZICKE ISTRAGE

POSLOVNIH PREVARA

PoSto  vecina  prevara  uklju¢uje  finansijska
pitanja, najlogi¢nije je da istrage o0 njima
vrse raéunovode. Medutim, prevara moze biti vrlo slozen
a i digitalni forenzi¢ki analiticar (DFA) mora
biti  uklju¢en u istrazni postupak finansijskih
prevara. Kako finansijske
prevare ukljuéuju hamjerno precjenjivanje imovine, priho
da i dobiti ili potcjenjivanje obaveza, tro3kova,
i gubitaka [1], na takav nacin da
to digitalni forenzicki analitiari ne mogu samostalno
shvatiti na pravi nadéin, stru¢na
procjena profesionalnih ra¢unovoda je neizbjezna. U

suprotnom, da bi se izbjeglo angaZovanje
usluga digitalnog forenzi¢kog analitiCara, racunovode
bi morale biti posebno obucene za

sprovodenje digitalne forenzicke istrage i analize. Stoga,

uposljavanje forenzickih, racunovodstvenih i
revizijskih istraznih vjestine u
integrisani istrazni model (slika 1) bi trebalo

biti vrlo efikasno u praksi.

Ovaj model, u svojoj prirodi, predstavlja objedinjenost
dva procesa u jedan. Oba, raCunovoda i digitalni
forenzicki analitiCar (DFA) rade zajedno na istom
predmetu finansijske prevare. Prvo, racunovoda prikuplja
sve raspolozive fizicke 1 elektronske podatake i
informacije o istrazivanom predmetu prevare i priprema
sredstva za njihovu analizu. Na pocetku procesa digitalne
forenzicke istrage, DFA sacinjava forenzicke slike
(image) hard diskova raCunara osumnji¢enih lica i/ili
finansijskih aplikacija (npr. MS Excel datoteku
namijenjenu finansijskom izvjeStavanju) i sve ostale
forenzicki relevantne informacije. Nakon toga, oni rade
odvojeno, ali interaktivno, doslovno u svakom trenutku
donoSenja odluke. Dok forenzic¢ki rac¢unovoda analizira
sve prikupljene pisane i pristupacne elektronske
dokumente, podatke i informacije kao i druge materijalne
dokaze, DFA izvladi relevantne forenzicke podatke iz
slika u fazi akvizicije, identifikuju¢i glavne podatke i
analiziraju¢i ih u narednom koraku istrage. Nakon
izgradnje ¢vrstih digitalnih dokaza u vezi sa slu¢ajem,
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DFA ih predaje forenzickom racunovodi prije faze
konacnog izvjeStavanja.
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Sl. 1. Model integrisane forenzicke istrage poslovnih prevara [7]

U stvari, oni zajedno vrSe rekonstrukciju slu¢aja i
sastavljaju zavrdni izvjeStaj naruCiocu istrage (npr.
vlasnik, sudski organ ili bilo koja druga zainteresovana
strana). Naime, prvi zadatak u integrisanom forenzi¢kog
modelu predstavlja ispravna primjena ra¢unovodstenih,
revizijskih i digitalnih forenzickih procedura za
prikupljanje, ¢uvanje, akviziciju, analizu i izvjeStavanje
fizickih i digitalnih dokaza na sudu [9, 15, 19]. Kada
racunovoda i DFA zajedno istrazuju finansijske prevare,
trebaju prouciti sve digitalne i druge materijalne dokaze u
potrazi za tzv. crvenim zastavama, odnosno
racunovodstvenim znakovima upozorenja ili glavnim
digitalnim forenzickim podacima izvucenim iz svih
izvora podataka, kao Sto su [11, 13]:
priznavanje prihoda prije nego Sto je proizvod, roba
ili usluga prodata;
mnogo veci iznos prihoda od rashoda u izvjestajima
(bilansima);
neuskladen rast vrijednosti zaliha i prodaje;
kapitalizovani troSkovi premasuju normu u grani
djelatnosti;
iskazani rast zarada koji ne prate nov¢ani tokovi;
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mnogo veéi rast prihoda u odnosu na druge
kompanije u grani;
neuobicajena povecanja knjigovodstvene vrijednosti

imovine;

* nemoguce je odrediti pravu prirodu transakcije;

e izmijenjene ili izbrisane fakture u finansijskim
knjigama;

 otpisani krediti povezanim licima, itd.
U procesu digitalne forenzicke istrage, od presudnog
znacaja za uspjeSnu i efikasnu forenziku racunara je

sljedeci standardna procedura rada [8, 12, 14].

1. Zadtititi autentiCnost izvora podataka u fazi
snimanja;

2. Otkriti i oporaviti sve datoteke potrebne za
istragu;

3. Identifikovati i analizirati ~ najznacajnije
prikupljene podatake i napraviti hronoloski slijed
dogadaja, i

4. Sumirati nalaze, napraviti evidenciju svih

pribavljenih dokaza i saGuvati njihov integritet.

U tipiénom slucaju finansijske prevare, digitalni
forenzic¢ki analitiCar treba uzeti forenzi¢ke slike hard
diskova (HD) svih ra¢unara u raunovodstvu, kreirati
hash vrijednost svakog od njih, zadrZati jednu kopiju kao
referentnu i jo$ jednu kao radnu kopiju [15, 19]. Dakle,
DFA moze ras¢laniti informacije iz Recent Docs Registry
key datoteke, klju¢ kojim su izlistane Excel-ove fajlove iz
privremene Outlook datoteke (.pst) kao i druge lokacije
npr. file serveri gdje bi korisnici mogli pohraniti podatke
u redovnom procesu cuvanja sigurnosnih kopija
podataka. U narednom koraku, on/ona moZe izdvojiti
metapodatke i vidjeti datum kada su vr3ene skoradnje
modifikacije, kao i ko je otvarao, uredivao ili §tampao
tabelu. Ovi metapodaci sadrze vremenske oznake koje su
u korelaciji sa sistemskim fajlovima i vremenskim
registrima (Registry time stamps) [14, 15]. Forenzi¢ki
relevantni podaci dati u nastavku mogu se sacuvati kao
skrivene informacije unutar metapodataka za MS Excel
dokumente [4, 12]:

Imena/inicijali korisnika, ra¢unar i kompanija;
Naziv servera ili HD gdje je korisnik sa¢uvao

podatke;

e Ostala svojstva datoteka i kratak pregled
informacija;

¢ Nevidljivi dijelovi ugradenih OLE (Object

Linking and Embedding) objekata;
Imena prethodnih autora i revizije dokumenata;
Skriveni tekstovi i skrivene ¢elije;
Jedinstveni globalni identifikatori (GUIDs), itd.

Na Zalost, prema Microsoft Knowledge Base [17]
previse je tesko (ako ne i nemoguce) dokazati kada je
pojedina celija ili list/tabela modifikovana u MS Excel-
ovoj datoteci, narocito ako opcija Track Changes nije
prethodno omogucena. Pa ipak, forenzickom ra¢unovodi
ili digitalnom forenzickom analiti¢aru se ponekad moze
dati Excel ili neka druga proracunska tabela ili fajl na
ispitivanje. Dakle, analizom dokumenata se mora saznati
koliko puta je datoteka "revidirana", kada je posljednji
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put uredivana, naziv korisnickog raduna sa kojeg je
izvr§eno posljednje uredivanje, kao i kada je posljednji
put Stampana, itd. [13, 17].

IV. ZAKLIUCAK

Primjena modela integrisane forenzicke istrage
poslovnih prevara, ocito bi imala neke prednosti u praksi,
uzimajuéi u obzir da forenzicke raunovode i revizori
prevara veoma dobro poznaju nadine nastanka poslovnih
prevara i digitalnog forenzickog analiticara Kkoji je
upoznat sa digitalnom forenzickom naukom i posjeduje
iskustvo u polju primjene razli¢itih forenzi¢kih alata i
tehnike. Oni bi trebali znati kako poé¢inioci vrse prevare i
glavne Kkarakteristike raznih prevarnih Sema. Ovakve
informacije mogu im omoguditi efikasno obavljanje
istrage finansijske prevare ili sprovodenje programa
prevencije prevara. Poznavanje metoda ¢injenja prevara
predstavlja glavni dio kritickog znanja potrebnog
raGunovodama, istraZiteljima prevara i digitalnim
forenzickim analiti¢arima u efikasnom vrsenju posla. Jo§
jedan veliki dio ¢ini razumijevanje crvenih zastava kao
indikatora povezanih sa ovim prevarnim Semama, Kkoji
predstavljaju kljuéne podatke za forenzicku analizu.
DFA mora izvrSiti forenzicku istragu na nacin kao da ¢e
zavrSiti  pred sudom. U procesu forenzickog
racunovodstva, najbolji nain je proaktivno zastititi
racunovodstvene datoteke ili log-ove drze¢i ih
objedinjene i neizmijenjene, a naknadno ih samo
revidirati. Oni mogu dokazati koji su korisnici pristupali,
ili mijenjali, brisali ili kopirali neke datoteke. Integritet
datoteka je najvazniji za svaku zakonsku regulaciju i dio
je sigurnosne politike svakog drustva ili digitalne
forenzicke politike.

Da bi se potvrdile prednosti primjene modela
integrisane forenzicke istrage, potrebno je, u buduénosti,
istraziti i analizirati joS mnogo slucajeva finansijskih
prevara. Prema misljenju autora, i digitalna forenzicka
analiza kao i finansijsko racunovodstvo u digitalnom
okruzenju su priliéno kompleksni da bi mogli biti
istrazeni od strane samo jedne osobe. Vjerovatno, vrlo
mali broj ljudi bi mogao u potpunosti samostalno izvrsiti
istragu bilo koje tipi¢ne finansijske prevare u digitalnom
okruZenju ispravno ¢ime se, moZzemo reci, opravdava
primjena opisanog modela.
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