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KpHMHHaIHCTHYKO-TIOJIHLIMjCKH YHUBEP3UTET, beorpay

JoBan llerpajunh
dakynrer 3a ciopT, YHuBep3ureT YHuoH-Hukona Tecna, beorpag

JeneHa JlamoBern
HHCTUTYT 3a XEMUjy TEXHOJIOTHjy U MeTanypryjy, beorpan

AncrpaxkT: Kpajem mBameceTor Beka YOBEYaHCTBO je VIO Y epy UHGOP-
MaluoHMX TexHonorrja. U T uHgycTpHja, Koja ce baBu MPOU3BOAKOM, 00PaZioM,
CKJIaUIITEHEM U TPEHOCOM HUH(OpMalYja, 10CTasa je CacTaBHU [eo I1odaaHor
€KOHOMCKOT CHCTEMA, MMOTIYHO HE3aBUCaH U MPUINYHO 3Ha4ajaH CEKTOP IPUBpE-
Ie. 3aBUCHOCT CaBpeMEHOT APYyLITBa Of UHGOPMALIMOHUX TeXHOJIOTH]ja je TOTHUKO
BEJIMKA Ja [TPOMYCTH Y HUHOOPMALMOHUM CUCTEMHMA MOTY JOBECTH JI0 3Hayaj-
HUX MHLHWfeHaTa. TelekoMyHUKalWje Cy KbyyHa HHAYCTpUja HHPOPMALUOHUX
TexHosoruja. Mehyrum, undopmanuje cy TOKOM TpaHCIOpPTa BeOMa OCET/bUBE
Ha pasHe BpCTe 3710ynoTpeda. JemuHuIe 3a CKIAJUINTERE W 00pamy Mmojaraxa
mory dutu pusnuky 3amTruhexne of HeJOOpoOHAMEPHHUX, IITO Ce He MOoKe pehu 3a
KOMYHHUKAIIMOHE JINHUje Koje ce IPOTe)XXy Ha CTOTHHE WK XWballe KUJIoMeTapa !
Koje je roroBo Hemoryhe 3amtuTuTd. Crora je nmpodsnem 3aluTuTe HHPOpMaLuja
y cdepu TelekoMyHHUKallja BeOMa 3HayajaH. KpunTosoryja kao Hayka M IO-
cebHO weH 1eo kpunTorpaduja ynpaso ce baBe 0BOM npodiemaTukom. KBaHTHa
Kkpuntorpaduja je pesaTuBHO HOBHja obnacT koja ce HaBu 0dezdehemem curypue
KOMYHHUKallMje usmely nmouupaona U npumaona uugopmanuje, kopucrehu 3a-
KOHe kBaHTHe ¢usuke. Llwmb paga je na ce ymosHamo ca NPUHLUIHUMA KBAaHTHE
oucTpudyuuje Kbyda 3a kogupamwe MHGopMaLuja 1 OCHOBHUM NpodieMrma Koju
ce jaBsbajy NMpU HETOBOj peanusaluju.

Kibyune pujeun: kpunrorpaduja, airOpuTMHU, KOAUPawke, Kibyd, KBAHTHA
(r3uKa, TPOTOKOIH.

YBO[J

[TpeMa aHITIOCAKCOHCKOj TPaJUIIMjH YUECHULH y KOLUPAamH U NeKONU-
pamy nHdopmMauuja ce HazuBajy Anuca u bod. [IpoTuBHUK, KOju OU XTeo Aa He-
oBnaurheHo ca3Ha uHgopmauuje koje Anrca u bod pasmemyjy, Hasusa ce EBa of

! Aytop 3a kopecrnoHpeHuujy: np Creso Jahumoscku, pesoBHH mpodecop, KpUMHHaNIUCTHYKO-
NOJMLMjCKM yHUBep3uTeT y beorpany. E-mail: stevo.jacimovski@kpu.edu.rs
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eavedropper (mpucnymkusayd) (Bennett, 1992). [IpoTUBHUK, 10 NPETIOCTaBLH,
pacrnosia)xe HeOrpaHUUEHHM payyHapCKUM pecypcuma U Mo3Haje kopuirheme
KpunrorpaCckux MeTofia, anropurama?, nmporokosna® uta. (Dugi¢, 2009).

Kiacuyny 3apatak xkpunrorpaduje je na TpaHC(OPMHUILE HEKH [TOYETHH
TEKCT (OTBOPEHU TEKCT) Y MPOU3BOJ/BHU HU3 3HAKOBA KOjU C€ 30BE€ KPUIITOTPAM.
bpoj 3HakoBa y OTBOPEHOM TEKCTY M KDUITOTPAaMy Ce MOXE Pa3IuKOBaTH. Taj-
HOCT CaMoOr aJITOPUTMAa Konupawa! He Moske, y MPUHLHUIY, 00e30enuTu de3yc-
JIOBHY CUT'yPHOCT KDUITOTPama, jep ce mpeTnocrasika ja EBa (IpOTHBHMK) HMa
DeckoHa4yHO BeNIMKE padyyHapcke pecypce. Ctora ce JaHaC KOPHUCTE OTBOPEHH
anroputmu. be3demHOCT caBpeMEHHMX KPUIITOCUCTEMA C€ HE 3aCHMBA Ha TajHO-
CTU aJropuTMa Beh Ha TajHOCTH HEeKke MH(OpMalMje MaluxX OJUMEH3Hja Koja ce
HasuBa Kbyd. Kibyd ce KODHCTH 3a ynpaB/bake IPOLECOM Kogupama H Tpedaso
Ou na ce mako MOXe MTPOMEHUTH y OWJI0O KOM TpeHYyTKy BpemeHa. Kpajem XIX
BE€Ka XOJaHICKHU HayyHUK Kepkxod je (popmynucao NpaBUiIo MO KOME je CUTyp-
HOCT Kozia obe3deheHa aKko je IPOTUBHUKY MO3HAT LIEJIOKYITHU CUCTEM KOIUPaha,
OCHM TajHOT K/by4Ya, Tj. OCUM HMH(OpMalLHje Koja ynpas/ba NPOLECOM KPUITO-
rpadcke TpaHcopmanyje (Kunnn, Xopomko & Husosues, 2007).

CUMETPUYHU METO[J IIUMOPOBAKHA

4
A

KaHaJl BE3¢C
Anuca > bo0O

TaJHU KJbYY

I'eneparop
KJby4a

Cnuka 1. CTpyKTypa CHMETPUYHOT KPUNITOCUCTEMA

Kon cuMeTpUuYHOr KPUNTOCHCTEMA NOLIMsbajal U Mpumanal UHpopma-
IMje KOpUCTe UCTU TajHU Kkibyd, ciauka 1. [Tomohy Tor TajHOr K/byua ce BpIIU U
wrdposawe U Jemrdposawe HHGopmanuje. Kibyu ce Mopa nepuofudyHO 00-
HaB/baTU U UCTOBPEMEHO AUCTPUOyHpaTH M MOLIM/bAOLY WU NMpUMaolly UHOp-
manuje. ITpouec guctpudyuuje TajHUX KbyueBa uamely perynapHux yyecHHKa
y pasMeHHU HH@oOpMalyja je Beoma CJI0XKeH npouec. Y pykama HeleruTHMHOT

2 AnropuTaM je CKyn KOMaHIM, HHCTPYKIIMja, palibH, TpopadyHa Koje je HeONX0JHO U3BPIIHUTH Ja Ou
Ce 13 NIOYETHUX NojaTaKa OCTUIa0 HeKH pPe3ysTar.

3 [lpotokon je HW3 pafgwK (MHCTPYKUHWja, KOMAaHAH, MPOpavyHa, ajiropurama) Koje ce BpIIe IO
ompeheHoM pepocieny of CTpaHe JBa WM BHILE Cydjexara ca LIWbeM [OCTH3aha HEKOT pe3yTaTa.

* Kogupame Tj. M@ poBame, EHKPUILH]a.
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kopucHuKa (EBe) Tajuu kpyu 61 omoryhuo nosHasamwe npenarux “H@opmauuja
usmehy Anuce u boba (Pymsanues & 'omyduukos, 2009).

CHMETpUYHH KpUIITOrpaCKU aJrOpUTMHU NPYKajy BHUCOK CTENeH 3a-
IITUTE CBE 0K K/bYY 3HAjy Camo IOLIKsbajiall ¥ IpUMasal Nopyke. 3aTo OCHOBHY
mepy 0e3defHOCTH CUMETPUYHUX aJITOPUTaMa YUHU METOJ JUCTPUdyLUje Kiby-
yeBa. Hajmo3HaTHju ¥ HajpacmpoCTpameHUju CUMeTpUYHM anroputam je JEC u
ynanpehena sepsuja 3 JEC (Cisar, 2015).

Panyje je oBaj npobnem peleH HeEKpUNTorpaCkoM METOAOM — IIpe-
HOIIEeHeM K/byya Npeko (U3NYKK 3alITMheHUX CIIYIIHUX KaHana. MehyTum,
CTBapame TaKBOT KaHajla U HEroBO OIp)KaBaie y ONEepaTHUBHO] CIIPEMHOCTH Y
CIIy4ajy XUTHe noTpede MpeHollema kibyya je JocTa AyroTpajHo U ckyto. [lakie,
y yCIIOBMMa KOHCTaHTHOT oBehama UHTeH3UTeTa HHPOPMalMOHUX TOKOBA, OBa
MEeTojja AUCTPUOyLMje Kiby4a je [T0cTajala CBe Mame NPUXBAT/bUBA U 3a[J0BOJbA-
Bajyha.

[Tpodnem je ycnemHo peuieH y OKkBUpYy MojiepHe kpuntorpaduje. [Tocroje
IIBa HauMHa pellewa JUCTpUOyLHje kbyya: MaTeMaTHUKU U (pusnuku. MaTema-
THUUYK{ HAUMH je pean3oBaH KopulrheweM MPOTOKOIIA ca JBa K/byda UM TomMohy
Kpunrorpaduje ca 0OTBOPeHUM KbydeM. DU3UUYKH HAUMH Ce peanusyje nmomohy
KBaHTHE KpUnrorpaguje.

ACUMETPUYHHU METO/JI ININO®POBABA

KaHall BE3€
Asmmca ¢ +  bo0O
OTBOPEHU HERTAp TaJHU
K/byd pa3mene ol
KJby4eBa

Cnuka 2. CTpyKTypa aCHMETPUYHOT KPUIITOCHCTEMA

ACHMETpPUYHHU KPUIITOCUCTEMHU 3a paji KOPUCTe ABa Kiby4a, ciuka 2. [Tpsu
KJ/byY je OTBOPEH U JOCTYIlaH CBUM KOPHUCHHULMMa pa3meHe nH@opmauuja. Ilo-
Mohy Tor K/pyya ce BplIM mudposawe uHbopmanyje. Ipyru TajHu Kbyd MO-
cenyje camo mpumanan uHdopmauuje (bod). Hemndposawe uHpopmaunuje
nomohy oTBopeHOr Kk/byuya je Hemoryhe. Takohe, wbyd 3a memndpoBawme HUje
moryhe ompenuTtu nomohy oTBOpeHOr Kbyua 3a wn@posamwe (PymsHues & [o-
nyduukos, 2009).

YHUBEP3UTET Y BAHOJ NYLN- GAKYNTET BE3BJEAHOCHMX HAYKA

. HYPHAN 3A BE3BJEAHOCT U KPUMUHAIUCTUKY © Toa,. 1, 6p. 1 (2019) vevieinniieeiiinnnnnn

3



© KYPHAN 3A BE3BJEAHOCT U KPUMUHASIUCTUMRY o Toa,. 1, 6p. 1 (2019) """ 7 rrrrrrrrrrrseeees

44

[llemy acumerpuuHe Kpuntorpaduje cy 1976. roguHe mpemioxumu Y.
IOupu nu M. Xenman ca Crandopn yHusepsuteTa. Ako Anuca u bod xene na
yCIIOCTaBe TajHU KJbYY JIOBOJBHO je na ciene oBaj mportokon (Jakus, 2016):

* Atvica reHepHIle ciyvajaH Opoj A u paduyHa P=e* u masme P Body
* Bob renepuie ciydajan 6poj B 1 pauyHa Q=e? u masme Q Anucu

Tapa Anuca u bobd pauyHajy TajHu kbyd, K, kao IUTO je MpUKa3aHO Ha
CIIULH 3.

Q=¢e°
K=QA=eA‘B K=PB___eA"B

-0
]
1)

>

Cnuxa 3. Tudu-XeamMaHOB TPOTOKOI

[TpernioctaBumMo na EBa nocenyje P u Q. Moxe nu uzpauyHaru K? Jla 6u
n3pauyHaia K, EBa Mopa uspauyHatu A wuiH B, jep Taza Mo)ke TOHOBUTH pavyyH
K/by4a Ha UCTH HAYMH kao Annca ogHocHO bob. Vneja je y Tome mto pauyH A uimu
B 3axTeBa pauyHame JUCKPETHOT JIOTapUTMa:

A=InP, B=InQ

a 3a TO He IHocroju eduxacaH HauuH (StipCevi¢, 2007). Curypnoct Hudu-
XeNMaHOBOI METOJla 3aCHHBA CE HA CJIOKEHOCTH JUCKPETHOT JIOTADUTMOBAMA.
Hajnosnaruju anropuram y rpyny aCHMETPUYHUX KpUOTOrpaCcKkux Meroja je
RSA.

Y npBoM ciy4ajy, y IPOTOKOJIY Ca [1Ba k/by4a, IOCTYNLH EHKPUIILUjE U e~
mrgpoBama Ce U3BOJIE Ha PA3IMYUTUM K/byUyeBUMA, TaKko Jja HeMa IoTpede fa ce
TajHa k/byda uyBa. MehyTum, 350r eKCTpeMHO HUCKUX KapaKTePUCTHKa nepdop-
MaHCH U U3jlarama HEKUM MOCEDHMM BpCTaMa Halafa, Takse Wu@pe Cy ce Mo-
Kas3aJle HEIPUKJIaJHUM 33 3aTBapame NUPEKTHUX KOPUCHUUKHMX MH(OpManuja.
YmecTo Tora, acCHMeTpUYHe IH@pe Ce KOPUCTE Kao 1eo KOMODWHOBAHUX IIEMa,
Kaja je HM3 Nojaraxa IKH@pPoBaH ca CAMETPUYHOM MHU(PPOM Ha jeJHOKPATHOM
K/byuy, KOjH je nak mudposaH MUGPOM Ca ABa k/byda U IPEHOCH C€ Y OBOM 00-
JIMKY 3aj€HO ca Nojanuma.

Y mpyrom cnydyajy, kon kpunrtorpaduje ca OTBOPEHHM K/bY4eM, Lieme
OUCTpUOyLMje K/byda 3a OTBOPEHE KaHale KOMYHMKallMje pellaBajy UCTH IMpo-
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O71eM Ha Maso Apyraydju HayuH: TOKOM HHTepaKkldje, IBa yYeCHUKa KOoju pas-
Mewyjy nHGOpMalyje reHeprily 3ajefHUYKU TajHU KJbyd, KOjU Ce 3aTUM KOpH-
CTU 3a WU(POBame NPeHeCceHux MnojaTaka CHMeTpuuHoM Ludpom. llrtasuire,
npecpeTawme HHPOpMalyja y KaHasly TOKOM CecHje reHepucama TakBoT Kjbyuya He
I03BOJbaBa HEMPHjaTesby Ja CaM MpUOaBH KJbyY.

Be3bemHOCT KpUNTOCHCTEMA Ca IBA K/by4Ya 3aCHHBA C€ Ha CIOPOM TeXHHUY-
KoM mporpecy. tbuxoBa He3demHOCT je 3acHOBaHa Ha MmpodiieMruMa PaKkTOpPU30-
Baka BETUKUX OpojeBa W U3pauyHaBawy AUCKPETHUX Jioraputama y ogpeheHum
KOHAaYHHUM TpyTama. 3a Te mpodiaeme ce Bepyje Ia cy ,,TeIKH" y CMHUCITY a He
mocToju H0sbM HAUMH Jla pellle Hero Ja ce norahajy cBa moryha peuema (kbyye-
BU) unMe Opoj Kopaka pacTe eKCIIOHEHIUjaIHO C Ty KUHOM KJby4a.

TajHOCT ce y caBpeMeHOM CBeTY 3aCHHBA Ha 3aMHCIIH Jia je HelITo pavy-
Hapcky de3desiHo Tj. Ja je CUTypHO y CMUCIY fAa OW 3a mpoBasbMBame KoJja dUiio
notpedHO MpeBulle pauyHApcKor BpemeHa W cHare (Vedral, 2014). 3a Benuke
OpojeBe MpoHaNakewe HUXOBOT (aKTopa je Texak mpodaem. 3amuciure dpoj
100. Koju cy werosu dakxropu? [IBa myrta 50 jengHako je 100. Anu TO Baxu
v 3a 4 nyra 25, win 5 nyta 20 unu 10 nyra 10. bpoj daxropa dp3o pacte u
MpOHANKEeHhe CBUX HHUX MPEeNCTaBba BETUKY MOTEIIKOhYy 3a CBAKW JaHAIUIHBH
KJIACHYHU KOMITjyTep.

Wnax ca ouekrBaHOM M0jaBOM KBAaHTHUX KOMIIjyTepa 3a Koje cy paspaheHu
anroputMu Opse daxTopusanuje, KpuUntorpadcku CUCTeMU 3aCHOBAHH Ha
MaTeMaTHYKUM MeToJaMa KPUITO3aLITHUTE MOTY OUTH YTPOXKEHH.

[Tpouemnypy 3a oBo je mao [Tutep lop (Shor, 1994) koju je mao anroputam
M0 KOME KBaHTHH KOMIIjyTep, MOLITO KOPUCTH KBAaHTHU NPUHLIUN CyIlepro3unuje,
MOXKe J1a MTOCTOjU UCTOBPEMEHO Y MHOIO Pa3IMUUTHX CTama. 3aMUCIUTE jellaH
jeoVHU KOMIjyTep Y CyNepHo3uLHjU Tako Ad je AICTOBPEMEHO Ha BULIE PA3TUYUTUX
mecta. Ha cBakoj o THUX J0OKaluuja MoXxeTe KOH(UTYPUCATH KOMITjyTep Tako ha
Zlesiv Ball Opoj ca apyrum dpojeM kako Ou Tparanu 3a pakropuma. Ha Taj HaumH
nodujaMo, OTPOMHO, HEBEPOBATHO yOp3ame pelierma mpobieMa QaKkToOpHUCcama,
MOIITO jeJaH KBAHTHU KOMIjyTep Cafla CUMYITaHO 00aB/ba CBa Ta AE/bea, MO
jeoHO Ha CBaKoj MPOCTOPHOj JOKauWju. [IpeMa MULUBERY CTpy4Ymaka, KBAHTHU
pauyyHap Koju Moxe fa pa3duje RSA KpUNTO CUCTEM MOXE a CE CTBOPH 3@ OKO
15-25 roguHa.

Ynpaso 300r oBora 0OLUIO Ce Ha UIejy Aa ce 3aliTUTa MHdopmanyja mno-
TpaXkH y, KOJIOKBHjaTHO PEYEHO, ,,XapABEPY" Tj. Aa Ce 3a 3alUTUTy UCKOPUCTE 3a-
KOHU KBaHTHE MEXaHHUKE.

Crora ce jaBuia noTpeda 3alITUTE KPUITOCUCTEMA Ha OPYTUM OCHOBaMma.
Pemewe pucTpudynuje xbyda ce 0CTBapyje y KBaHTHOj Kpuntorpaduju koja je
3aCHOBaHA Ha 3akoHUMa dusuke (Jacimovski & Setrajci¢, 2016).

OCHOBHHU apryMeHTH 3a 0BO Cy IBe YHIEHULIE:
* Hemoryhe je konupaTy HEMO3HATO KBAHTHO CTamwbe
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» bes neprypbauuje je Hemoryhe umaTu uH@pOpMaLHUjy 0 HEOPTOTOHA-
HUM KBaHTHUM CTamUMa (Opyrum peyrma EBa mpumokom Suio kaxsor
MIPUCTyIa KaHaay UHGopMaLuje Memwa CTambe Hocuiala uHdopmauuje)

KBaHTHa kpunTorpaduja KOpUCTH HeoapeheHOCT KBAHTHOT CBeTa y aKTy
Mepema, T3B. XajsenbeproB mpuHuun HeonpeheHoctu (Hajzenberg, 1974). V3
nomoh kBaHTHe (pU3HKe MOXKe Ce YCIIOCTaBUTH KOMYHHUKAIIMOHU KaHasl KOjU HUje
moryhe NpUCITyIKABATH De3 oMeTama IpeHoca. [IBa kopucHHKa Koju MehycodHo
KOMYHUIIMPAjy MOTY YBeK OTKPUTHU TMPUCYCTBO Tpehe cTpaHe koja MoKyllaBa Ja
Ca3Ha KJbyd.

Takohe, ocoba koja MpUCITYLIKyje HE MOXX€ KOTTMPATH Helo3HaTe KBaHT-
He DUTOBE TaKO3BaHE KYyOWUTOBE, Tj. HEMO3HATa KBaHTHA CTama, 300T TeopeMe 0
HEKJIOHMpawy. KBaHTHa KpunTorpaduja ciyXu caMmo 3a JoOUjalme U UCTPUDY-
IIUjy KJby4a, a He 3a MPeHOC nopyka. Tako reHeprucaHy Kbyd MOXKe TOCTYXUTH Y
HEKOM KpPHUINTOCUCTEMY 3a IH(POBamwke U JelndpoBame NopyKe.

Ha Taj HauuH kBaHTHa Kpunrorpaduja omoryhasa penatusHo Op3y pas-
MEHY KJby4y€Ba M PErHCTpoBame nokyiaja Ese na yhe y xanan Bese. Harnmacumo
Jia 1I0jaBa rpelaxa [py Npejaju ¥ NpujeMy KBaHTHUX CTamba He JOBOLU 00aBE3HO
10 ryduTKa TajHOCTH. 3a CBAKH IIPOTOKOJI KBaHTHE KpUnrorpaduje ce neduHuLIe
KPUTHYHA IPELIKa U3HAJ KOje TajHOCT Huje obe3deheHa. Ako je HMBO rpeuaka
(obruHO ce u3pakaBajy y IpOLEHTHMA) UCIIOL KPUTUYHOT OHZA C€ 338 KPEeHpame
K/by4a KOPUCTE IPOTOKOJIM KOPEKLUje rpemaka W xacHujer caxxumama IpeocTa-
nux durosa. [Tocse oBux nocrynaxka EBa nma TosIMKko mano uH(OpMauuja o Kiby-
yy KonuKko Anuca u bod xene (Picek & Golub, 2009).

Y kBaHTHOj kpumnrTorpaduju ce JaHac KOpPUCTe TPU ODNIMKA KOAWpama
KBAaHTHHUX CTama: MOoJapu3alloHo, ¢a3Ho U KOOUpame ca BPEeMEHCKUM IMoMe-
pameM. Y pany he ce feMOHCTPUPATH NOCTYNaK Ca MOJapU3allMOHUM KOZUPakeM
KBAaHTHHUX CTama T3B. MpoToKkos 5684 u odjacuutu mpotokon E91. [Toctoje u apy-
TY TIPOTOKOJIA KBaHTHE KpunTorpaduje Koju ce KOpUcTe.

ITpumep tpotioxona 6684 6e3 wyma

[Tpotoxon BB84 (Bennett & Brassard, 1984) je HCTOPHjCKH MPBU TPOTO-
KOJI O KBaHTHOj AucTpudyuuju weyda (Kunuz, Xopomko & Husosues, 2007),
yyja je De3demHOCT 3aCHOBaHA Ha MPUHLMNKMMA KBAHTHE MEXaHHUKe 3D0r uera je
amncoiayTHO DesdenaH YKOIMKO HEMA LIyMa Y KBAHTHOM KaHaily Be3e. OncycTBo
IIyma Yy [aToj CUTyalldju IPETIOCTaB/ba 1a C€ KBAHTHO CTambe YECTHULIA HE MEba
Iy’K KBAHTHOI KaHasa BE3e.

[TpoTtoxon 5684 je opmynucaH Ha je3auKy [0jeJUHa4YHUX (POTOHA, CIIMKA
4, MaKo ce OH MOXKe TTPUMEHUTH Ha OWI0 KOjy Opyry peanusauujy KyouTosa. 3a
KOoZHpame HH(OopMaLHje y IPOTOKOILY CE KOPUCTE YETHPHU CTama Nojapu3anyje

Koja obpasyjy aABa MehycobHo HeopToroHanHa basuca: IIpaBoyraoHu |«) u |1) U
IVjarOHATHU

[y =(e)+tV2 N =(eo)-[thiV2
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KBaHTHH KaHAI-cIake MOIApH30BAHEX (OTOHA

Cnuka 4. Ilpukas npotokona bb84

CywtuHa bb84 mpoTokona ce cactoju y Tome [a jedaH Off KOPUCHHUKA
(Anuca) dbupa ciyyajuo HU3 OuToBa (erama 1) U HU3 Da3uca (erama 2) U 3aTUM
masse KopucHUKy (body) Hu3 goToHa (erana 3) of KOjuX CBaKM KOOUpa jefsaH OuT
13 usadpaHor HU3a y Da3ucy Koju oarosapa pegHom Opojy Tora duTa mpu yemy

crama |©) |) komupajy (0) Hyny, a crama [~ ) jenununy (1). ITpu nobujamy
(poroHa, bob Ha ciyyajaH HauyuH, 3a CBakU (POTOH U HE3aBUCHO of Anuce, dupa
Dasuc 3a Mepeme (MpaBOyraoHU WIM JUjaroHalIHM) (eTana 4) ¥ aHaJIOTHO 33 CBa-
K{ (pOTOH UHTEpIIpeTHpa pesysTaT CBOTa Mepea Ha IBa HauMHa Kao HyNIy WIH
jemunuLy (etama 5). CaracHo 3aKoHMMa KBaHTHE MeXaHUKe [T0C/ie Mepea Juja-
TOHAHOT (POTOHA y TPaBOyraoHOM asucy, Herosa rnojapusalyja ce mpetsapa y
XODHU30HTAJIHY WM BepTUKaIHY U 0OpHYTO, IPH UeMy je pe3ysTaT CaCcBUM CIIy-
yajaH. Ha Taj HauuH bod foduja pesynrare Koju ce oK1anajy ca cTakbuma nocia-
THUX (OTOHA MPUDTKHO y Tona ciaydajeBa (50%), Tj. kaja OH UCIIPABHO MOTOIU
basuc. Cneneha etana npoTtokosna ce peanusyje moMmohy oTBOpeHOr kaHasa Bese,
nyTem kora Anvca ¥ bod Mory 0TBOpEHO CaoMIITHTH jefjaH JPyToM KJIaCUYHy UH-
¢opmanujy. Ha oBoj etamu npernocrasbamo fa EBa Moxke fia ciylia caomnuiTermha
ode cTpaHe, HO He MOXKe [Ja UX Mera HUTH fa [l1a/be 0DaBelITeha YMeCTo HhHX. 3a
nouerak Anuca u bod yTBpl)yjy (0TBOpEHMM KaHaIOM) KOjU Cy (DOTOHH YCIEIIHO
nobujenu o ctpaHe boba 1 xoju of BUX Cy U3MEPEHU Y IPaBUIHOM Dasucy (era-
na 6 u 7). Ilocne Tora Anuca u bob umajy jenHaxke BpeHOCTH OUTOBA, KOAUPAHUX
y TUM (poTOHMMA, De3 003upa Ha To WTo Ta UHMOpPMalHja HUKaa HUje yTBpheHa
y OTBOPEHOM KaHasly KOMyHHKaluje (etama 8). JIpyruM peuuma CBakH Off THX
¢oToHa HOCH jeaH OUT ciiyyajHe MHOpMaNUje, koja je mosHata camo ATUCH
u body u Hukome Buie. UHpopmanuje o OTOHMMA USMEPEHUM Y NOTPELTHOM
Basucy ce ogdauyjy, ycinen yera Anvca v bob nodujajy T3B. mpocejaHu K/byd, KOjU
y cinyvajy na EBa Huje npecpena nHdopmanuje Tpeda 1a je ucTH 3a 0de cTpaHe.
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Tabena 1: IMpumep peanusayuje 6584 tipoiioxona. Citiara |<>) ‘,/) xogupdjy (0)
Hyny, a ciawa |3) @ jegunuuy (1). [Ipasoyiaonu u gujaionantu 6asu-
cu cy o3nauenu ca @ u ®.

Etana 1 |Cnyyajuu OutoBuciawa (0 (1 (1 [0 |1 1 10 |0
(Anuca)

Etanma 2 |Crmydyajuu dasucu crnama ® ® o o o |l |©® |@
(Anuca)

Erana 3 |Ilonapusauuja dpotoHa "N S
AUCTPUDYHUPAHHUX T10
KBAHTHOM KaHaJIy

Erama 4 |Cnyyajuu basucu npujemMa (o @ (@ @ |@ |@ |@ |
(bob)

Etana 5 |buToBu Kkoje je mpumuo 5ob|0

o
—_
—_
N
o
o
o

Etana 6 |bob u3sewmrrasa Anucy o e 1o o |® |l |l |l |®
basucuma npujema

Erana 7 |Anuca ogrosapa body xoju
cy UM Da3ucH ycarnaueHH

Erana 8 |[Ipocejanu kibyd 1 1 0

Etana 9 |bob oTkpuBa neo durosa 1

Erama 10|Anuca nx motephyje

Erana 11 |[Ipocejanu xbyd nocnie 1 0
IIPOLIEHE IPEIIKE

[TpernocTaBumo 1a EBa mpuciynikyje KBaHTHA KaHat. 300T ClIyJ4ajHOT u3-
Bopa mpaBOyraoHOT WU AUjaroHasHOT dasuca EBa yTuue Ha MHQOPMALHjy Ha Taj
HAYUH Jla Memha OUTOBE MPOCEjaHOT K/by4a, KOjU O MOpao OUTH UCTH 3a AlHUCY
u 3a boda, ma Hema EBe. HujenHo mepewe (oToHa o1 cTpane EBe, He /aje Buie
o[ jenHe MosoBUHE UHGpOPMalLUje 0 OUTY KOju je KogupaH TUM (POTOHOM; HUITO
KOje TakBo Mepeme faje b duta uHdopmanyje (b < 1/2) ¥ HUje y carlaCHOCTH ca
BEpoBaTHONOM (Koja je y kpajibeM ciIydajy jenHaka b/2, ako MepeHH HOTOH WK
BEroBa 3aMeHa Oyzie U3MepeH y nodyeTHoM Oasucy of crpane boda. Ha Taj Ha-
yuH, Anuca 1 5od Mory nposepuTy [ja 1M UX HEKO NPUCIYIIKYje, OTBOPEHO YIIOo-
pebyjyhu meo dutosa (etana 9 u 10) 3a Koje Mopajy UMaTu UCTy HHDOPMALHjY
MaKo Ce TH DUTOBH, Haflasbe, HE MOTY KOPUCTHTH 3a TajHH K/byd. [Tomokaj durosa
npu ToM ynopehusamy Tpeda na je ciaydajHu NOLCKYII IPaBUIHO U3MEPEHUX OU-
TOBQ, TaKO Ia MpUcycTBO EBe Mopa [ia ce youu. AKO ce TIPUITUKOM yropehrBamba
cBu ynopehuBanu OUTOBM MoOKIaNajy, jacHo je oa MpUIyLIKKMBawka HUje Ouso, u
oCTaTak IIPaBUIHO U3MEPEHUX DUTOBA MOXKE CE KOPUCTUTH 3a TajHU KJbyY KOJU-
pama (erama 11) v mpefaje mojataka OTBOPEHUM KaHAIOM.

Kapa ce Taj kby4y uckopucty, Anuca v bod noHasmajy npouenypy pagu
Kpeupamwa HOBOT TajHOT KJby4a.
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be3degrnocii B684 tipoitiokona

[Tpotoxon Bb84 ou Ouo yrpoxen axo du EBa Morna na ypapu cienehe
HMHTepBEHIIMje Ha KBaHTHOM kaHaiy (Markagic¢, 2012):

1. Ja usmepu nosnapusauujy (OTOHa KOjU luaske Anuca, pPeNnponykyje
UCTH TaKaB U nolase ra body

2. YMHOxH (POTOHE KOje Liabe Anuca

Y npBoM ciay4vajy EBa du umana ucty uHdopmauujy kojy umajy Anuca u
bob, na bu Ha kpajy npouenype umana UCTH Kbyd. MehyTum, Annca KOpUCTH
(poToHE M3 KOWYTOBHUX Dasa, Tj. He 0CTOjU OpUjeHTalHja Nojlapu3aTopa Kojom
ou EBa morna ca curypHourhy pasiauKkoBaTd Nosjapusauujy GoroHa. Y Opyrom
cnyyajy EBa Kenu ¢ HEKONMMKO paslMYUTO OpPHjeHTHCaHUX Iojapu3aropa ca
curypHolthy oppenuty nonapusauujy doroHa. MehyTum, yMHOKaBamwe Hemno-
3HATOT KBAHTHOT CTawa HUje Mmoryhe 3dor Teopeme 0 HeMOryhHOCTH KJIOHHpama
CTama.

Y xomyHukanuju usmehy Anvce u boda moxe n1a ce necu na he neo Tauso
n3mepeHux GoToHa OUTH eTeKToBaH morpelnHo. Takohe, ako EBa mokyma na
n3mepu QoToHe Koje je Anuca mocsana Ipe Hero mTo cTuryy 1o boba, rpeuke he
HacTtaTy 300r yumeHuUIle na EBa mokyiuaBsa a H3MepH IofaTKe O Nolapu3aluju
(otoHa. OBe #Be cUTyalHje ce He MOTY Pa3IMKOBATU: IIPUPOJIaH WM BEIITauKU
IIyM U3Iiesajy ucro. Ycien tora Anuca v bod ce morosapajy o MambeM KpPHUITO-
rpadgckom kbyuy y Tpu dasze. Te Tpu daze Ha3uBajy ce MpolieHa Ipelike, MopaB-
Hawe nHdOopMallHja U Mojavyare TPUBATHOCTH.

Ipowoxon E91 (Ekart, 1991)

Jame mnobospliame IMOY30AHOCTH KPUITOCHCTEMA MOXKe ce MmocTuhu
ynotpedbom AjumrrajH-Ilogoncku-Posen (AIIP) edexra (Einstein, Podolsky &
Rosen, 1935). AIIP edexaT ce pemasa kafa chepHO CUMETPUYHU aTOM 3padu
IBa (pOTOHA Y CyMPOTHHUM NpaBLKMMa Mpema IBa mocMmarpadya. PoToHu ce emu-
Tyjy ca HeompeheHOM monapusanujom, anu cy 300T CUMeTpuje BUXO0Be MoapH-
3auyje yBek cynpoTHe (edekaT KBaHTHE CIJIETEHOCTH). BaykHa kapakTepucTHKa
oBor edexTa je ma nosapu3aidja GoToHa MOCTaje Mo3HaTa TeK HAKOH MEpPema.
Ha ocnoBy AIIP-a, EkepT je npeanokuo KpUMTo-1eMy KOja TapaHTyje CUTYPHOCT
npeHoca U CKIafuinTemha kbyda. [lomumanan renepuie dpojae AIIP ¢oroncke
napose. 3a cebe ocTassba 10 jeiaH GOTOH U3 CBAKOT Mapa, a JPYror Lia/be CBOM
naptHepy. McToBpemeHo, ako je e(pUKaCHOCT perucrpauuje dnu3y jemuHCTBA,
KaJa noumwuspanal IpUMH BPeSHOCT Mojapusauuje 1, weros mapTHep he peru-
cTpoBaty BpenHocT 0 1 00pHyTO. JacHO je na Ha OBaj HAUMH MApTHEPH, Kaf Tof
je motpedHo, Mory [odUTH UIEHTUYHE TICeyNo-CilydajHe KogHe cekBeHue. [Ipax-
TUYHO, UMIUIEMEHTALIHja OBe LIeMe je mpodieMaTryHa 390r HUCKe e(pUKaCHOCTH
CHUMaha U Mepema foyiapusalyje jesHor oToHa.
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3AKJ/BYYAK

3amaTak kpuntorpaduje je pa3MeHa TajHUX Mopyka. [locToje KiIacHYHH
MEeTOJY KOjU rapaHTyjy IpakTUYHO CUTypHY (De3benHy) komyHUKauujy (u3mehy
Anuce u Boda), ykonuko je odema cTpaHama MO3HAT TajHU KJbYY 3a Oemudpo-
BamE, U UCTOBPEMEHO, Taj K/by4d HUj€ HUKOME APYTOM II03HAT, [1a HU NOTEeHLIHjas-
HOM IIPOTUBHUKY, EBH.

YnpaBo Ta IpeTnocTaBka 0 TajHOCTH , TajHOT K/by4a“ je Hajciaduja kapuka
y KJIacWU4HOj KpunTtorpaduju. JemuHu 3ajaTak KBaHTHe kpunrorpaduje je ode-
30ehuBame TajHOT Kby4a. [lakie, y KBAHTHOj KpUntorpaduju ce He pasMemyjy
nopyke Beh camMo TajHU KJbyd, MyTeM T3B. KBAHTHOT KaHasna. [JaHac Beh mocroje
KoMepuujanHu ypehaju kao u neceTuHe UMIIeMeHTalMja JPKaBHUX U KOPIIO-
PATUBHUX CHTYPHUX KOMYHHUKAalHOHHX MpeXa Koje MpUMemyjy TeXHOJIOTHje
OUCTPUOYIIMje KBAaHTHOT K/bydya. [IpeJHOCTH OBHX TEXHOJIOTHja Cy 0e3ycioBHA
CUTYPHOCT KOja Ce 3aCHUBA Ha (peHOMEHUMa KBaHTHe MeXaHuKe. [laHac je mpak-
THYHO Moryhe, y3 §e3yCJioBHY CUTYPHOCT, TeHepHUCaTH U OUCTPUOyUpaTH TajHU
K/by4 u3Mehy IBe CTpaHe MMOBe3aHe ONTHYKHAM BIAKHOM Ha yJa/beHOCTHMA [0
150 xwiomeTapa 3a HEKOJIMKO ceKyHOu. [IpuciylmikvBame KOMYHUKalWje of
Tpehe cTpaHe He IOBOAU 10 OTKpHha TajHe Hero UCKJbYYHBO 10 CMamkbeha Op3nuHe
reHepucama K/byueBa, C TUM JIa 00e CTpaHe OMax 3Hajy Jla je TUHHja aKTHUBHO
NpUCTYIIKUBaHa. [JITaBHU HEJOCTAlld OBUX CHCTeMa Cy OTpaHHuYere Op3uHe re-
Hepucama KbyJa K0ja JTUPEKTHO 3aBUCH Off yIa/beHOCTH yUYeCHHUKA, HeMOTyhHOCT
1ojavyaBama CHTHAJIA OJHOCHO IPEeHOoIIekha MMyTeM HeKe BPCTe peneja, MpaKkTHd-
HO OTpaHUYEeHe UCK/BYYHUBO HAa KOMYHHKaIlHje MyTeM ONTHYKHX BiakaHa, Kao U
IleHa UMIIeMeHTanuja cucrtema (Ijaci¢, 2014).

Y MIeaTHUM CUCTEMHMMa KBaHTHE KOMyHHKaIWje, IpecpeTame IojaTaka
je Hemoryhe, jep mpecperame y4YeCHHLH y pPa3MEHH OfMaX OTKPUBAjy Kao
rpellke Koje ce jaB/bajy y mpeHocy. MehyTum, npaBu CHCTEMH Cy PA3NTHYUTH OF
UJIEATHUX.

3a pasjuKy Of M[eajHOr, CTBAPHM KBAaHTHU KOMYHHMKALHjCKH CHUCTEMH
HHUCY Yy CTamy [a OCHIypajy alcolyTHY TajHOCT NPEHECEHUX nojaraxa. To je
300r yMBEHHLE Ja Y CUCTEMY IIOCTOjU (DOH CONCTBEHMX IpellaKa, U3a Kojer ce
MOIy IPUKDPHUTH NOKYIIAju [IpecpeTama UHPOpMaLKja, Kao ¥ IPUTYLIEHE Y KO-
MyHHMKalMjCKUM KaHajauMma 300T HEOIIXOJHOCTH Kopulnhema MyITH(POTOHCKUX
umnyinca. Kopuwheme jakux umnysnca ¢GoToHa JOBOAU [0 MPUTyILEmha IPeHoca
uH(popMauyja IWTo omoryhasa HEMPUMETHO IIPECPETamE Noparaxa. To je npax-
THUYHO (PAKTOP KOjU CE HE MOJKE YKIOHUTH, Oynyhu fia ce KBaJIUTET KaHala KOjJUM
ce UH(OopMalHja IPEHOCH HE MOKE YBEK KOHTPOIUCATH.

Ha myTy ka NpakTH4YHOj IPUMEHU KBAaHTHMX KOMYHUKAalJMOHHUX CUCTEMA
Tpeda PeInTH HU3 TEXHUYKHX MTOTEeIIKoha Kao IITO Cy pa3Boj CTadUIHUX U3BOpa
nojesvHavyHux (OTOHA U jeNHO(POTOHCKUX AETEKTOPA KOjU OU panuiu y HOpMai-
HOM TEMIIEpaTypHOM OIICETy U He 0M Tpedaso fa dymy xyaheHM TEYHHM raco-
BUMa. 3a DOpdy NMPOTHUB CUCTEMCKUX I'pelaKa Tpeda KOPUCTUTH Pa3IHUUTE KO-
PEKLIMOHE KOJJOBE, a 38 CMabEhe 3Hayaja IPECPETHYTHX OUTOBA KOPUCTUTH IIPO-
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nenype 3a nosehame TajHocTH. [Topexn Tora, MOTY ce Tpeny3eTH HOIaTHE Mepe
0e30emHOCTH YHCTO TEXHHUYKE TIPUPOJIE.

3axBanHocT: OBaj pan je ypaheH y okBUpy mpojekara MuHHCTAapCTBa
TpoCBeTe, HayKe W TeXHOJOUKOr pa3Boja Penybdnuke Cpduje, 6poj OU 171039,
TP34019 u TP32008, MuHKCcTapCcTBa 3a HAYYHOTEXHOJIOLIKH Pa3Boj, BUCOKO 00-
pa3oBame U WHpOpMaUKOHO ApyuTBo Penydnuke Cprcke, mpojexar ,,®yHnu-
pame TEpMOIUHAMUUKOT HH)XXEHEPUHTa ¥ pa3Boj COQTBEPCKOr MaKkeTa 3a UCTpa-
YKUBawbe (OHOHCKUX HAHOCTPYKTypa“.
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