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Apstrakt: Uvod: Digitalno nasilje je ponasanje koje se ponavija s Ciljem da neku osobu zastrasi,
osramoti ili kod nje izazove ljutnju, a moze se odvijati kroz razlicite forme digitalnih tehnologija.

Cilj rada je ukazati na ucestalost i porast problematike digitalnog nasilja medu mladima sa svim
posljedicama sa kojima se susrecemo,uz razmatranje moguénosti preventivnog djelovanja na ovom
polju.

Metod rada je pregled bibliografskih baza podataka o istrazivanjima na podrucju digitalnog
nasilja.

Diskusija: Psiholoski apsekti uzokovani ucestalim koristenjem interneta na bazi osjetljivog
razvojnog perioda puberteta i adolescencije mlade ljude uvode u brojnu problematiku: moguce
razvijanje zavisnosti od interneta, posljedice na mentalnom i fizickom planu, zanemarivanje
Skolskih, porodicnih obaveza, poremecene komunikacije u svakodnevnom realnom svijetu i na
kraju rizik od ulaska u zacarani krug nasilja uzrokovanog upotrebom digitalnih tehnologija.

Dvije najvaznije razlike izmedu tradicionalnog vrsnjackog i digitalnog nasilja su anonimnost i
stalna dostupnost Zrtve, sto ovu vrstu nasilja ¢ini potencijalno opasnijim. Internalizirajuci problemi
kod mladih, izloZenih digitalnom nasilju, SU praceni razvojem posljedica na mentalnom planu kroz
usamljenost, izolaciju, depresiju i mogu pokrenuti vrlo dramaticne eksternalizirajuce probleme koji
Se mogu zavrsiti Sa teskim posljedicama po okruzenje Zrtve.

Ono sto predstavlja glavni problem sa sprovodenjem bilo kog zakona i kaznjavanjem ucinioca jeste
i Cinjenica da je u pojedinim slucajevima jako tesko dokazati da je doslo do digitalnog
nasilja.Mogucnosti prevencije digitalnog nasilja pocinju od mladih, roditelja i osoba koje su
ukljucene u vaspitno-obrazovni proces. Preporuke dobrih, preventivnih programa naglasavaju
potrebe modifikacije klasicnih programa prevencije tradicionalnog vrsnjackog nasilja kroz
ukljucenje digitalnog konteksta i njegove specificnosti.

Kljuéne rijeci: digitalno nasilje, mladi, psiholosko-psihijatrijski aspekt, pravni aspekt
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1. UVOD

Kompjuteri, videoigre i internet su dio nase svakodnevnice i ne koriste se samo
na poslu, veé¢ su postali glavni izvor zabave, razonode i druZenja. Pozitivna strana
interneta, u vidu ,,velike biblioteke* sa jako puno korisnih informacija, vrlo brzo
moZe dobiti za pojedinca negativnu konotaciju koja moze da uti¢e ha njegovo
mentalno zdravlje. Negativna strana interneta se ogleda kroz pristup gomili
nekorisnih i stetnih informacija, brz interaktivni kontakt sa raznim kriminogenim
ljudima, posebno onima koji zele da manipuli$u ljudima i informacijama.

Digitalno nasilje je ponasanje koje se ponavlja s ciljem da neku osobu zastrasi,
osramoti ili kod nje izazove ljutnju, a moze se odvijati kroz razlicite forme digitalnih
tehnologija.

Cilj rada je da ukaZe na problematiku sa kojom se svakodnevno susre¢emo u
radu sa djecom i adolescentima, na ¢ije je mentalno zdravlje uticalo ucestalo
koriStenje interenta i nasilje koje su trpili putem informacionih tehnologija, takode na
specifi¢nosti ovog nasilja, i upravo zbog toga poteSkoce u terapijskom pristupu
posljedicama na mentalno zdravlje. Takode nam je cilj ukazati na moguénosti
preventivnih intervencija, a isto tako i zakonskih moguc¢nosti da se digitalno nasilje
prekine i procesuira.

1.1. Psiholoski aspekti ucestalog i neadekvatnog koriStenja internet

Postoje brojna istrazivanja koja pokusavaju da objashe uzro¢noposljedi¢nu
vezu izmedu ucestalog i neadekvatnog koristenja interneta na negativan psiholoski
razvoj djece i adolescenata. Istrazivanja ukazuju na uzajamnu negativnu recipro¢nost
vremena provedenog na internetu i zanemarivanja svakodnevnih skolskih, ali i drugih
zivotnih obaveza. Neka od istrazivanja nam ukazuju na to da, koliko god se trudili da
usavr§imo obrazovanije i da utiGemo na poboljsanje pismenosti kod mladih ljudi, smo
sve viSe suoceni sa greSkama koje mladi ¢ine tokom pismenih obracanja, a §to je u
sprezi sa ucestalim koriStenjem digitalnih tehnologija. Poseban problem, digitalne
tehnologije, prave u medusobnim komunikacijama mladih ljudi, jer se sve frustracije
rjeSavaju putem interneta, sto mladim ljudima daje mnogo ve¢i komfor. S druge
strane, nedostatak stvarne komunikacije i rjeSavanja medusobnih neuglasica kroz
realne kontakte ¢ini mlade ljude nesposobnim da u buduénosti nauce da se nose sa
problemima i konfliktima u svakodnevnom zivotu, da ih rjeSavaju kroz adekvatnu i
stvarnu komunikaciju, suocavajuci se sa emocijama tih drugih mladih sa kojima su
se sukobili. Kada druge vrijedamo preko interneta puno je lakse, brze i komformnije,
jer nismo izlozeni njihovim emocijama pa nemamo realnu sliku posljedica koje smo
ostavili na tu drugu osobu. Takode, mladi putem interneta puno lakse ostvaruju
potrebu za samodokazivanjem kroz lajkove i lazni osjecaj pripadnosti odredenim
grupama. Mladi kroz virtuelni svijet uljepSavaju sliku o sebi, jer mogu da je
retuSiraju, mogu da se prikazu drugacijim, otvorenijim, komunikativnijim, jer su
oslobodeni straha od procjenjivanja kroz socijalne interakcije. PokuSavajuéi da se
potvrde i dokazu kroz virtuelni svijet imaju potrebu za Sirenjem pratilaca na
drustvenim mrezama $to ih uvodi u jedan brisani prostor, gdje bivaju izloZeni ljudima
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iz kriminogenog miljea sa razli¢éitom patologijom, a to vodi ka moguénosti
zloupotrebe od strane drugih, i moguénosti izloZenosti digitalnom nasilju.

Nikodem, Kudek Mirosevi¢, Bunjevac Nikodem, (2014) su radili istrazivanje
u jednoj osnovnoj $koli putem anketiranja sa uzorkom 272 ucenika, od 11 do 14
godina, sa relativno podjednakim udjelom oba pola. Istrazivanje je ispitivalo uticaj
upotrebe tehnologija na svakodnevne obaveze djece. Istrazivanje je, izmedu ostalog,
potvrdilo da ucenici koji svaki dan provode tri sata i vise na internetu, manje vremena
provode U ucenju i pisanju zadace izvan $kole (,,viSe interneta manje uéenja”), $to
govori u prilog da je neophodno da se postavi odredena dnevna granica boravka na
internetu. Ovi autori su u istrazivanju dobili podatke da postoji reciprocitet odnosa, u
smislu duzeg vremena provedenog na internetu, koji utice na moguénost manjeg
vremena provedenog u obavljanju ku¢anskih poslova ili $kolskih obaveza.

Ovdje se izdvaja kategorija onih koji na internetu provedu 4 sata i viSe, svaki
dan. Kada je u pitanju dogovor sa roditeljima, oko vremena provedenog na internetu,
nadeno je da se ucenici osmih razreda, iako su pravili dogovore sa roditeljima, nisu
pridrzavali dogovora, za razliku od ucenika petih razreda koji su se uglavnom
pridrzavali dogovora i to je bilo statisticki znacajno (p<0,001). Studija Kumara i
Mondala (2018) je potvrdila da pocetak ucestalijeg koriStenja interneta krece od 15
godine Zivota i da tada vrijeme koriStenja iznosi 3 do 4 sata dnevno u toku cijele
nedelje.

Negativne posljedice na Skolovanje, uzrokovane ucestalom upotrebom
interneta, dovode do sve izrazenijeg problema pismenosti mladih. Mladi ¢esto prave
pravopisne i gramaticke greske, skra¢ujuéi rijeci kroz usaglasavanje sa rije¢nikom
koji se koristi na internetu, Cesto koriste¢i strani jezik dok nisu naucili maternji, ali i
radi brzeg kucanja, §to se odrazava i na Skolski kontekst (Kosi¢, 2010).

Prema Carpuso, Paradzik, Mratovi¢ (2017) adolescenti kroz interakciju sa
vrSnjacima razvijaju socijalne vjestine, te grade kompleksnije odnose. Drustvene
mreze im olakSavaju kontakte sa drugim mladima §to im omogucava Sirenje kruga
“prijatelja.” Ovo je razlog zbog kog djeca i adolescenti osvaruju kontakte sa
nepoznatim osobama putem interneta, a kroz odluku da se s tim osobama sretnu u
realnom svijetu, izloZeni su riziku i mogucoj opasnosti.

Mladi kroz drustvene mreze pocinju vrednovati sebe na osnovu broja pratilaca
na drustvenim mrezama, prijatelja, komentara i lajkova. Objavljujuéi svakodnevno
informacije o sebi na drustvenim mrezama, mladi objavljuju i lokacije gdje se nalaze,
Sto postaje dostupno i nekim drugim korisnicima. Potreba za priznavanjem od strane
drugih, putem drustvenih mreza, predstavlja rizik, posebno za djecu i adolescente
(Kurtusi¢, 2017). Shen i sar. (2020) navode da mladi, odrasli i adolescenti intenzivno
koriste onlajn medije, $to smanjuje moguénost provodenja viSe vremena sa svojim
vrSnjacima U interakciji licem u lice, za razliku od odraslih.

Svi ovi psiholoski aspekti uzrokovani ucestalim koristenjem interneta, na bazi
osjetljivog razvojnog perioda puberteta i adolescencije, mlade ljude uvode u brojnu
problematiku: moguce razvijanje zavisnosti od interneta, posljedice na mentalnom i
fizickom planu, zanemarivanje Skolskih i porodicnih obaveza, poremecene
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komunikacije u svakodnevnom realnom svijetu i na kraju riziku od ulaska u zacarani
krug nasilja, uzrokovanog upotrebom digitalnih tehnologija.

1.2. Vrste i karakteristike digitalnog nasilja

Digitalno nasilje prema Cetin, Yaman i Peker (2011) je definisano kao
zlonamjerna radnja, gdje kroz ¢estu upotrebu informacionih tehnologija pojedinac ili
grupa nekome prijeti, neko se vrijeda i uznemirava, s ciljem da se nanese Steta toj
osobi koja se ne moze u toj situaciji lako odbraniti. Postoje razlicite forme digitalnog
nasilja u koje spadaju objavljivanje ne€ijih fotografija koje su za tu osobu
kompromitujuce, iznoSenje neistine o nekome, slanje poruka sa prijete¢im sadrzajem,
lazno predstavljanje u ime te osobe itd.

Vrste digitalnog nasilja su direktne ili indirektne. Direktne sajber-agresije su
ponasanja i napadi usmjereni na drugu osobu, verbalni (kada se nekome Salju
uvredljive poruke da bi ga uznemirili) i drustveni (kada se neko blokira iz grupe da
bi ostao bez prijatelja). Indirektne sajber-agresije su ponasanja i napadi koji koriste
manipulaciju sadrzajem (kada se manipuli$e necijim snimcima ili fotografijama),
krada identiteta (kada se pretvaraju da su neko drugi da bi uradili ili rekli neke lose
stvari na internetu ili druStvenim mrezama) i hakovanje (kada se promijeni necija
lozinka da on ne moze pristupiti svom nalogu ili druS§tvenim mrezama).

Dvije najvaznije razlike izmedu tradicionalnog vrsnjackog i digitalnog nasilja
su anonimnost i stalna dostupnost Zrtve, $to ovu vrstu nasilja ¢ini potencijalno
opasnijim. Nasilnici koji vre digitalno nasilje imaju smanjen strah od otkrivanja i
kaznjavanja, jer im informacione tehnologije daju mogucnost anonimnosti. S druge
strane, to Sto se osoba kojoj se prijeti ne vidi, onemogucava nasilnika da ostvari uvid
u neverbalne reakcije te Zrtve tj. u njene emocije koje su nastale kao negativne
posljedice ovog Cina. Stalna dostupnost zrtve omogucava da se nasilje desava bilo
gdje i u bilo koje vrijeme. Jo§ jedna znaajna razlika izmedu tradicionalnog i
digitalnog nasilja jeste da kod prvog ono uglavnom prestaje kad se osoba koja je
izloZena nasilju udalji od osobe koja vrSi nasilje (Cetin, Yaman i Peker, 2011).
Komunikacije i interakcije na drustvenim mrezama utiCu na udaljavanje od
moguénosti emotivnog odnosa prema osobi koja je s druge strane, tj.ne postoji
mogucnost uvida u njena osjecanja pa zato dolazi i do digitalnog nasilja. Nekada se
desava situacija da se na drustvenim mrezama iznosi neki komentar na drugu osobu
u $ali, a da zbog nedostataka neverbalne komunikacije, ta druga osoba Salu moze
dozivjeti kao uvredu ili provokaciju. (Hinduja, 2015)

1.3. Psihijatrijski aspekti mentalnog zdravlja mladih u sklopu
digitalnog nasilja

Kada govorimo o psihijatrijskim aspektima problematike mladih, u sklopu
digitalnog nasilja, mozemo vidjeti da je nasilje u sajber vezama kod mladih veoma
izrazeno, ¢ak i U zapocinjanju pa i prekidanju romati¢nih veza, a ispoljava se kroz
sajber agresiju i kontrolu. S druge strane, istrazivanja koja ¢e se spomenuti u radu
potvrduju vezu izmedu udestale i neadekvatne upotrebe interneta sa digitalnim
nasiljem i posljedi¢nim razvojem internalizirajucih i eksternaliziraju¢ih problema
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kod djece i adolescenata. Internaliziraju¢i problemi, koji su praceni razvojem
posljedica na mentalnom planu kroz usamljenost, izolaciju, depresiju kod zrtava
digitalnog nasilja, mogu pokrenuti vrlo dramati¢ne eksternalizirajuce probleme koji
se mogu zavrsiti sa teskim posljedicama po okruzenje zrtve. Odredena istrazivanja
ukazuju na zastitne, protektivne faktore koji se nalaze unutar porodi¢nog okruzenja,
u koje svakako spadaju dobre i ¢este komunikacije djece sa roditeljima.

Nasilje u sajber vezama, prema Cava i sar. (2020), predstavlja ozbiljan
zdravstveni problem medu adolescentima, zbog njihove &este upotrebe
komunikacionih tehnologija u romanti¢nim vezama, ukljucujuci i upotrebu ovih
tehnologija za vrsenje nasilja u vezama. Ovo istrazivanje je ispitivalo povezanost
depresije, usamljenosti, i cyberbullying viktimizacije kod adolescenata Zrtava
internet nasilja u romati¢nim vezama. Djevojéice koje su bile Ceste Zrtve ove vrste
nasilja su u ovoj studiji prijavile veée rezultate za usamljenost i depresivho
raspolozenje. Ukupno 604 adolescenata, izmedu 13 do 15 godina, koji su bili u vezi
u to vrijeme ili u poslednjih 12 meseci uéestvovali su u ovoj studiji.

Istrazivanje Baker,Carreno (2016) je pokazalo da adolescenti koriste
tehnologiju za uznemiravanje i zlostavljanje drugih, ukljucujudi i partnere u vezama.
Medutim, ostaju pitanja o tome kako se upotreba tehnologije i nasilje u vezama
presijecaju u razli¢itim fazama veze i da li je ovo presijecanje drugacije za djecake i
djevojcice. Istrazivana je fokus grupa, sa 39 adolescenata srednjoskolskog uzrasta,
od kojih su svi iskusili problemati¢nu vezu u protekloj godini. Rezultati su pokazali
da su adolescenti koristili tehnologiju za zapoc€injanje i prekidanje veza Cesto putem
tekstualnih poruka ili objava na drustvenim mrezama. Upotreba tehnologije je takode
izazivala ljubomoru i koris¢ena je za pracenje i izolovanje partnera od drugih.

Analiza psihometrijskih svojstava revidirane verzije skale za adolescentsku
sajber-agresiju (CYB-AGS) je radena u studiji Buelga (2020). Ova skala se sastoji
od 18 stavki koje mjere direktno i indirektno sajber-maltretiranje. Sprovedena je
popreéna studija koris¢enjem dva nezavisna uzorka adolescenata. Prvi uzorak je
obuhvatao 1318 adolescenata (52, 6% djevojcica), uzrasta od 12 do 16 godina. Drugi
uzorak je obuhvatao 1188 adolescenata (48, 5% djecaka), uzrasta od 12 do 16 godina.
Dobijene su pozitivne korelacije izmedu sajber maltretiranja i agresivnog ponasanja
u skoli, izrazavanja bijesa, negativnih stavova prema skoli i kr§enja hormi.

Elgar i sar. (2014) su radili istrazivanje u kom je ucestvovalo 18.834 uéenika
(uzrasta 12-18 godina) iz 49 skola, u jednoj od americkih saveznih drzava na
Srednjem zapadu. U tom istrazivanju je pokazano da je jedna petina ovog uzorka, §to
bi bilo 18,6 % mladih, u prethodnih 12 mjeseci dozivjela sajber maltretiranje. U
istrazivanju je traZena veza izmedu digitalnog nasilja kod djece i adolescenata, i
pojave problema (internalizirajucih i eksternalizirajucih), kao i pojave zloupotrebe
psihoaktivnih supstanci. Ovo istraZivanje je obuhvatilo i ispitivanje uloge
komunikacije sa roditeljima kao moderiraju¢eg faktora. Utvrdena je pozitivna
korelacija pojave ovih problema sa digitalnim nasiljem. Kao internalizirajuci
problemi koji imaju korelaciju sa digitalnim nasiljem pojavljuju se: anksioznost,
potom depresija, sklonost samopovrijedivanju, pojave ideja o suicide i pokusaj
suicida. Eksternaliziraju¢i problemi su: tuce i vandalizam. Problemi sa upotrebom
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supstanci su: Cesta upotreba alkohola, cesto prekomjerno pijenje, zloupotreba
lijekova na recept i zloupotreba lijekova bez recepta. Takode je u istrazivanju
utvrdeno da se ovaj koreliraju¢i odnos smanjuje ukoliko postoji otvorenija
komunikacija djece i adolescenata sa roditeljima. ZakljuCak ovog istrazivanja je da
digitalno nasilje uti¢e na mentalno zdravlje djece i adolescenata, a da je pozitivha
komunikacija sa roditeljima preventivni zastitini faktor od Stetnih posljedica
digitalnog nasilja.

Uzorak studije koju su radili Deenamjued i Kulachai (2017) bio je 242
srednjoskolca, jedne Skole u isto¢noj regiji Tajlanda. Upitnik je koriSten kao
istrazivacki alat za prikupljanje podataka. Nalazi su pokazali da ljubomora, medijsko
nasilje i depresija imaju pozitivnu vezu sa ponasanjem kod sajber maltretiranja. S
jedne strane, posljedica trpljenja digitalnog nasilja jeste razvoj depresivnog
raspoloZenja kod Zrtve, ali isto tako moze biti uzrok da te osobe koriste drustvene
mreZe da bi se ponasali nasilno prema drugima.

Postoje odredeni znakovi prepoznavanja vrsnjackog digitalnog nasilja, ali ih
je teze uociti nego kod drugih oblika nasilja. Kowalski, Limber, (2007) govore o
odredenim znakovima za prepoznavanje trpljenja ovog nasilja, ali ih je teze uociti u
odnosu na tradicionalno. Neki od znakova mogu biti pojava anksioznosti,
depresivnosti, socijalno povlacenje, pojava uznemirenosti nakon Sto je ta mlada
osoba koristila racunar ili telefon, zatim slabije ocjene u skoli ili Skolski uspjeh, itd.

1.4. Mogucénosti prevencije digitalnog nasilja

Mogucénosti prevencije digitalnog nasilja po¢inju od roditelja i osoba koje su
ukljucene u vaspitno-obrazovni proces. Uloga i jednih, i drugih je da budu podrska
mladima da preuzmu odgovornost za vlastito ponasanje na internetu. Prema
Deenamjued i Kulachai (2017), digitalno nasilje je ¢eS¢e prisutno kod ucenika &iji
roditelji ne upozoravaju svoju djecu na moguce opasnosti koje sa sa sobom nosi
internet i kod roditelja koji nemaju nadzor nad aktivnostima svoje djece na internetu.

Roditelji koji usmjeravaju djecije aktivnosti na racionalan nacin, koriste
kontrolu kada je to potrebno, istovremeno daju djeci i slobodu da djeluju samostalno
i odgovorno, ukljucuju djecu i objasnjavaju im razloge za postavljena pravila, su na
dobrom putu prema Baumrind (1991) da njihova djeca budu drustveno kompetentna,
odgovorna i nezavisna. Roditelji djeci trebaju pristupiti na taj na¢in, da grade odnose
povjerenja i da od djece zatraze pomoc¢ oko pristupa internetu, da im djeca objasne
na koji na¢in mogu ne¢emu pristupiti da bi dobili informacije koje su im potrebne.
Ovakva izgradnja odnosa povjerenja daje mladima osjecaj korisnosti i uvazavanja, a
moze ih 1 ohrabriti da prijave roditeljima ukoliko su izlozeni nasilju na digitalnim
mreZama. Prema Robertu (2017), neophodno je osvjestiti roditelje da nekontrolisana
upotreba interneta od strane djece sa sobom nosi brojne opasnosti, da bi roditelji bili
spremni da se na drugaciji nac¢in ophode prema djeci, da mogu da im pricaju o
rizicima interneta i da bih ih ohrabrili da prijave ukoliko su izlozeni digitalnom
nasilju.

Nikodem i sar. (2010) su u svom istrazivanju pokazali da veéina roditelja
nemaju dogovor sa djecom oko trajanja vremena njihovog pristupa internetu i
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drustvenim mrezama. Roditelji trebaju nadzirati aktivnosti djece na druStvenim
mrezama, a da pri tom ne prijete ili zastrasuju djecu, $to moze biti kontraproduktivno.
Prema Kosicu (2010), edukacija djece i adolescenata treba biti upravo usmjerena u
pravcu upoznavanja pravila koriStenja interneta, drustvenih mreza, nacina da se
zastiti privatnost mladih, a svakako i oko postovanja dogovora oko trajanja vremena
za pristup druStvenim mrezama.

Sve naprijed navedeno, govori u prilog potrebe organizovanja dobrih
preventivnih programa, gdje je edukacija usmijerena na mlade i njihove roditelje, i
treba se prije svega odnositi na saradnju roditelja i djece oko trajanja vremena
provedenog na drustvenim mreZama, i edukacije 1 roditelja i mladih o poStovanju
pravila i uslova pristupa drustvenim mrezama radi kontrole sigurnosti .

S druge strane, neophodno je edukacije, u smislu informati¢ke opismenjenosti
i problema sa kojima se mladi mogu susresti na internetu, organizovati i za zaposlene
u vaspitno-obrazovnim isntitucijama.

Carpuso (2017) smatra da se mijere prevencije digitalnog nasilja moraju
modifikovati prema digitalnom kontekstu, da bi bile efikasne. Prema Manzuoli i
Medina (2017) digitalnom nasilju se mora pristupiti na djelimi¢no drugaciji na¢in za
razliku od tradicionalnog, jer se odvija izvan uobicajenih ili prostornih vremenskih
okvira. Da bi dali preporuke za preventivne programe prevencije sajber maltretiranja,
radili su studiju koja je ispitivala koliko je prisutno i ucestalo digitalno nasilje u
Bogoti, u Kolumbiji. Za istrazivanje su koristili (CUVER) revidirani upitnik o
Skolskom nasilju za ucenike petih razreda osnovnih $kola. Ukupan uzorka je bilo
1355 ucenika. Njihove preporuke preventivnih programa naglasavaju efikasniju
komunikaciju i vjestine samoregulacije, koje podrzavaju multimodalne strategije uz
informaciono komunikacione tehnologije i alate.

Postoje brojni programi prevencije vrnjackog nasilja. Ovdje ¢emo spomenuti
jedan od programa koji se pokazao kao efektivan. Zove se KiVA program i razvijen
je u Finskoj, a prvobitno je koristen u prevenciji tradicionalnog nasilja, te je potom
modifikovan. Prema Stauffer i sar. (2012), ovaj program je uklopljen u obrazovni
proces kroz 10 ¢asova, koji se predaju u toku godine od strane nastavnika, kroz
koristenje informaciono-komunikacionih tehnologija. KiVa je procijenjena u
velikom broju randomiziranih kontrolisanih ispitivanja koje je obuhvatilo 117
intervencijskih Skola i 117 kontrolnih $kola. Pokazalo se da program znacajno
smanjuje, i samoprijavljeno i vr$njacko, maltretiranje i viktimizaciju. Uti¢e na
viSestruke oblike viktimizacije, ukljucujuci verbalno, relacijsko, fizicko i digitalno
nasilje. KiVa takode smanjuje anksioznost i depresiju. Naime, 98% Zrtava,
ukljucenih u razgovore sa Skolskim KiVa timovima, smatralo je da se njihova
situacija poboljsala nakon prve godine implementacije i da su se viktimizacija i
maltretiranje znacajno smanjili.

Postoje i brojni drugi programi prevencije koji daju znaajne efektivne
rezultate i imaju svoje specificnosti u pristupu mladim ljudima koji su izlozeni
digitalnom nasilju.
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1.5. Pravni aspekti digitalnog nasilja

Digitalno nasilje, kao takvo, u krivicnopravnom zakonodavstvu Srbije nije
propisano kao posebno kriviéno djelo. Medutim, u Kriviénom zakoniku Republike
Srbije normativno su regulisani oblici pojedinih kriviénih djela koja mogu biti
izvrSena putem sredstava komunikacije, a koje mozemo podvesti pod pojam
digitalnog nasilja. Naves¢emo neke od njih.

U ¢l 170 KZ (Krivicni zakonik, 2005), propisano je krivicno djelo Uvreda
(“(2) Ko uvredi drugog...”), pri ¢emu se u st. 2. navodi veca kazna za pocionioca
ukoliko je djelo uéinjeno putem Stampe, radija, televizije ili sli¢nih sredstava ili na
javnom skupu. Prema stavu Vrhovnog suda (2016, Kzz br. 1058/2016), Facebook
stranica kao dio drustvenih mreza, potpada pod kategoriju “sredstva sli¢na Stampi,
radiju, televiziji“ zbog svoje velike dostupnosti korisnicima, te se ovo krivi¢no djelo
moze izvrsiti | putem drustvene mreze Facebook .

Ono sto je interesantno, prosto usaglasavanje sa negativnim vrednosnim
sudovima nekog lica ne predstavlja uvredu, te npr. “lajkovanje” na drustvenim
mrezama nije vrijedanje osim ukoliko nije napisan komentar koji ima uvredljiv
karakter (Deli¢, 2025: 122). Posmatraju¢i maloljetnike, kao posebno osjetljivu
kategoriju lica, jasno nam je da je za njih upravo to “lajkovanje” odraz njihove
vrijednosti, da predstavlja zauzimanje odredenog stava/strane, da se nekome to
“svida”, te da ima veliki uticaj na njihovo psihicko stanje i negativne posljedice po
njih, iako zakonom nije kaznjivo.

U ¢l. 173 (Krivicni zakonik, 2005), propisano je krivi¢no djelo IznoSenje li¢nih
i porodi¢nih prilika, a u st. 2. ovog ¢lana i tezi oblik ovog krivi¢nog djela, ako je
ucinjeno putem Stampe, radija, televizije ili sli¢nih sredstava ili na javnom skupu.

U glavi XIV KZ-a (Krivicni zakonik, 2005), koja nosi naziv Krivi¢na djela
protiv sloboda i prava ¢ovjeka i gradanina, propisana su krivi¢na djela: UgroZavanje
sigurnosti (¢l. 138) — kada prijetnja moze biti upuc¢ena usmeno, pismeno, telefonom
ili putem drustvenih mreZa, i Proganjanje (¢l. 138a) - (st. 1) Ko u toku odredenog
vremenskog perioda uporno: (tacka 2) protivno volji drugog lica nastoji da sa njim
uspostavi kontakt neposredno, preko treéeg lica ili putem sredstava komunikacije...

U istoj glavi propisana su i djela; Neovlas¢eno fotografisanje (¢1. 144) koje
podrazumijeva i predaju i pokazivanje takvih fotografija i snimaka tre¢im licima, i
Neovlaséeno objavljivanje i prikazivanje tudeg spisa, portreta i snimka (¢l1. 145) bez
njegovog pristanka (Krivicni zakonik, 2005).

lako se sve Cesce U javnosti susre¢emo sa terminom osvetnic¢ke pornografije i
sve ¢e$¢im slucajevima iz prakse, ¢ije sU Zrtve najceSce 0sobe zenskog pola, pa
samim tim i mlade djevojke i djevojcice, bez obzira §to u javnosti postoje tendencije
i napori da ovo bude uredeno kao posebno krivi¢no djelo, u KZ to nije prepoznato
kao neophodno, jer se smatra da moze biti podvedeno pod druga krivi¢na djela ve¢
propisana zakonom (¢l. 144 i 145) i na taj nacin sankcionisana, te da uvodenje i
propisivanje novih krivi¢nih djela predstavlja razvodnjavanje sistema krivi¢nog
prava kao jednog zatvorenog sistema.

Kao posebno kriviéno djelo kojim se zastita pruza samo djeci i maloljetnicima
propisano je, u ¢l. 185 (Krivicni zakonik, 2005), Prikazivanje, pribavljanje i
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posedovanje pornografskog materijala i iskoris¢avanje maloletnog lica za
pornografiju, kao i u ¢l. 185h, Iskori§¢avanje racunarske mreze ili komunikacije
drugim tehnickim sredstvima za izvrsenje krivi¢nih dela protiv polne slobode prema
maloletnom licu. Vazno je napomenuti i krivi¢no djelo Polno uznemiravanje (¢l
182a), s obzirom da i ovo krivi¢no djelo moze biti izvr§eno putem interneta.

Kao relevantan izvor prava u ovoj oblasti, narocito kada govorimo o nasilju
medu maloljetnicama, potrebno je pomenuti Zakon o osnovama sistema obrazovanja
i vaspitanja, u kom je, u ¢l. 111, propisana Zabrana nasilja, zlostavljanja i
zanemarivanje gdje se blize defini$u oblici razli¢itih vrsta nasilja, medu njima i pojam
digitalnog nasilja, kao i obaveza ustanove da nasilje, zlostavljanje i zanemarivanje
prijavi nadleznom organu (Zakon o osnovama sistema obrazovanja i vaspitanja,
2017).

U tu svrhu, donijet je, od strane nadleznog ministra, i Pravilnik o protokolu
postupanja u ustanovi u odgovoru na nasilje, zlostavljanje i zanemarivanje u kom su
blize opisani sadrzaj i nacin sprovodenja preventivnih i interventnih aktivnosti, uslovi
i nacini za procjenu rizika, nacini zastite od nasilja, zlostavljanja i zanemarivanja, kao
i mogucnost koriS¢enja softverskog resenja - Nacionalne platforme za prevenciju
nasilja koje ukljucuje decu - Cuvam te (Pravilnik o protokolu postupanja u ustanovi
u odgovoru na nasilje, zlostavljanje i zanemarivanje, 2024).

Kada govorimo o maloljetnim uciniocima krivi¢nih djela, valja imati u vidu
da se na njih primjenjuje poseban zakon, Zakon o maloletnim uc¢iniocima krivi¢nih
dela i krivi¢énopravnoj zastiti maloletnih lica, kojim su propisane blaze posljedice po
maloljetne ucinioce, i to u vidu: vaspitnih naloga (za djela za koja je propisana
novCana kazna ili kazna zatvora do 5 godina) ili krivicnopravne sankcije koje
obuhvataju vaspitne mijere, kaznu maloljetni¢kog zatvora i mjere bezbijednosti
predvidene ¢lanom 79 KZ-a (Zakon o maloletnim uciniocima krivicnih dela i
krivicnopravnoj zastiti maloletnih lica, 2005). Takode, lica koja u vrijeme izvrsenja
krivi¢nog djela nemaju navrsenih 14 godina ne mogu krivi¢no odgovarati, a sve ¢esce
smo svjedoci da upravo djeca ovog uzrasta vrse digitalno nasilje prema svojim
vrSnjacima.

S obzirom da govorimo o nasilju koje se desava u digitalnom svijetu, postavlja
se pitanje kako je zakonski ureden sam “ulazak” i pristup maloljetnika tom svijetu,
odnosno da li postoje neke zakonske odredbe koje bi regulisale, ogranicavale i
kontrolisale pristup i ponasanje maloljetnika na drustvenim mrezama.

Ovdje nam se, prije svega, kao relevantan izvor prava javlja Zakon o zastiti
podataka o li¢nosti. Naime, u ¢l. 16 (Zakon o zastiti podataka o licnosti, 2018) navodi
se da maloljetno lice koje je navrsilo 15 godina moze samostalno da daje pristanak
za obradu podataka o0 svojoj li¢nosti U koris¢enju usluga informacionog drustva. Ako
se radi o maloletnom licu koje nije navrsilo 15 godina, za obradu podataka iz stava
1. ovog ¢lana pristanak mora dati roditelj koji vrsi roditeljsko pravo, odnosno drugi
zakonski zastupnik maloletnog lica. Rukovalac mora preduzeti razumne mere u cilju
utvrdivanja da li je pristanak dao roditelj koji vrsi roditeljsko pravo, odnosno drugi
zakonski zastupnik maloletnog lica, uzimajuci u obzir dostupne tehnologije.Ovo je u
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skladu i sa Opstom uredbom o zastiti podataka o li¢nosti Evropske unije, GDPR
(General Data Protection Regulation), koja je stupila na snagu 2018. godine.

Medutim, zakonska formulacija “rukovalac mora preduzeti razumne mere” je
dosta Siroko odredena, te je ostavljeno na izbor rukovaocu koje i kakve mijere
utvrdivanja ¢e preduzeti. Svaka platforma (Facebook, Instagram, Twitter, itd.) ima
svoje interne uslove, koji moraju biti uskladeni sa zakonom. Pojedine platforme
predvidaju odredene mehanizme da bi se utvrdilo da li je pristanak dao roditelj npr.
slanjem verifikacionog koda na e-mail adresu roditelja, povezivanje naloga djeteta i
naloga roditelja, opciju roditeljskog nadzora, zaklju¢avanje pojedinog sadrzaja, itd,
ali ni to nam ne garantuje potpunu sigurnost, jer postoje i stranice koje se samo
baziraju na izjavi korisnika, tako da djeca vrlo lako mogu dati lazni podatak o godini
rodenja pri registraciji. Platforme sada pokusavaju da koriste vjestacku inteligenciju
da na osnovu ponasanja (npr. Sta dijete gleda, kako pise) procjene da li je korisnik
zapravo dijete i onda mu automatski gase ili zaklju¢avaju nalog.

Bez obzira na sve navedeno, kada jednom udu u digitalni svijet, i dalje je
moguce da djeca i maloljetnici dozive digitalno nasilje, i postanu zrtve istog. Pojedine
platforme imaju mogucénost prijavljivanja nepozeljnog sadrzaja zbog maltretiranja ili
nezeljenog kontakta, nasilja, mrznje ili iskori$¢avanja, ali koliko su te prijave
efikasne kada je steta po mentalno zdravlje i samopouzdanja djece i maloljetnika ve¢
nacinjena.

Ono sto predstavlja glavni problem sa sprovodenjem bilo kog zakona i
kaznjavanjem ucinioca jeste i ¢injenica da je u pojedinim slu¢ajevima jako tesko
dokazati da je doslo do digitalnog nasilja. Dodatan problem predstavlja i ulazak u
trag nasilnicima na internetu. Ono Sto bi bilo idealno rjesenje, s obzirom na
ekspanziju i razvoj informacionih tehnologija, jeste digitalna opismenjenost, kako
samih maloljetnika koji mogu biti izlozeni digitalnom nasilju, tako i njihovih
roditelja, nastavnika, profesora, radnika obrazovnih ustanova, ali i drzavnih organa
koji zakonski gone i sankcioni$u u¢inioce ovih krivi¢nih djela.
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Abstract: Introduction: Digital violence is behavior which is repeated with the aim of intimidating,
embarrassing or angering a person, and it can take place through various forms of digital
technologies.

The goal of the paper is to point out the frequency and increase of the problem of digital violence
among young people with all the consequences we face, while considering the possibility of
preventive action in this field.

The work method is a review of bibliographic databases on research in the field of digital violence.

Discussion: Psychological aspects caused by the frequent use of the Internet on the basis of the
sensitive development period of puberty and adolescence introduce young people to numerous
problems: possible development of Internet addiction, mental and physical consequences, neglect
of school and family obligations, disrupted communication in the everyday real world and finally
the risk of entering a vicious circle of violence caused by the use of digital technologies.

The two most important differences between traditional peer and digital violence are anonymity
and the constant availability of the victim, which makes this type of violence potentially more
dangerous. Internalizing problems in young people exposed to digital violence are accompanied
by the development of mental consequences through loneliness, isolation, depression and can
trigger very dramatic externalizing problems that can end with serious consequences for the
victim's environment.

What represents the main problem with the implementation of any law and the punishment of the
perpetrator is the fact that in some cases it is very difficult to prove that digital violence has
occurred. The possibilities of preventing digital violence start with young people, parents and
people involved in the educational process. Recommendations for good, preventive programs
emphasize the need to modify classic programs for the prevention of traditional peer violence by
including the digital context and its specificities.

Keywords: digital violence, young people, psychological-psychiatric aspect, legal aspect
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