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SAZETAK

U danasnjem vremenu i u savremenim uslovima poslovanja, od krucijalnog znacaja za orga-
nizacije je da prihvate promene i prilagode se uslovima turbulentnog trzista i konkurencije. Sto
se pre organizacije prilagode i uvedu nove inovativne poslovne tehnike, pre ¢e biti konkurentne
na trZistu. Informaciono-komunikacione tehnologije igraju glavnu ulugu u svim sferama ljud-
skog drustva, te su kao takve dovele do novih nacina komuniciranja, novih ideja, novog nacina
poslovanja i slicno. Moze se zakljuciti da su savremene tehnologije izvrsile uticaj na celokupnu
ljudsku zajednicu, unevsi raznorazne pogodnosti kako za privatni Zivot tako i za poslovne per-
formanse. U radu Ce se istaci znacaj inteligentnih uredaja za poslovanje, odnosno dace se opste
odrednice i objasnjenje inteligentnih uredaja i infrastrukture koje su u danas u Sirokoj upotrebi
i koje se mogu koristiti za razne potrebe. U veku savremeneih tehnologija, ljudi bi generalno
trebali biti maksialno osposobljeni za koriscenje ovih uredaja kako bi iz istih izvukli potencija-
le koji bi doneli benefite u Zivotu i radu. Od velike je vaZnosti da zaposleni umeju da iskoriste,
a pre svega prepoznaju prednosti i mogucénosti informacionih tehnologija, da usvoje razlicite
nacine primene savremenih tehnologija. Savremeni menadzeri u radnim organizacijama su u
danasnje vreme visoko edukovani i po pravilu obuceni za uspesno koriséenje IT-a, dok radne
organizacije - posebno sluzba za ljudske resurse - maksimalno pruza podrsku svojim zaposle-
nima da usvoje znanja iz oblasti Informacionih tehnologija.

KLJUCNE RECI: Informacione tehnologije, Informacije, Savremeno poslovanje, Inteligentni
uredaji.

THE IMPORTANCE OF INFORMATION
TECHNOLOGIES AND INTERNET OF
THINGS FOR MODERN BUSINESS

SUMMARY

In today’s time and in modern business conditions, crucial importance for organizations is to
accept changes and adopt to turbulent market conditions and competition. As soon as orga-
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nizations adopt and introduce new age business techniques, they will be more competitive in
the market. Information and communication technologies play a major role in all spheres of
human society, and as such have led to new ways of communicating, new ideas, and new ways
of doing business. It can be concluded that modern technologies have made an impact on the
entire human community, introducing various benefits for both private life and business per-
formance. The paper will highlight the importance of intelligent devices for business, that is,
general guidelines and an explanation of intelligent devices and infrastructure that are widely
used today and can be used for various needs will be given. In the age of modern technologies,
people should generally be maximally trained to use these devices in order to extract potential
from them that would bring benefits in life and work. It is of great importance that employees
are able to use and above all recognize the advantages and possibilities of information techno-
logies, to adopt different ways of applying modern technologies. Nowadays, managers in work
organizations are highly educated and, as a rule, trained for the successful use of IT, while work
organizations - especially the human resources department - provide maximum support to their
employees to acquire knowledge in the field of Information Technologies.

KEY WORDS: Information technologies, Information, Modern business, Intelligent devices.

UvVOD

Razvoj informacionih tehnologija (IT), posebno drustvenih mreZa, Interneta, kao i
masovno kori§¢enje kompjutera doveo je do masovnog kori$¢enja istih kako u privat-
nim domovima, tako i u radnim organizacijama. Prednosti od IT-a, su viestruke, ali je
neophodno naglasiti da kada je poslovanje u pitanju, znatno skra¢uju vreme potrebno za
dolazak do odredenih informacija, za poslovne komunikacije, pri tome $tede¢i resurse or-
ganizacije i ubrzavajudi sam proces rada (Anderson, 2003). Generacije koje dolaze su sve
vi$e intelektualno spremnije da prihvate ubrzani razvoj Informacionih tehnologija, jer su
od najranijeg doba svog Zivota imali mogu¢nost da se upoznaju sa savremenim uredajima
(pametni telefoni, tableti, PC ra¢unari), a zatim i kroz osnovno i srednje obrazovanje da na-
dograde svoja znanja. Mnogi korisnicki servisi su danas na raspolaganju putem interneta,
$to privatnim licima, to i privrednim subjektima. Posebnu pogodnost donose i novi iroko
rasprostranjeni medijumi za pristup platformama: mobilni telefoni, prenosivi ra¢unari i
sli¢no. Karakteristika savremenih Informacionih tehnologija je njihova dostupnost, dok
njihovo koris¢enje - kao krajnji cilj - omogucava kvalitativno i kvantitativno unapredenje
performansi kako poslovanja, tako i ostalih ljudskih aktivnosti. Dakle, informacione tehno-
logije se mogu koristiti kod velikog broja razli¢itih korisnickih servisa. Ovi korisni¢ki ser-
visi mogu biti namenjeni i $irim auditorijumima, ali su ipak najznacajniji za unapredenje
rada preduzeca i poslovnog procesa (Rosenberg, 2000). Aktuelnost savremenih IT uredaja,
telefona, rac¢unara, tableta i ostalih savremenih alata, otvorila je nove na¢ine komunicira-
nja - ¢ak i moguénost komunikacije vi$e zainteresovanih strana u isto vreme. Brzi prenos
multimedijalnih sadrzaja, omogucio je mnogim savremenim kompanijama i preduze¢ima,
da brze stupe u kontakt kako sa svojim dobavlja¢ima, tako i sa svojim kupcima, ili kori-
snicima usluga, ali i da dele potrebne infrormacije unutar same organizacije (Bates, 2005).

Pored komercijalnih servisa koji se nalaze na internetu, puno sadrzaja i informacija
se nalazi i u drugim domenima ljudskih aktivnosti - u poslovanju, zastiti, odbrani, kon-
troli, i to kako od najnizih struktura, tako i do najvisih struktura jedne drzave ili drustva.
Elektronski nacin interakcije medu korisnicima ili zainteresovanim stranama, doneo je
moguénost da dostupnost informacija viSe ne zavisi od geografskog rastojanja, odnosno
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od vremena. Na taj nacin stvorena je nova era, kako edukacije, tako i poslovanja, te je ne-
ophodno za to novo doba da se napravi kvalitetna strategija razvoja (Vukmirovi¢, Milo-
radovi¢, Bogdanovi¢, 2009). Imajudi u vidu sve prednosti koje nudi savremeni IT, kao i
svetska mreza poput Interneta, moguce je koristiti razne alate u smislu softverskih paketa
za pobolj$anje poslovanja radnih organizacija. Pomenuti alati imaju svrhu postavljanja
adekvatnih informacija, koje su namenjene odredenim ciljnim grupama, sa moguéno$éu
da se te informacije lako ,,pretoce® u web stranice ili drugacije vrste sadrzaja u zavisnosti
od potreba korisnika (Ilic, Salaimeh, 2022). Web stranice se mogu koristiti u svrhu postav-
ljanja razli¢itih slika odredenih proizvoda koje preduzecée nudi, ili pak video zapisa koji
mogu sluziti u reklamne svrhe (Domazet, Simovic, 2019). Ipak, moze do¢i do otezane in-
terakcije sa korisnicima, jer se ovakvi sadrzaji odnose na kreiranje informacija ili obaveza
koje krajnji korisnici treba da realizuju u odredenom terminu.

INTERNET INTELIGENTNIH UREDAJA - IoT TEHNOLOGIJA

Za unutra$nje poslovanje organizacije, mogu se primeniti adekvatni programski je-
zici, u zavisnosti od nacina rada organizacije, kao i od njenog proizvodnog programa. U
danasnje vreme, sve viSe se moze ¢uti skracenica IoT, kako u obi¢nom govoru, tako i u
poslovnoj odnosno sluzbenoj komunikaciji. IoT predstavlja akronim izveden od sledec¢ih
reci: Internet of (Inteligent) things. Pojam Internet inteligentnih uredaja se zapravo vezuje
za povezivanje mnogobrojnih fizickih uredaja u organizaciji (i van nje), koji su opremljeni
senzorima i softverima, pri tome povezani na Internet, sa ciljem prikupljanja i deljenja po-
dataka. Ovako umreZeni uredaji predstavljaju digitalnu inteligenciju, jer mogu bez prisu-
stva ¢oveka da koriste i usmeravaju odredene podatke u odredeno vreme i da samostalno
regulidu svoj rad (Tomanovi¢, 2017). Sire gledano, u glavne indikatore IoT uredaja mogu
se uvrstiti: nac¢in povezivanja, sigurnost mreze, Intelektualna sposobnost zaposlenih, pri-
sutnost potrebnih tehnologija u preduzecu, kao i vrednosti do kojih preduzece dolazi ko-
ris¢enjem infromacionih tehnologija (Tabela 1.).

Objasnjenje glavnih indikatora IoT-a Glavni indikatori IoT-a

Sposobnost koja omogucava preduze¢ima da formiraju stalnu ko-
munikaciju izmedu IoT uredaja, koriste¢i savremenu tehnologiju | Povezanost
povezivanja ili umrezavanja

Stepen zastite zaposlenih i preduzeca pri razmeni informacija po

- Sigurnost
organizacionim jedinicama

Stepen razumevanja od strane operatera i IoT uredaja - kada ope-
rateri treba da preuzmu informacije od ovih uredaja ili da im daju
uputstva za dalje izvr$enje poslovnih zadataka

Intelektualna ili edukativ-
na komponenta

Subjektivna ose¢anja koja izazivaju IoT uredaji kod zaposlenih i Teleprisutnost ili upotreba
krajnjih korisnika IoT uredaja

Subjektivno misljenje korisnikaloT uredaja i zaposlenih u preduze- | Vrednosti od IoT tehno-
¢u o vrednosti kori$¢enja IoT tehnologije logije

Tabela 1. Objasnjenje glavnih indikatora IoT-a

Glavne karakteristike IoT uredaja (uze gledano) su slede¢e (Radenkovic i dr., 2017):

191



Zbornik radova

1. Dinamicka samoadaptivnost — dinamicki se prilagodavaju okruzenju i reaguju na
promene iz okruzenja

2. Konfiguracija uz minimalno uce$ée korisnika

3. Interoperabilnost komunikacionih protokola - medusobna komunikacija ostvarena
putem standardizovanih interoperabilnih komunikacionih protokola

4. Jedinstveni identitet — IoT imaju jedinstven simboli¢ki i linumericki identifikator,
na primer IP adresu ili jedinstveni identifikator resursa (eng. Uniform Resource
Identifier, URI). Pomo¢u jedinstvenog identifikatora korisnici pristupaju ureda-
ju preko interneta, daljinski upravljaju uredajem, konfiguri$u i prate u kakvom je
statusu.

5. Povezanost u mrezu — IoT supovezani u ra¢unarsku mrezu koja daje moguénost
medusobne komunikacije, kao i vidljivost ovih uredaja, ostalim uredajima i apli-
kacijama.

Na slici 1, prikazana je tehnologija za razvoj interneta inteligentnih uredaja. Sa slike
se moze zakljuciti da se putem mreza PAN (Personal Area Network), LAN (Local Area
Network), MAN (Metropolitan Area Network), WAN (Wide Area Network), mogu po-
vezati svi pametni uredaji - koji se koriste kako za privatne svrhe, tako i za obavljanje naj-
sloZenijih poslovnih operacija. Razvojem postoje¢ih mreza, razvijaju se i tehnologije koje
podrzavaju ove mreze, pocevsi od Cloud-a, Wireless-a (Wi-Fi), preko adekvatnih releja,
koji podrzavaju razvoj 2G, 3G, 4G, 5G, i ostalih inovacija u informacionim tehnologijama
(koje su jo§ u povoju — na primer 6G).

WAN - Wide Area Network

| MAN - Metropolitan Arca Network

Eth cente
s Data centers LAN - Local Area Network

PAN - Personal Area Network

Slika 1. Tehnologija za razvoj interneta inteligentnih uredaja Izvor: https://elab.fon.bg.ac.rs/udzbe-
nik-internet-inteligentnih-uredaja/uvod-u-internet-inteligentnih-uredaja/

Nacin povezivanja, ili komunikacija se odnosi na stalnu interaktivnu vezu ili protok in-
formacija izmedu Internet inteligentnih uredaja (IoT) koji trebaju biti zastupljeni u gotovo
svim poslovnim jedinicama preduzeca (Simovic, Stevanovic, 2017). Industrial Internet of
Things je u poslovnom sektoru vezana za takozvanu cetvrtu industrijsku revoluciju - In-
dustrija 4.0. Koncept povezivanja IoT-a moze sluziti za merenje i optimizaciju raznih po-
slovnih procesa, koji koriste senzore, bezicne mreze, veliki broj podataka i analiticke obrade
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podataka(Kumar, Tiwari & Zymbler, 2019). Ukoliko bi se sistem pametnih uredaja ugradio,
na primer, u lanac snabdevanja i to recimo na globalnom nivou kod svih kompanija - uticaj
na industriju bi nesumnjivo bio veliki. Ne bi bilo kasnjenja u isporuci materijala dok bi se
procesom proizvodnje moglo upravljati jednostavnije i brze. Koris¢enje IoT-a, poveéava
produktivnost radne snage u organizacijama, a sa druge strane dovodi do ustede, odnosno
do smanjenja troskova(Zec & Gavri¢, 2018).

Medutim, kako bi preduzece funkcionisalo bez ikakvih pretnji od strane ,,modernih
lovaca“ na poslovne informacje ili hakera, potrebno je obezbediti sigurnost u razmeni i de-
ljenju poverljivih informacija unutar preduzeca, po odeljenjima ili poslovnim jedinicama.
Za ove potrebe, preduzeca ugraduju u svoje softvere adekvatnu zastitu, koja uz kori$éenje
raznih $ifara ili lozinki, sprecava eksterni prodor u unutrasnji informacioni sistem predu-
zeca(Cannan, Lucker, & Spector, 2016) (Veljovi¢, Vulovi¢, 2010).

Za rukovanje IoT uredajima, neophodno je adekvatno znanje, odnosno poznavanje
nacina rada od strane osoblja, tj. zaposlenih koji se ovim uredajima bave. Dakle, intelek-
tualna spremnost i dobra obucenost, edukacija operatera, zahteva njihovu sposobnost da
u svakom trenutku preuzmu potrebnu informaciju od strane IoT-a ili da ovim uredajima
proslede uputstva za dalje izvr§avanje radnih zadataka u okviru operacionog sistema pre-
duzeca (Fleisch, Weinberger & Wortmann, 2014). Teleprisutnost je re¢ koja bi znacila upo-
trebu novih informacionih tehnologija i sa njima povezanim IoT uredajima. Subjektivno
osecanje zaposlenih i krajnjih korisnika, izazvano kori$¢enjem IoT uredaja, odnosno nji-
hovo subjektivno vrednovanje IoT tehnologije se moze meriti na razli¢ite nacine, anketi-
ranjem zaposlenih, intervjuisanjem zaposlenih i sli¢cno (Mango, 2015). Na kraju, vrednosti
od implementacije i kori$¢enje IoT uredaja mogu biti visestruke, od ubrzanja poslovnog
procesa, bolje koordinacije medu zaposlenima, odnosno do stvaranja nove vrednosti koja
dolazi od same upotrebi IoT tehnologije (Maynard, 2019).

Pored ociglednih prednosti, IoT tehnologija sa sobom nosi i dosta poslovnih rizika,
narocito rizik od sajber napada. Upravo zbog nacina, na koji se uredaji umrezavaju i komu-
niciraju putem aplikacija tzv. M2M model (Machine to Machine), uocavaju se i opasnosti
koje proizilaze iz ove tehnologije. Sistem neprekidnog komuniciranja povezanih uredaja,
uz minimalnu kontrolu uprkos sigurnosnim protokolima, ostavlja prostor za razlicite vrste
napada. Jo$ jedno od najé¢e$¢ih mana i potencijalnih problema, koji se u literaturi navodi
jeste i zloupotreba li¢nih podataka. Kori$¢enja privatnih podataka je lako dostupno sa svim
pojedinostima o osobama i ne zahteva pristanak niti davanje dozvole da se podaci koriste
i obraduju dalje od strane nepoznatih lica i organizacija.

HR FUNKCIJE U KONTEKSTU IoT-a

Pored svega navedenog, posebnu paznju privukle su moguénosti IoT u svrhu upravlja-
nja ljudskim resursima. IoT moze da se primeni na sve funkcije ljudskih resursa, kao $to
su planiranje radnih mesta, regrutacija i selekcija, menadZment u¢inkom, trening i razvoj,
analitika ljudskih resursa, zdravlje i bezbednost na radu.

Primenom IoT-a se potencijalno povecava efikasnost u pogledu procesa zaposljavanja.
IoT moze da optimizuje sve faze zapo$ljavanja i poboljsati procesuiranje odluka o zapo-
§ljavanju (Gaur et al., 2019). Softver za automatizovano prikupljanje radnih biografija i
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uparivanje sa trazenim kriterijjumima za slobodna radna mesta, u mnogome ¢e olaksati
posao i u¢initi proces regrutacije efikasnijim.

Sa odgovarajuc¢im softverom, moguce je kontinuirano pratiti rezultate obuka, treninga
zaposlenih i povratne informacije zaposlenih, omogucavajuci da se na vreme identifiku-
ju nedostaci u kvalifikacijama ili potrebe zaposlenih za dodatnim obukama (Mohanti &
Mishra, 2020).

Sistemi upravljanja znanjem ¢e mo¢i kroz interakciju sa IoT uredajima da organizuju i
omoguce obuku u realnom vremenu, u slu¢aju da senzori identifikuju kvalifikacioni deficit
zaposlenog. Ovakvi pravovremeni treninzi ¢e ubrzati procese obuke i postace neophodni
za izbegavanje kasnjenja i prekida u pruzanju usluga i proizvoda (Strohmeier, 2020).

Prema Vivekananthu (2016), IoT moze biti primenjen u HR analitici kao podrska u
proceni HR prakse i procesa. Promenice se nac¢in prikupljanja i analize HR podataka. Pro-
fesionalci iz oblasti HR analitike ¢e morati da nauce da koriste nove vrste kreiranih poda-
taka putem IoT uredaja ali i da kroz razumevanje trzi$nih trendova, uspesno integrisu i
koriste ove podatke za analize i planiranja.

IoT takode ima potencijal da pomogne organizacijama u prikupljanju podataka koji
se odnose na zdravlje zaposlenih, omogucavajuci im da osmisle i sprovedu odgovarajuce
programe za pobolj$anje zdravlja zaposlenih, §to ¢e zauzvrat poboljsati organizacionu pro-
duktivnost i profit (Venkatesh, 2017).

O konceptu IoT-a se sve vise diskutuje, jer predstavlja tehnolosku revoluciju koja omo-
gucava ljudima i uredajima da budu povezani u bilo kom trenutku u svim delovima sveta.
Medutim, kori$¢enje ove tehnologije mora biti podlezno strogim propisima kako ne bi
dolazilo do zloupotrebe li¢nih podataka.

ZAKLJUCAK

Primena IoT uredaja postaje sve vise rasprostanjena. Mogu¢nosti koje nude ovi uredaji
su nezamislive i predstavljaju podrucje na kome Ce se jo§ puno raditi i koje ¢e uporedo sa
svojim razvojem donositi mnoge inovacije u svim sferama zivota. Iot ve¢ sada omogucéava
da domovi, radna mesta, vozila, budu ,,pametniji i laksi za upotrebu. Ovi uredaju ima-
ju $iroku primenu, od jednostavnih nosivih uredaja kao $to je pametni sat ili set senzora
ugradenih u odecu, do sofisticiranih nosivih uredaja koji mogu da prate vitalne znakove
ljudskog organizma (npr.puls, krvni pritisak i sl.) (Hossam, 2019). U poslovnom svetu, or-
ganizacije koje budu implementirale tehnologiju Iot uredaja, a narocito proizvodne kompa-
nije, imac¢e moguénost da pomocu ¢ipova prate svoje proizvode i da sakupljaju podatke o
kvalitetu i dugovecnosti svojih proizvoda. Na ovaj nac¢in, mod¢i ¢e lako da se otklone greske,
da se sa¢uva konkurentnost i da kompanije zadrze ili pobolj$aju svoju trzisnu poziciju. Veé
sada su u upotrebi mnogi pametni uredaji koji se koriste za navodnjavanje, za regulisanje
temperature, nadzor nekih predela ili objekata, ¢ak se sve ¢e$¢e govori o pametnim zgra-
dama i gradovima. Tako je jo§ uvek najdominantniji na¢in povezivanja Iot uredaja bezi¢no
povezivanje, ova tehnologija moze da koristi razli¢ite metode povezivanja i deljenja po-
dataka. Izvesno je da ¢e nam budu¢nost, uz pomo¢ ¢ipova, senzora, inovativnih hardvera,
povezanih na Internet, doneti moguc¢nost da se komunikacija obavlja izmedu korisnika i
uredaja ali i izmedu uredaja medusobno, bez bilo kakvog ljudskog faktora. Iako IoT stvara
nove mogucnosti, paralelno se javljaju i razliciti izazovi kao posledica kontinuirane digita-
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lizacije i automatizacije. Ovi izazovi se najvi$e odnose na upravljanje podacima, rudarenje
podataka, privatnost i bezbednost. IoT tehnologija namece pitanja kojima treba da se bavi
i politika, postavljajuci regulative i propise, ali i menadzeri u kompanijama pre samog ko-
riS¢enja i implementacije.
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