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SAZETAK

Ovaj rad govori o znacaju kiberneticke sigurnosti u bankarskom sektoru. Kao rezultat osjet-
ljivih podataka kojima banke rukuju i prirode njihovog poslovanja, bankarska industrija vrlo
je ranjiva na kiberneticke napade. U radu su opisane razli¢ite vrste kibernetickih prijetnji na
koje su banke osjetljive te se pojasnjava potencijalni utjecaj takvih prijetnji na bankovni sustav.
Naglasava se potreba za uvodenjem i primjenom snaznih mjera kiberneticke sigurnosti u cilju
sprjecavanja neovlastenog pristupa, povrede podataka i financijskih gubitaka. Dodatno, istice
se vaznost obuke i svijesti zaposlenika u smanjenju rizika od kibernetickih napada. U radu se
prolazi i kroz razloge zasto bi kiberneticka sigurnost trebala biti jedan od glavnih prioriteta u
bankarskom sektoru, kako bi se odrZao kredibilitet banaka i ocuvalo povjerenje njihovih klije-
nata. Cilj ovog rada je prikazati pregled onoga sto podrazumijevamo pod pojmom kibernetike
te njezin utjecaj na bankarski sektor, isto tako pojasniti temeljne principe kibernetike i identi-
ficirati izazove s kojima se banke susrecu pri implementaciji ovog oblika sigurnosti. Osim toga,
u ovom radu se raspravlja o strategijama koje banke koriste kako bi osigurale uspjesnu imple-
mentaciju kibernetike i zastitile vlastite operacije te osjetljive podatke svojih klijenata.
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CYBER SECURITY IN BANKING: ANALYSIS
OF CHALLENGES AND STRATEGIES FOR THE
PROTECTION OF FINANCIAL INSTITUTIONS

SUMMARY

This paper discusses the importance of cyber security in the banking sector. As a result of the
sensitive data that banks handle and the nature of their business, the banking industry is highly
vulnerable to cyber attacks. The paper describes the different types of cyber threats to which
banks are sensitive and explains the potential impact of such threats on the banking system. The
need to introduce and apply strong cyber security measures in order to prevent unauthorized
access, data breach and financial losses is emphasized. Additionally, the importance of employee
training and awareness in reducing the risk of cyberattacks is emphasized. The paper goes thro-
ugh the reasons why cyber security should be one of the main priorities in the banking sector,
in order to maintain the credibility of banks and preserve the trust of their clients. The aim of
this paper is to present an overview of what we mean by the term cybernetics and its impact on
the banking sector, as well as clarify the fundamental principles of cybernetics and identify the
challenges that banks face when implementing this form of security. In addition, this paper dis-
cusses the strategies that banks use to ensure the successful implementation of cyber and protect
their own operations and the sensitive data of their customers.

KEY WORDS: banking sector, cybernetics, cybercrime, cyberattack, cyber security

UVOD

Porast kori$tenja interneta, digitalnih usluga, te sam razvitak tehnologije rezultirao
je optimalnom prilikom za razvojem i pokusajima kiberneti¢kih napada. Kada je rije¢ o
kiberneti¢kim napadima klju¢nu ulogu imaju ra¢unala, te su samim tim ra¢unala meta
kiberneti¢kih napada, a isto tako se koriste kao glavni alat u samom napadu. Odnosno,
svako rac¢unalo ili neki drugi uredaj spojen na internet, predstavlja potencijalnu metu ki-
bernetickog napada. Sama definicija kibernetickih napada podrazumijeva svaki postupak
neke osobe ili organizacije koji u cilju ima napad na informacijske sustave, od pojedina¢nih
osobnih uredaja do velikih infrastruktura, poput cijele drzave, pri kojemu se krsi jedno od
nacela na kojima se temelji informacijska sigurnost (Al-Zaidy, 2014).

Rast i razvoj drzava temelji se na ekonomiji i gospodarstvu, u ¢emu bankarstvo zauzi-
ma vaznu ulogu. Korisnici diljem svijeta svakodnevno se sluze bankarskim proizvodima
i uslugama, osobito digitalnim uslugama koje banke pruzaju u danasnje vrijeme. Upravo
zato, bankarska informacijska tehnologija (engl. Information Technology, u daljnjem tekstu:
IT) mora se razvijati sukladno potrebama na trzistu. Kibernetic¢ki napadi u bankarskom
sektoru mogu uzrokovati goleme $tete pojedina¢nih klijenata kao i velike monetarne gu-
bitke koji mogu imati utjecaja na drzavnu ekonomiju.

BANKARSKI SEKTOR KAO META KIBERNETICKIH NAPADA

Bankarski, sektor zauzima vazno mjesto u suvremenom gospodarstvu zahvaljujudi svo-
joj ulozi financijskog posredovanja, odnosno kanaliziranja sredstava od $tedi$a prema ula-
gateljima. Zdrav i u¢inkovit bankarski sektor poti¢e akumuliranje $tednje i omogucuje da
se ona dodijeli najproduktivnijim ulaganjima, ¢ime se poti¢u inovacije i gospodarski rast.
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Banke su glavni financijski posrednici u svim europskim drzavama (European Commis-
sion, 2021).

Iza svih vrsta kriminalnih aktivnosti obi¢no se kriju razni motivi. U slu¢aju bankarskog
sektora takvih je motiva mnogo, obzirom da se radi o sektoru punom osjetljivih informaci-
ja i velikih koli¢ina novca. Stoga nije za¢udujuce da je upravo bankarski sektor ¢esta meta
raznih pojedinaca i kriminalnih organizacija.

KIBERNETICKA SIGURNOST

Obradovi¢ (2018) definira kibernetiku kao interdisciplinarnu znanost koja se bavi pri-
jenosom informacija te upravljanjem Zivim organizmima i procesima s definiranim ciljem.
Sredisnji drzavni ured za razvoj digitalnog drustva (n.d.) definira kiberneticku sigurnost
kao skup procesa, mjera i standarda kojima se jam¢i odredena razina pouzdanosti pri ko-
riStenju proizvoda i usluga u kibernetickom prostoru, pri ¢emu sustavna zastita raunala i
ra¢unalnih mreza, informaticke i informacijske infrastrukture, mobilnih uredaja i podataka
od malicioznih napada tome znacajno pridonosi. Kako navodi Prskalo (2022), u danasnje
vrijeme drustvene i poslovne interakcije sve se ces¢e odvijaju u kibernetickom prostoru.
Upravo zato, kiberneticka sigurnost postaje sve vaznija tema, ali i izazov suvremenog doba.

Zakoni o kibernetickoj sigurnosti u Republici Hrvatskoj imaju za cilj osigurati zastitu
informacijskih sustava te podataka prijetnji i napada. Glavni zakon koji regulira podrucje
kiberneticke sigurnosti u Hrvatskoj je Zakon o kibernetickoj sigurnosti, koji je uskladen s
europskim direktivama i standardima.

Kako se u ¢lanku 1. Zakona o kiberneti¢koj sigurnosti (NN 14/2024) navodi ,,Ovim se
Zakonom ureduju postupci i mjere za postizanje visoke zajednicke razine kiberneticke sigur-
nosti, kriteriji za kategorizaciju kljucnih i vaznih subjekata, zahtjevi kiberneticke sigurnosti
za kljucne i vazne subjekte, posebni zahtjevi za upravljanje podacima o registraciji naziva
domena i kontrola njihove provedbe, dobrovoljni mehanizmi kiberneticke zastite, nadlezna
tijela u podrucju kiberneticke sigurnosti i njihove zadace i ovlasti, strucni nadzor nad proved-
bom zahtjeva kiberneticke sigurnosti, prekrsajne odredbe, pracenje provedbe ovoga Zakona i
druga pitanja od znacaja za podrucje kiberneticke sigurnosti”

Ovaj zakon propisuje obveze organizacija i pruzatelja usluga informacijskih tehnologi-
ja u vezi sa zastitom informacijskih sustava, obvezu prijavljivanja sigurnosnih incidenata,
kao i postupke zastite osjetljivih podataka. Takoder, spomenuti zakon predvida sankcije za
nepostivanje propisanih mjera kiberneticke sigurnosti.

Uz Zakon o kibernetickoj sigurnosti, u Republici Hrvatskoj postoje i drugi relevantni
zakoni koji se bave povezanim podrucjima, poput Zakona o zastiti osobnih podataka (NN
106/2012) i Zakona o elektroni¢kim komunikacijama (NN 73/2008), koji doprinose cjelo-
vitom pravnom okviru za kiberneti¢ku sigurnost.

Kroz ove zakone i institucionalne mehanizme, Republika Hrvatska nastoji osigurati
adekvatnu razinu kiberneticke sigurnosti kako bi zastitila svoje informacijske sustave i
podatke od sve sloZenijih kibernetickih prijetnji.

1ZAZOVI KIBERNETICKE SIGURNOSTI U BANKARSTVU

Suvremeni razvoj tehnologije odrazava se na razlicite drustvene i ekonomske aspekte
(Njavro, 1989). Miksi¢ (1988) navodi kako se nove tehnologije trebaju promatrati iz per-
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spektive organizacijskih metoda koje je potrebno dobro organizirati. Utjecaj digitalizacije,
odnosno napredak tehnologije utjecao je na nacin zivota opcenito. Isti je slu¢aj i kada je
rije¢ o poslovanju. Razvoj novih usluga i proizvoda ne bi bio mogu¢ bez primjene novih
tehnologija. Ulaganje u nove tehnologije u poslovanju otvara mogucnosti pronalaska novih
poslovnih i kadrovskih rjesenja.

Zahvaljujuéi novim tehnologijama, danas mozemo izvr$avati razli¢ite bankovne tran-
sakcije bez fizickog odlaska u poslovnice banke. Primjerice, u svakom trenutku mozemo
provjeriti stanje vlastitog racuna, slati ili primati transakcije. Medutim, jedan od klju¢nih
izazova koji se postavljaju pred banke postaje sigurnost i zastita podataka. Internet kao
javni medij nema formalne mehanizme kontrole. Odnosno, postoje rizici pokusaja preva-
re ili krade podataka i sredstava. Banke se iz tog razloga koriste razli¢itim algoritmima sa
§to sigurniji protok podataka

Kada je rije¢ o nezakonitim drustvenim djelovanjima, kiberneti¢ki kriminal predstav-
lja jedan od najucestalijih djelovanja s kojim ne izostaju negativne posljedice koje nosi sa
sobom (Hamidovi¢ i sur., 2016). Sve ve¢i broj podataka, poput informacija o imovinskom,
radnom ili zdravstvenom stanju stanovnistva, pohranjuje se u informacijskim sustavima.
Ti su podaci dostupni institucijama nadleznima za njihovu pohranu i obradu. Kada tim
podacima pristupaju oni koji ih koriste neovlasteno u nezakonite svrhe, tada postaju ugro-
zene ne samo fizicke osobe, nego i vojni, vladini, financijski, privredni i drugi informacij-
ski sustavi. Unato¢ golemim naporima sigurnosnih agencija, ponekad se ni informacijski
sustavi s najviSom razinom sigurnosti ne mogu oduprijeti kiberneti¢ckim napadima (Ha-
midovié i sur., 2016).

Ukoliko se radi o napadu na odredeni ekonomski subjekt, takav napad moze dovesti
tvrtku u stecaj. Neka djela se izvode slu¢ajno, neka se koriste u socijalne ili politicke svrhe,
dok su neki predmet studioznog proucavanja, planiranja i djelovanja profesionalnih krimi-
nalaca. Definirati ovaj oblik kriminala je vrlo tesko jer se radi o novom obliku kriminalnog
ponasanja koji nije u potpunosti odreden spram drugih oblika (Baca, 2004).

Baca, (2004) kibernetic¢ki kriminal dijeli u sljedece kategorije:

o djela u kojima je kriminal bio povezan sa samim ra¢unalom (krada ra¢unala, kom-

ponenti ili unistenje)

 racunalo je okolina u kojoj je kriminal po¢injen (krada podataka, provale u racu-

nalo)

o racunalo je alat ili instrument za izvodenje ili planiranje kriminala

« racunalo se slu¢ajno pojavljuje u drugim kriminalnim djelima ili se koristi kao sim-

bol za zastrasivanje ili prijevaru®

Zlouporaba ra¢unala u kriminalne svrhe, kao $to su komunikacija i pohrana podataka,
predstavlja znacajan izazov u drustvenoj sferi, posebno u pogledu pronalazenja podataka
i kriminalistickih istraga. Ocekuje se da ¢e prevalencija takvog kiberneti¢kog kriminala s
vremenom nastaviti rasti.

KIBERNETICKI NAPADI

Prijetnje kibernetickoj sigurnosti postaju sve sofisticiranije, a kao $to je ve¢ spome-
nuto, posljedice uspjesnih napada mogu biti teske. Mogu ukljucivati financijske gubitke,
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Stetu ugledu te pravne i regulatorne posljedice. Sprjecavanje i ublazavanje kibernetickih
napada zahtijeva proaktivne mjere kao $to su mjere mrezne sigurnosti, obuka zaposlenika
i podizanje svijesti, enkripcija podataka i sigurnosno kopiranje te planiranje odgovora na
incidente.

Najées¢i kiberneticki napadi na bankarski sektor mogu se svrstati u:

Phishing - Phishing je vrsta kibernetickog kriminala gdje napadaci pokusavaju preva-
riti pojedince da dijele osjetljive podatke kao $to su korisni¢ka imena, lozinke i podaci o
kreditnoj kartici predstavljajuéi se kao pouzdani entitet. Na primjer, u bankarskom sektoru,
phishing e-posta moze izgledati kao da je od legitimne banke, traze¢i od primatelja da kli-
kne na poveznicu kako bi potvrdio podatke o svom ra¢unu. Medutim, poveznica vodi do
lazne web stranice dizajnirane za kradu vjerodajnica za prijavu Zrtve (Dhamija i sur., 2006)

DDoS napad (eng. Disturbed denial of service/Distribuirano uskracivanje usluge) od-
nosi se na namjeran i zlonamjeran pokusaj da se poremeti redoviti tok prometa prema
odredenom posluzitelju, usluzi ili mrezi preplavljujuéi ih ogromnom koli¢inom internet-
skog/mreznog prometa. Na primjer, unutar bankarske industrije, DDoS napad mogao bi
se izvrsiti na web stranicu banke, ¢ine¢i je nedostupnom korisnicima i potencijalno rezul-
tiraju¢i financijskim gubicima i $tetom za ugled banke (Kolias i sur., 2017).

Malware (Malicius softweare) and Ransomware - Malware (Zlonamjerni softver) je
klasa softvera posebno dizajnirana za ometanje, o$tecenje ili dobivanje neovlastenog pristu-
pa rac¢unalnim sustavima. Obuhvaca niz zlonamjernih programa uklju¢ujuéi viruse, crve,
trojance i $pijunski softver. Ransomware je, s druge strane, vrsta zlonamjernog softvera koji
kriptira zrtvine datoteke i zahtijeva placanje, ¢esto u kriptovaluti, u zamjenu za vracanje
pristupa podacima (Ye i sur.,2017).

Social Engineering, odnosno drustveni inZenjering unutar bankarskog sektora obu-
hvaca stratesku manipulaciju pojedinaca unutar organizacije putem psiholoskih taktika
kako bi se nezakonito dobio neovlasteni pristup osjetljivim informacijama ili izvrsile pri-
jevarne aktivnosti. Ovo iskori$tavanje ljudskog ponasanja ukljucuje razli¢ite tehnike kao
§to su izgovori, mamljenje, phishing i tailgating, gdje akteri prijetnji iskoristavaju drustve-
ne interakcije kako bi prevarili zaposlenike da otkriju povjerljive informacije ili daju pri-
stup ograni¢enim podruéjima (Krombholz i sur., 2015). Primjer drustvenog inZenjeringa u
bankarstvu ukljucivao bi po¢initelja koji preuzima masku bankovnog zaposlenika tijekom
telefonske interakcije i nagovara predstavnika korisni¢ke sluzbe da otkrije vjerodajnice
za prijavu pod laznom izlikom da provodi rutinsku sigurnosnu provjeru. Nadalje, drugi
primjer bi mogao ukljucivati napadaca koji iskoristava fizi¢ki pristup prostorijama banke
maskirajuéi se u izvodaca radova, naknadno instalirajuéi zlonamjerni hardver ili ulazeé¢i u
osjetljiva podruéja na prijevarne nac¢ine. Ove metode socijalnog inzenjeringa iskoristavaju
ljudsko povjerenje i mogu predstavljati znacajne sigurnosne rizike za bankarske instituci-
je, naglasavajuci imperativnu potrebu za sveobuhvatnom obukom za podizanje svijesti i
strogim protokolima provjere za uc¢inkovito ublazavanje takvih prijetnji (Kalajzi¢, 2019).

STRATEGIJE ZASTITE FINANCIJSKIH INSTITUCIJA

Autori Coumo i Lawsky (2014) proveli su istrazivanje u svrhu ispitivanja angaZzmana
financijskih institucija u sprje¢avanju i upravljanju rizicima kiberneticke sigurnosti. Kako
navode u rezultatima, sve financijske institucije su naglasile su vaznost ulaganja u softvere
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i programe za informacijsku sigurnost. Osim toga, institucije naglasavaju kako u posljed-
nje vrijeme intenzivno rade na zaposljavanju komunikacijskih sluzbenika ¢iji je glavni cilj
odgovaranje na upite za vrijeme kibernetickog napada. Ulaganja u programe, softvere te
zaposljavanje komunikacijskih sluzbenika je vazno za prepoznavanje i upravljanje bilo ka-
kvog oblika kiberneti¢kog rizika

Jedan od uzroka povecanja prijetnji kr§enja elektroni¢kih informacija je generalni teh-
noloski napredak, $to otezava o¢uvanje sigurnih podataka, ali i uspje$no prepoznavanje i
upravljanje rizicima (Al- Bassam i Al- Alawi, 2019). Navedeni izazovi su uzrokovali ve¢u
stopu kiberneti¢kog kriminala stoga je ulaganje u kiberneti¢ku sigurnost klju¢no za o¢u-
vanje sigurnih podataka (Spalevi¢, 2014). Rjesavanje ovog pitanja nije zadatak iskljucivo
tima zaduZzenog za rizike, nego njime trebaju biti upoznati svi zaposlenici tvrtke (Al- Ba-
ssam i Al- Alawi, 2019).

Autori Cebula i Young (2010) kiberneticke rizike definiraju kroz utjecaj na dostupnost,
povijerljivost i cjelovitost informacija i informacijskih sustava, te navode kako je kiberne-
ticka sigurnost utemeljena na istim nacelima. Dostupnost podrazumijeva ¢injenicu da
pristup i upravljanje ovlastenim informacijama ima iskljuc¢ivo ovlasteni korisnik u skladu
sa zadanim uvjetima. Povjerljivost je definirana kao ograni¢enje pristupa informacijama
tj. zabranu pristupa informacijama osobama koje za to nisu ovlastene, a sve to u svrhu za-
§tite privatnosti informacija. Na posljetku, nacelo cjelovitosti se zalaze za zabranu bilo ka-
kve modifikacije povjerljivih informacija. Curak (2019) navodi kako se kiberneti¢ki rizici
znacajno povecavaju upotrebom informacijske tehnologije, a samim tim postaju jedni od
najznacajnijih operativnih rizika poslovnih organizacija

Primjena razli¢itih metoda fizicke kontrole koja podrazumijeva smanjivanje rizika kroz
poduzimanje mjera kiberneticke sigurnosti u slu¢aju izloZzenosti prema kiberneti¢kim na-
padima definira se kao upravljanje kibernetickim rizicima. Cjelokupan proces upravljanja
rizicima obuhvaca aktivnosti identifikacije, kvantifikacije, integracije, prioritizacije izbora
i primjene metode upravljanja te naravno nadzor (Harrington i Niehaus, 2004).

Refsdal i sur. (2015) navode kako se upravljanje kiberneti¢kim rizicima bavi iskljuc¢ivo
rizicima koji su nastali kao posljedica kibernetickih prijetnji. Kiberneti¢ki rizici podrazu-
mijevaju povrede povjerljivosti podataka ili potpuni gubitak dostupnosti podataka radi
napada u kibernetickom prostoru.

Marotta i sur. (2017) navode kako je nemoguce izbjeéi kiberneticke rizike budud¢i bi
njihovo izbjegavanje znacilo provoditi poslovne aktivnosti bez primjene tehnoloskih rje-
$enja, odnosno tehnoloske podrske. Ukoliko bi se odlu¢ili za opciju upravljanja kiberne-
tickim rizicima potpunim izbjegavanjem negativnih implikacija kibernetickih rizika, to bi
znacilo izostanak tehnicke podrske $to bi dovelo do operacija nize kvalitete i efikasnosti te
bi ugrozilo osnovne ciljeve poslovanja.

Upravljanje rizikom je postao klju¢ni zadatak ¢ija u¢inkovitost djeluje na smanjenje
negativnih utjecaja rizika koji se javljaju u poslovanju. Potreba upravljanja rizikom usmje-
rila je istrazivace na razvijanje strategija razumijevanja rizika, metoda upravljanja istima te
optimiziranja uporabe resursa u svrhu postizanja visoke razine kiberneticke sigurnosti. Iz
svega navedenog se moze vidjeti koliko se stavlja naglasak na vaznost ulaganja u strategije
upravljanja rizicima u poslovnim organizacijama (Kova¢, 2021).

Obuka o svijesti o sigurnosti je vrsta prevencije koju IT i sigurnosni stru¢njaci koriste
kako bi educirali zaposlenike cijele organizacije o vaznosti privatnosti podataka i cjeloku-
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pne kiberneticke sigurnosti. Uloga obuke je povecati svijest zaposlenika o vaznosti kiber-
neticke sigurnosti kako bi uspje$no smanjili rizike povezane s kibernetickim prijetnjama.
Ista autorica navodi kako bi glavno nacelo kojim bi se tvrtka trebala voditi prilikom izrade
dobrog programa obuke o svijesti o sigurnosti, je kriti¢nost zastite organizacije te pruzanje
pregleda odgovarajucih korporativnih postupaka i politika koji jasno definiraju kako sigur-
no raditi i kome se obratiti ukoliko zaposlenici identificiraju potencijalnu prijetnju. Obuka
bi morala biti organizirana tako da ukljuci zaposlenike na svim razinama u organizaciji.

Ova obuka predstavlja temelj za minimiziranje prijetnji kibernetickoj sigurnosti koje
mogu uzrokovati velike probleme za organizaciju. Klju¢ne teme svake obuke su vaznost
postavljanja lozinke i upravljanje istom, sigurnost e-poste, web/internetska sigurnost, ali i
fizicka odnosno uredska sigurnost.

Organizacija koja provodi obuku o svijesti o sigurnosti sa svojim djelatnicima osigurava
razvijanje svijesti i znanja o djelovanju i prepoznavanju napada na kiberneti¢ku sigurnost,
kod svakog zaposlenika a samim tim smanjuje vjerojatnost javljanja greske koja moze uzro-
kovati §tetu. Upravo ova ¢injenica i je klju¢na uloga obuke. Prolaskom kroz obuku ljudska
ranjivost se pretvara u ¢vrste stupove obrane kiberneti¢ke sigurnosti.

UPOZNATOST ZAPOSLENIKA BANAKA S POJMOVIMA
KIBERNETICKE SIGURNOSTI

U sklopu ovoga rada provedeno je istrazivanje ¢iji cilj je bio ispitati upoznatost zapo-
slenika banaka s pojmovima kiberneticke sigurnosti i kiberneti¢kih napada te prikupiti
podatke o obuci o kiberneti¢koj sigurnosti koju prolaze na svom radnom mjestu.

U skladu s op¢im ciljem istrazivanja, postavljeni su specifi¢ni ciljevi:

o Ispitati u kojoj mjeri su zaposlenici banaka upoznati s vrstama kiberneti¢kih napa-

da.

o Ispitati prolaze li zaposlenici banaka obuku o kiberneti¢koj sigurnosti.

o Ispitati koliko se zaposlenici banaka smatraju kompetentnima nakon takvih obuka.

o Ispitati imaju li zaposlenici banaka dosadasnjih iskustava sa slu¢ajem kibernetickog

napada u banci u kojoj su zaposleni ili su bili zaposleni.

U istrazivanju je sudjelovao 21 sudionik, od kojih 19 sudionika (90,5 %) zenskog spola,
te 2 sudionika (9,5 %) muskog spola.

Za potrebe istrazivanja izraden je anketni upitnik, u ¢ijem su ispunjavanju sudjelovali
zaposlenici banaka, koji su se dobrovoljno i anonimno ukljucili u istrazivanje. Sudionici su
popunjavali online anketni upitnik koji se sastojao od tri dijela. Prvi dio upitnika ¢inila su
pitanja vezana uz njihove socio-demografske podatke, drugi dio upitnika ¢inila su pitanja
vezana uz to koliko su upoznati s pojmom kiberneticke sigurnosti, kibernetickog napada i
vrstama kibernetic¢kih napada, a tre¢im dijelom obuhvacena su pitanja vezana uz obuku o
kibernetic¢koj sigurnosti koju prolaze u sklopu svog radnog mjesta, procjeni kompetencija
za pravilno postupanje u sluc¢aju takvih napada, eventualnom prethodnom iskustvu te spo-
sobnosti pracenja kontinuiranih promjena u azuriranjima. Upitnik se sastojao od ukupno
17 pitanja, zatvorenog tipa u kojima su sudionici mogli odabrati jedan ili viSe ponudenih
odgovora, ovisno o pitanju. Podaci prikupljeni u istrazivanju obradeni su tehnikama de-
skriptivne statisticke analize.

115



Zbornik radova

Prema dobivenim rezultatima banka u kojoj su zaposleni ve¢ini sudionika osigurava
obuku o kibernetickoj sigurnosti (95,2%), a samo jednom sudioniku (4,8%) poslodavac ne
osigurava obuku o kiberneti¢koj sigurnosti. Nadalje, u¢estalost takve vrste obuke razlikuje
se od poslodavca do poslodavca. Pa tako niti jedan sudionik ne prolazi takvu obuku svaki
mjesec, odnosno jednom mjesecno. 5 sudionika (25%) prolazi obuku svaka 3 mjeseca, 6
sudionika (30%) prolazi ju svakih 6 mjeseci, 7 sudionika (35%) prolazi ju jednom godisnje,
1 sudionik (5%) svakih nekoliko godina te 1 sudionik (5%) navodi kako nije definirano,
odnosno ponekad ju prolazi i vi$e puta mjese¢no.

Na Likertovoj skali od 1 do 5, 19 sudionika (90,5%) smatra kontinuirano educiranje
osoblja izuzetno vaznim, 1 sudionik (4,8%) vaznim te 1 sudionik (4,8%) djelomi¢no vaz-
nim, a niti jedan od sudionika educiranje osoblja ne smatra uglavnom ili potpuno nevaz-
nim.

Sudionici su takoder na Likertovoj skali od 1 do 5 procijenili reakcije banke u kojoj su
zaposleni na kiberneti¢ki napad. Pritom je 8 sudionika (42,1%) reakciju banke procijeni-
lo najboljom moguc¢om, 6 sudionika (31,6%) vrlo visokom, njih 4 (21,1%) srednjom, te 1
(5,3%) niskom, odnosno nedovoljnom.

Na pitanje bi li informacije o tome da se u njihovoj banci dogodio napad podijelili sa
svojom okolinom, njih 6 (28,6%) navodi kako bi podijelilo tu informaciju. Nadalje, vecina,
odnosno njih 12 (57,1%) ne bi podijelilo tu informaciju.

13 sudionika (61,9%) ima dosadasnje iskustvo primitka e-poste ili privitaka koji su im
izgledali sumnjivo i koje nisu ocekivali, a da su takvi sadrzaji bili pokusaj Phishinga ili dis-
tribucije zlonamjernog softvera koje su prijavili. Njih 5 (23,8%) je primilo takve sadrzaje,
ali ih nisu otvorili ili kliknuli na njih. 2 sudionika (9,5%) ih nije nikada dosad primilo, a 1
sudionik (4,8%) nije siguran/sigurna.

ZAKLJUCAK

Jedan od primarnih razloga zasto je kiberneticka sigurnost klju¢na u bankarskom sek-
toru je osjetljiva i povjerljiva priroda podataka i transakcija kojima upravljaju financijske
institucije. Banke pohranjuju golemu koli¢inu osobnih i financijskih podataka o svojim kli-
jentima, uklju¢ujuéi osjetljive podatke kao $to su detalji ratuna i povijest transakcija. Zasti-
ta ovih informacija nije samo regulatorni zahtjev, ve¢ i temeljni element izgradnje povjere-
nja izmedu banaka i njihovih klijenata. Narusavanja kiberneticke sigurnosti koja dovode do
neovlastenog pristupa ili krade podataka mogu rezultirati ozbiljnom financijskom $tetom i
$tetom po ugledu, narusavanjem povjerenja klijenata i povjerenja u bankovnu instituciju.

Stovise, medusobno povezana i slozena priroda bankovnih sustava pojacava poten-
cijalni u¢inak kiberneti¢kih napada. Kako se financijske institucije sve vise oslanjaju na
medusobno povezane mreze i pruzatelje usluga tre¢ih strana kako bi olaksale transakcije i
operacije, povr$ina napada se $iri, stvarajuci brojne ranjivosti koje kiberneticki kriminalci
mogu iskoristiti. Ova medupovezanost takoder povecava uloge za kiberneticke napade,
bududi da proboj u jednom dijelu sustava moze potencijalno ugroziti cijelu mrezu, $to do-
vodi do kaskadnih uc¢inaka na bankarske operacije i korisnicke usluge.

Uz zastitu osjetljivih podataka i ublazavanje rizika kibernetickih napada, kiberneticka
sigurnost klju¢na je za osiguravanje regulatorne uskladenosti i odrzavanje stabilnosti i ot-
pornosti financijskog sustava. Nadalje, u slu¢aju uspjesnog kibernetickog napada, stabilnost
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financijskog sustava moze biti ugrozena, $to moze dovesti do potencijalnog poremecaja
osnovnih bankarskih usluga i sistemskog rizika.

Najveca vaznost kiberneticke sigurnosti u bankarskom sektoru lezi u zastiti osjetljivih

podataka, odrzavanju povjerenja klijenata, osiguravanju uskladenosti s propisima, o¢u-
vanju stabilnosti financijskog sustava i ublazavanju rizika od kiberneti¢kih napada. Kako
tehnologija nastavlja oblikovati budu¢nost bankarstva, otpornost praksi kiberneticke si-
gurnosti unutar industrije bit ¢e klju¢na u zastiti financijskih institucija i njihovih dionika
od upornih i evoluiraju¢ih prijetnji.
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