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ITOCJIOBN Y HAIIVIEJKHOCTU ®YHKIIUNJE
KOPIIOPATMBHE BE3SBEJHOCTHN

Crno6ogan Cumosuh', Muxajno Maunh®

AIICTPAKT

OcnosHu 3a0amax meHayepa 6e36edHocmu, Kao 002080pHO2 IUKA 3 HUBO Oe30e0HOCU
KOMNAHUju u 3a dewiasara y okeupy ceoje dyrxuuje je, 0a opeanusyje cnysxoy 6e3beonocmu
Kao u paowe Pynxyuje 3anocnenux. Mopa da 6yde payuonanan, wmo noopasymesa 0a He
cme 0a 00360/1U 0a KOPHopamusHa 6e36e0HOC KA0 PYHKUUA NOCMAHe eloMA3HA U cKyna
no komnanujy. CXo0H0 060Me, He208 NPUOPUMeman 3a0amax je U0eHMuUPUKo8arbe Kby uHux
8pedHOCMU KoMNnAHUje Kojuma mpeba noceemumu Hajéuuie naxroe. IIpedmem osaxee
ananuse cy mamepujante u Hemamepujanue epeoHocmu, 06IUUY UMOBUHE U TUYHOCHIU
pyKosoduoua koju cy 00 enukoe 3Ha4aja, me Ou ce wUX06 2yOUMaK 00pasuo nozyoHo 3a
Komnauujy.’

Kmwyune peuu: xmwyune spednocmu Komnanuje, npoPecuoHanHocm u payuoHasHocm,
MmeHayep 6e36edHOCMU, PUSUK U NPemtba..

ABSTRAKT

Grundaufgabe des Sichercheitmanagers als der Verantwotlicher fiir die Sicherheitsstufe im Un-
ternehmen und fiir die Vorginge im Bereich seiner Funktion ist: sowie Sicherheitsdienst als auch
Arbeitsfunktionen zu organisieren. Er muss verniinftig sein d. h. er darf nicht erlauben dass
die Untenehmenssicherheit als eine Funktion schwerfillig und teuer fiir den Untenehmen wird.
Deswegen ist seine erste Aufgabe die Schliisselwerte des Unternehmens, auf die er achten sollte,
zu erkennen. Der Gegenstand solcher Analyse sind die materielle und unmaterielle Werte, die
Gestalten des Vermogens und die Perséhnlichkeiten des Leiters die vom Bedeutung sind und
welcher Verlosung konnte schwierige Folgen fiir den Unternehmen verbringen.

Die Schliisselworter: die Schliisselwerte des Unternehmens, Professionalitdt und Verniinftigkeit,
der Sicherheitsmanager, das Risiko und die Bedrohung

1 Baupennu npodecop Ha Pakynrery 3a gunnomarujy u 6esdeguoct y beorpany

2 Baupenunu npodecop Ha Paxynrery 3a aunaomarujy u 6esbengnoct y beorpany

3 Ilpumepu 3aK/by4He BPeJHOCTIH:

1.KoMnaHuja je y CBOjoj MCTpaXkMBavyKoj 1a60paTopuju passujia HOB mponssoj. [ToTponia je HEKOMKO rOfiMHA Paja ,
CBOja U TI03ajM/beHa Cpe/iCTBA. PesynTaTn ucTpaskmpama Cy joll yBek IIOCIOBHA TajHa KoMTaHuje. Kibyunu samatak
KOpropaTuBHe 6e36eJHOCTH je, y OBOM C/Iy4ajy, 3alITITA IOCIOBHE TajHe Off MHIYCTPUjCKe LIMIjyHaXKe.

2.Bopehn nmxemep kOMIIaHMje je KIbydHa TMYHOCT 3a 1a/b} HATIPe/ja KOMIIAHN]e, IbeHY JOMIHAHTHY Y/IOT'Y Ha TPXKUIITY.
MHora 61THa IMTaa pa3Boja 3aBUCE UCK/BYIMBO Off Hera. AHalTN30M NPUKYI/beHNX MH(OpMaIuja yCTaHOB/bEHO je
MOCTOjarbe PU3NKA Off HapylIaBama IndHe 6e36eHOCTI NHKemepa., Hp.orMuIia. K/byunn sajarak KopnoparuBHe
6e36eJHOCTH je 3aIITUTA K/bY YHMX BPEJHOCTY KOMIIaHMje, Y OBOM CIIy4ajy TO je ITaBHI MHXKemep.
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Zbornik radova

VBOI

ITojaBa kopHopaTBHe 6e36eIHOCTI Besyje ce 3a HaCTaHaK CBOjIHE ¥ KOpIIOIpalyje
Ka0 3ajefHMIle /BYAU O 4MjOj 3AIITUTK Cy OpuHYIN 4IiaHOBU Kopmopanuje. Crora
ce 3a KOpIOpaTUBHY 6e30eqHOCT Be3yje crmocobHOCT npunarohasama Kopropanuje
6e30efHOCHUM V3a30BIMa, PU3UIUIMa I IIpeTHhaMa U3 OKpY>Kelba, a/li U ofpeheHoM
COIIMjaTHOM WJieary U BPeTHOCTMMA CBOjIHE Koje je Basbao MITUTUTH, YKByhyjyhm Ty
4YOBEKA, IOPOAULY, HALUjy U ;[pymTBo.4

CBojy QyHKUMjy KOpropaTuBHa 0e30eHOCT MOpa Jja OCTBapyje palyiOHATHO U
erKacHO, a HafacBe MPO(eCHOHAIHO I CTPYYHO.

OBo 3HauW, fa Cy pajjHO BpeMe 3aMOC/IeHNX Y CIy>KOu 1 GUHAHCHjCKa CPefCTBa
ycMepeHa y IIpaBOM CMepY U Jja je TMMe MaKCUMM3MpaHa KOPUCHOCT QYHKIUje Kpo3
Ofip>KaBarbe BUCOKOT HIBOA CUI'YPHOCTHU KoMIaHuje. [la cy npodecruoHaIHNM MeTofaMa
n CpeaCcTBMMA, CTPYIHO I/IHCHTI/I(l)I/IKOBaHe K/by49HE BPETHOCTU KOMHaHI/Ije, Ha OCHOBY
yera ce n36eraBa HEIIOTPeOHO pacUIIambe pecypca, Kako GMHAHCUjCKIX TaKO U JbYACKUX, a
CaMIIM TVIM MOXe /ja Ce TIOKJIOHN afieKBaTHa 6e30eJHOCHA [TAXKHa K/bYIHIM BPEIHOCTIMA
KOMIIaHUje.

ParyoHanHOCT 1 epUKACHOCT KOPIIOpaTUBHE 0e30eIHOCTIL OITIefia Ce 1 y PefOCIeny
nocrynama. IIpBo ce BpIuyu npenyusHo gepuHuCabe PU3NKA Y OKPY>KEIbY U IIPETHI 110
CUTYPHOCT KOMIIaHNje, IIa Ce TeK OHJa IIPUCTYIIA YCIIOCTaB/bakby CUCTeMa 3allTUTe.

CaBpeMeHU KOHIIENIT KopIiopaTtuBHe 6e30egHoCTY pensuba crucTeMe 3amTuTe Koju
MOTY YCIIEIHO OITOBOPUTH Ha CaBPeMEHE IIPETH€ KOje YIPOyKaBajy KOMIIaHMje, UMOBUHY
¥ JTUIIA, @ TO CY :

o aHa/IM3a pM3MKa U peTby (feduHMCcambe aHaIN3e pU3MKa je ofpebuBame geTabHOT
Iperaefa Koju yK/bydyje UCIUTUBAE PU3KKA, OL€HY PU3UKA U yIpPaB/batbe
a7ITepHaTHBaMa PM3MKa, KOje ce M3BOofie [ia OM ce pasyMerna IpUpofa HeXebeHNX,
HETATUBHUX ITOCIEANIA IO JbYACKN JKMBOT 3ApaBJbe€, MIMOBVHY VIN JXMBOTHY
cpenuny. To je aHaymTIaKy Ipolec koju oMoryhaBa nHpopManje 3a cariefaBarme
Hernoxe/bHMX fiorabaja. To je mporec kBaHTudMKaIyje BepoBaTHONe 11 OYeKMBaHIX
roceauiia uieHTnUKOBaHOT pr3NKa).’

o leduHucame pr3nKa 1 IpeTHN I BUX0BA aHA/IN3a CIIPOBOAM Ce Y IM/by BoOujama
IITO BMIIE IIpelM3HNUX MHPOpPMaLMja Off KOjUX ce cacTaB/ba 6asa IopaTaka ca
CBUIM pe/leBaHTHUM jorabajuMa n3 nojpa 6esbegHocTy. AHaMM3a pusMKa je jefaH
OJf OCHOBHNX 3a/jaTaka CIIelMjaIM30BaHNX CIy>XOU KOpHopaTnBHe 6e36efHOCTH,
4yMe OHe IpYXXajy ocHOBHY momoh MeHanepy 6e3begHOCTH y HOHOIIEHY
HajONTUMATHUjUX OJJTyKa.

o AHanu3sa pusuka y 6e36eTHOCTH je CJIOXKeH IpolieC, 3aXTeBa CUCTEMAaTUYHOCT U
IOCTYIHOCT y Ipefy3MMaby ofgpeheHux panmiy, a To Cy:

o ypeHTH(UKALMja PUUKA,

o yTBpbuBame HUBOA PU3UKA,

o npaheme pusuka, n

° yTprI/IBaH)e HVBOA IPUXBAT/BYIBOCTN.

4 Kexosuh 3;“Kopnoparushna 6e36egnocrt.“Y:Kexosuh,3;Iumnurprujesnh,l; ,Cucremu 6e36eJHOCTI ca CUCTeMOM
6es6egnoctu Penry6nuke Cp6uje, Beorpag, ®axynrer 6e3begnoctn,2017, cTp.233.
5 General Security risk assessment, ASIS international , 2003, str..5
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JacHo je ma ce ogpeheHu pusUIM y ITOCTOBaIY, a TaKo U 'y 6€36eHOCT, He MOTY y
HOTIYHOCTM HEYTPalN30BaTH, C TOTA CE 33jeJHO Ca IMPEKTOPMMA OCTANINX IIOC/IOBHUX
GbyHKIMja MOpa JUCKYTOBATU O MIPUXBAT/BUBOM HUBOY pusuka. To je OHaj HUBO KOju
KOMIIaHNja CBECHO ITpey3yMa Ha cebe. Mopa ce HalloMeHYTH fia ofpebenu pusuiy Hemajy
HIBO IPUXBAT/BUBOCTH, OfTHOCHO TO/IEpaHIIMje.
Kao mepe penykiuje jabrpajy ce:
e CMambeH-e PU3MKA, a OJHOCK Ce Ha yTHUIlambe U JiefioBarbe Off CTpaHe KOMIIaHMje Ha
U3BOP PM3MKA, Pe/leBaHTHe YMHMUOLE Ha TPXKUIITY, opraHe 6e36eHOCTH, KaKo 61
Ce MHTEHSUTET NIPETH:M PETyKOBao;

o TpaHcdep ce MpUMemYje YKOIMKO Huje Moryhe cMamuTu HUBO pusyka. Ocurypame
ce jaB/ba Kao MeTOJI TpaHcdepa pusuKa ynarameM GMHAHCUjCKUX CPefiCTaBa Kao
BUJa 3ajeTHIYKOT CHOIIIeha pu3uKa. [Tociose ocuryparma 06aBrba CIIelMjanu3oBaHa
¢uHaHCHjCKa MHCTUTYLMjA.®

[TpuxBaTame pM3MKa je Kpajiba CONyIUja YKOIMKO Cy CBe Apyre MoryhHocTu
ucnpbeHe. OyHKIMja KOpIopaTuBHe 6€36efHOCTIL Ce Y TOM CITy4ajy IToce6HO ImpuIpeMa
3a Moryhe HeraTMBHe IOCTIeAMIIe Ca HAMEPOM Jla M3IPIKY ONTACHOCT KaJla IPeTHba MCIIO/bU
CBOj€ JleNIoBabe.

[TpuxBarame pu3MKa Kao Kpajiba COMyIja je pelaTUBHO IIPUXBAT/BYBO pellere 3a
KOMIIaHNjy, a/li CaMO Y M3y3eTHUM cuTyanujama. OyHKuuja KoprmopaTusHe 6e36eIHOCTH
je ma mpemympeny CBe BPCTe PU3MKa KOjU MOTY HACTATH Je/IOBalkeM KOHKYPEHIIUje 1n,
HIIP; MHAYCTPUjCKMX LIIjYHA, @ He Jja ce “HOCK ™ ca MOoC/IeanIiaMa CBOT HeycIexa.

Vnak, HecIlOpHa je UMIbEHNUIA, A MOTIYHO 3alITiheHO MOCIOBHO OKPY)Xeme He
HOCTOj1. Y MOCTIOBabY 110 TP>KUITHUM 3aKOHMMa CBaK) He3aBVMICHU eKOHOMCKH CY0jeKT,
y Behoj mim Mawoj Mepu, TpIu IOCIeANIe pUsyKa (TIOTUTUYKM, IPAaBHU, eKOHOMCKH,
6e36enHocHM). MehyTum, kao onakuraBajyha okonHOCT y3uMa ce unMibeHNIIA, Ja He
IpepacTajy CBY PU3NIN Y IIPETHE, a IOTOM Y OIIACHOCT KOja Ce MCI0/baBa HeraTMBHUM
yTHUIajeM Ha IocnoBamwe kommanuje. Onpehennu 6poj pusmka ce yracu, WM Halopuma
KOpIIOpaTVBHe 6e30eTHOCTI HeyTpannsyje, cMami, TpaHcdepuie. Ha ocHoBy nsHeTor
MO>Ke Ce 3aK/BYUNTI: ,,JJa CBaKa IIpeTHa jecTe ¥ PUSNK, TOK HUje CBAKM PU3UK NpeTHa’.’

Kapa ce jerHOM mpeTia upieHTUUKYje U MperosHa IOoK/Iamba ce MHOTo Beha makmba
aHa/M3M KOja je II0 CBOjCTBMMA UJICHTIYHA aHA/IN3Y PU3MKA Y3 OMTHY Pas/INKYy Ja IpeTHha
peasiHo mocefyje MOryhHOCT HeraTMBHOT yTUIIaja MO MOC/IoBambe KoMmaHuje. Kopamu y
aHa/IM3M IpeTHe Cy Takobe: npeHTNdMKaIMja, yTBphUBame HUBOA IpeTHe, Mpaheme
WM MOHUTOPUHT, YTBphUBame HMBOA MPUXBAT/BMBOCTU (YKOIMKO IOCTOjU HMBO
IPUXBAT/BUBOCTY 3a TaKaB BUJ NpeTe). [locebaH 3Hayaj MMa aHaMUTUIKa QyHKIMja ¥
IpaBOBPEMEHOM U3BEIITaBaby O IPOMEeHaMa U TPEHYTHOM CTaTyCy UAEeHTU(PUKOBaHNX
pu3uKa ¥ IpeTHu.t

6 Hamu npuBpeIHNUIN CMATpPajy fa Cy 3aLITHTI/IN CBOjy MMOBMHY, KO Cy MCTY ocurypasu. Ilorpeuran npunas, jep ce
yroBaparmeM OCUTyparba MMOBIHA He ITuTH, Beh ce camo HajokHabyje HacTaa urTeTa Off HACTANMNX OCTEANIIA HEKIUM
JefloBamheM Ha OCUTypaHy nMoBuHY. VI Ha 3amajiy ce MMOBMHA OCUTypaBa, ajiii ce IIpeMuja ocuryparma onpebyje y
3aBMCHOCTY Off IIPeAy3eTHX Mepa 3alTuTe 06jeKTa M MMOBIHE Koja ce ocurypasa. 3amruTa Beha — o6aBesa ocurypama
Mama.

7 Anbenxosuh Crnobopan, Crienujanuctnaku paj ,CaBpeMeHM KOHIEIIT KopropaTusHe 6esbenqnoctu’, Pakynrer
TIOIMTUYKUX HayKa, beorpan, jyun 2005,ctp.12.

8 Jcro, cTp.12
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HaxkoH npenusHor geduHucama pUsuKa y OKpy>Kewy U NMPEeTHU 0 CUTYPHOCT
KOMITaHVje, MIeHTUDNKOBaba KIbYYHUX BPEIHOCTH, IPUCTYIIA Ce YCIIOCTAB/balby CUCTEMA
samnTe. CaBpeMeHN KOHIENT KopIopaTiBHe 6e36efHOCTH pefBuba crucTeMe 3amTnTe
KOjy MOTY YCIIeIIIHO OITOBOPUTY Ha CaBpeMeHe NpeTibe Koje yrpoXkaBajy BUTaNHe
MHTepece KOMIIAHUja, UMOBMHY U JIMIIA.

3AIITUTA UMOBMHE

ITojaBHM 00/MIMIY MMOBIHE KOMIIaHNje, Koje ce Mehyco6HO pasnmKyjy npema cBojuM
criennpUIHOCTNMA, TPIIE U PasINdIUTe 0O/NINKe yTPOXKaBamba II0 OCHOBY 6e36efHOCTH.
O6mMLY ¥ HAYMHU YTPOXKaBamba, opefl 00/I1MKa UMOBJHE, Cy T Ha OCHOBY KOjUX ce
IpOjeKTyjy Mexanusmu samTnTe. Tako pasnukyjemo cnenehe o6mike mmosuHe:’

e HENMOKPETHOCTHU KOje Cy Yy BJIACHMIUTBY KOMIIAHUj€ U IIPELCTaB/bajy CTalTHa
MaTepujanHa cpefcTBa (IIocloBHe 3rpafie, Gpabpyuyka MOCTPOjerba, MaraliHu,
CHCTeMI 32 IPOU3BONIY, UTH;)

o MaTepMjalaHa CpPeACcTBa, Kao LITO Cy HOBYAHA CPEICTBA y TOTOBUHMU, XapTHje of
BPENHOCTH, I/IEMEHUTI METAJIi, yMETHIYKA JIe/la U JPYTe ParoleHoCTH;

o MHTENEKTYaIHY CBOjUHY, (32 HaC je 6MTHA 3aLITUTA IIOBEP/BUBUX MHOpMaLUja-
TIOCTIOBHE TajHe) U

o MHGOPMALVIOHN CUCTEMIL

3AIITUTA JINITA

3amTiTa A y caBpeMeHOM KOHIIEITY KoprioparuBHe 6e36eHocTy 0O6yxBara Mepe
U pajme 3a nmoseharme HMBOA CUTYPHOCTH JINIA, KAKO 3aIIOCTIEHNX Y KOMITAHVjU TAKO 1
OHIIX KOjU Ce TPEHYTHO Hajla3e Y KPyry KOMIaHje.
SamrTrra muia 06yxBaTa BUIe PasIMINTIX 00/IMKa [IPOTEKILNje, I TO CY:
o OIILITA 3ALITHTA, je 3ALITHUTA KOja CBUM YIeCHUIMMA I IIOCETHOLMMA (3aII0C/IeHMa
U He3alloCJIeHMMa) Ipy>ka OCHOBHM HMBO CUTYpHOCTH 3a Oe30eaH 60paBak 1
obaBbarbe IIOC/IOBAKA;
o VIP (very important person) samrura'® ce npuMemyje Kajia ce aHa/IM30M pU3MKa
VI IIPETIHY YCTAHOBY peajiHa IoTpeba 3a IMYHOM 3aluTuTOM pykoBogeher kagpa
kommaHuje. Taja ce mpucryna uspagu enabopara o nuuHoM o6e3behemy u
opraHusyje ciyx6a 3a IMYHY, OZHOCHO TeIECHY 3aLITUTY.

JIvyHa 3a1ITHTA Kao NOfCUCTeM CITyx0Oe obe3bebema je mo MHOrO YeMy crenyduyan
¥ pas/YuT Off APYIUX moprpyna GyHkuuje 6e36emnoctn. [la 61 jenan By 3aITUTHOT
MeXaHM3Ma MOTao Jia ce cMarpa IOACUCTeMOM Y OKBUpY noctojeher cucrema 6esbenHocTn,
Mopa Jia Ce OfyIMKYyje 0COOeHOCTHMA Kao LITO CY:

¢ OpPraHM3aIMOHO M3[BOjeH Aeo cayxbe ca MOCeOHOM CTPYKTYPOM, OIPEMOM,

00YKOM, KaJJpOBMMa;

o TI0CeOHM BUJOBMU IIPETHE KOjU OCTBAPYjy CBOj yTHUIIAj Ha TOCceOHE [e/IoBe KOMIIaHIje;

9  MHcro,. cTp.12
10 Y pomahoj mpakcu nudHe 3auITUTe, HO3HATY Cy TepMuHM 3amTuTe: BID (Bicokux ApskaBHUX QyHKIMOHEepa), BBD
(Bucokux BojHuX GpyHkimonepa u BVII (Beoma Ba>kHa TMYHOCT).
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* IIOCTOjambe MTOCEOHMX 06/MKa yrpo)kaBarba Koji 3aXTeBajy afleKBaTHe OfirOBOpe ¥
BUJIY CIIel[PUIHNX Mepa 3allTHTe.

Y okBMpY pajfa cay>k6e 3a TMYHY 3aLITUTY HEONXOfHA je ofpelheHa camocTamHOCT
y DOHOIIEHY ONepaTUBHUX OfITyKa M M300pa cpefcTaBa 3a paj, Kao IITO Cy BO3WIA,
JIMYHO HAOPY’Kalbe, CPEACTBA 3alITUTe (MAHIMPY, MAaHIVPHM IUIAIITOBY) M TEXHUKA.
Jpyra crieruuaHOCT orea ce y YMIbeHNIY fla IIOTITYHO IMYHA 3allTHTa II0ApasyMeBa
samTuTy mrheHe muaHocTy faH u Hoh. bes 0631pa fa nu je Ha paJHOM MeCTY, OIMODY,
kyhu u BaH we. CBe 0BO 3aXTeBa, HOpPeJ] BICOKOT CTeIleHa CTPYYHOCTI, VM IUCKPELnjy
KaJipoBa 13 cry0be MIYHE 3alITUTE, KaKO COLMjanHy )XUBOT mTrheHe ocobe He 61 6110
nopeMeheH 1 yrpoxeH.

Jeman op crmenuduYHMX mpobaeMa ca KojuMma ce jom cycpehe kopmoparusHa
6e36eHOCT Cy: ACOIMjaTHV BUAOBY NOHAIIakha HAa PaJHOM MECTY, a 13 pasjiora
IITO CBOjOM MaHU(eCTAlMjOM y BEIMKOj Mepy HaHOCe LITeTY ITOC/IOBakby KOMIIaHuje.
[ITeTHN yTNIajy Cy MHOTOOPOjHY ¥ KOMIUIEKCHY, ITpeTehn fa eckanupajy y jou Behe, ca
eleMeHTVMa Kpuse. [ToHamame Koje je Hajuemrhe moBesaHo ca 6e30€THOCHUM PU3NKOM
je 3moynoTpeba anKoxona 1 Apora, eMOTUBHY VM MEHTAHU Ipo6neMu, pUHAHCUjCKI
npo6memu. !

Kapa ce oBu mpo6meMn ncrospaBajy Ha pafiHOM MeCTY, HOCIeNNIe 32 KOMIaHUjy
Cy: Iaji pejTUHIa, TYOUTaK yI/efa Koj IOCTOBHNX ITapTHepa, KIyjeHara, fobaB/baya,
IIeJIOKYITHOT TTOC/IOBHOT OKPY)Kema.

[Tpo6nem Moxe 6utnu jour Behu, a mocmenuiie HecaraefuBe ako ce OBU BUJJOBU
acolMja/HOT MOHAIllakha MaHU(ECTYjy U Y CPeUHN Te HOCUOL TaKBOT IOHAIIamka
xuBu. [Toce6HO ako ce paiy O MMIMIMa BUCOKO PAHTUPAHNM y KOMIIAHUjI, HOCHOL[MMA
U KOPUCHUIVIMA TIOBep/bMBMX MHGOpManyja. Hnp; jemaH of mpropuTeTHUX 3afaTaKa
MHIYCTPUjCKUX LINMMjYHA je NAeHTUPMKALMja HOCHOLa IOBep/pUBIUX MHPOopManuja y
KOMITaHMj} Koja je IIpeMeT 06aBelITajHOT MHTEPEeCOBaba. TaKBO /NIlE, 10 OTKPUBAY,
OIepaTUBHO Ce TIOKPMBA, carjeflaBajy My ce 0COOMHe, HaBUKe, TIOPOJUYHM U IPYLITBEHN
XXVBOT, TIPUjaTe/b!l ¥ HETIPYjaTelbl, a OCeOHO acolMjaTHa OHallamba. 3a “VH/YCTPUjCKOT
IINMjyHa” KOjU je TUIIOBAO JUPEKTOpa, HIIP; Pa3Boja HeKe KOMIIaHMje, UIea/lHO je Ca3Hambe
Zla ce pajiu O JIMITY Koje yHoTpeb/baBa OIumjaTe, MIN MaK O CTPACHOM KOILIKapy Koju fyryje
Be/IMKe CyMe HOBIIa “3eeHamuMa’. OBJMM casHameM CTBapa ce MieasHa CUTyallja 3a
HPYCTYI TUIIOBAHOM JIMILY, @ Y 3aBUCHOCTHU off yMeha 1 o KynoBUHe IOCTOBHUX TajHI,
VIV perpyToBama “KpTuiie”. MOTMBMU U MOJCTHULIAU CY JIAKO IPETO3HAT/BYBIL.

3a KopmopaTuBHy 06e36efHOCT 13a30B je U 3aIITUTA 3aNMOCIeHMX Ha
nyToBamy. *[locmarpajyhu 1 ananusupajyhu pusuke u nojasy mpeTbe, IyTOBaba, 360r
Beher 6poja MPOMEH/BUBUX VM HETTO3HATHX YMHIOIIA, TOTOBO YBeK IPeCTaB/bajy Behn
pU3MK 1Mo 6e36eJHOCT 3aIlOC/IEHNX, HEeTo Kafla Cy Y MeCTy Npeb6MBaNIITa 1 OfiTa3e Ha
TI0Ca0 I7ie MOCTOjU YCTpojeHa 6e3befHOCHa cy6a. Y 3aBUCHOCTH Off IIPOIieHe PU3MKa,
3ajlaTak KOPIIOpaTBHe 6e30eHOCTH je ja KOHTPa-06aBelITajHO IPUIIPEMI JNUIIe, IITO
HofpasyMeBa IpefoyaBambe CBUX PU3MKa KOjuMa MOYKe OMTI U3JIOKEeH Ha ITyTy U 60paBKy
y APYTOM MECTY, Te KOHTAaKTUMa ca IIOCTIOBHVM M APYTUM JIMIMa. TakBo nuiie Mopa aa
Ce YII030pM Ha TIOIITOBame 6e36efHOCHIX HOPMU MOHalIama. [IpefodaBame ofpehennx

11 AnbenkosnhC., om.unr. crp.20
12 Vcro, cTp.23
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6e36eHOCHNX CUTYalja MOpa OMTH y QYHKILMjU YIIO30perba, altu U Mpero3HaBaba
Moryhux pusuxa.

YKONMKO IOCTOjM OCHOBaHa IOTpeba MMYHe 3aIITHUTe, HIIP; TeHEPATHOT JUPEKTopa
(vy mpyrux GMTHMX TMYHOCTH 110 KOMIIaHNUjY), OpraHusanuja 6e36eJHOCHUX acIeKTa
Iy TOBalba [IPeCTaB/ba 3ajaTaK KOpPHOpaTiBHe 6e36efHOCTI.

BE3BEOHOCT IIOBEP/bMIBUX THOOPMAIINJA

ITox TepmuHOM, 6e36e[HOCT ITOBeP/BUBUX NH(OPMaLUja, IOAPasyMeBa Ce 3alITUTA
nHdopManMja 1 HOBEpP/bUBUX [IOLATAKA Off BUXOBOT OTKPUBAba, MOAUPUKALUje UK
npenpas/bama.

Cucrem 6esbennoctu nudopmaiuja obyxsara j/pyfe, mpolece, OpraHu3aLujy un
TEXHOJIOTH]jY, OGHOCHO TO je CICTeM KOji Ceé CacTOj) U3 YPaBHOTEXEHOT CKyIla Mepa
3allTHTE:

« 6e36emHOCHE TpOBepe 0cobba,

o QU3NMUKO - TexHMYKe 6e36eMHOCTIL,

o 6e30eIHOCTU IOJaTaKa,

o 6e3beqHOCTN MHPOPMAIIVIOHNX CIUCTEMA, U

+ KOOpAMHUPAHOT yBohema (popManHuX mporefypa Kao MITO Cy IpOLieHa PU3NUKa,

cepruduKanmja 0ocob/pa 1 ompemMe, Kao 1 aKpeAUTALja TEXHNUKIX CUCTEMA 3a
IpUMeHY y ofipeheHOM cerMeHTy IOCTIOBHOT IpoLeca.

YpaBHOTEXXEHOCT ¥ KOOpAMHAaLMja OMTHUX Mepa M IOCTyIaKa MOCTIDKE ce
OpraHM3aLMjoM 1 ylpaB/baeM 6e3bennouhy nnpopmanuja.'

ITa 61 ce y IOTIIYHOCTY CXBAaTHO TePMUH 6e30€HOCT IIOC/IOBHYX TajHU (IIOBEP/BUBIX
nHpopManmja) MOpajy ce IpPeTXOAHO AedMHMCATI IOjMOBM KA0 IITO CY: IOAATAK,
nHbOpMarja, MHPOPMALIMOHNU CUCTEM, UT.

ITomarak je CKyI IpernosHaT/bUBMUX CMMOOIA KOjU Cy 3allMCaHyU Ha oapehenom
HOCHIOLLY.

Nndopmanuja je mogarak ¢ ogpehernm sHadermeM, OTHOCHO Ca3Hambe KOje ce MOXKe
IpeHeTy Y 6110 KoM 00/MNKY (IIMCaHOM, BU3YETHOM, ay/iio, eIeKTPOHCKOM M/IM HEKOM
IpYToMm).

VHdopManuoHu cuCTeM je CBaKM CUCTEM Y3 IIOMORN Kojer ce IPUKYIUbajy, yHOCE U
4yBajy, o6pabyjy, mpukasyjy, yaumajy u uraby nadopmanmje Tako ga 6yny JOCTYIHE I
ynoTpe6/p1iBe CBaKOMe KO MMa IPaBO [ MX KOPYUCTH.

Nndopmannona onpema cy csu ¢pusuuxu ypebaju u/mmum cpenpcrsa xoju dmue
MHPOPMALIMOHN CUCTEM.

HajjeguocraBunja nepununnja 6e3begrnoctn nudopmanyja je repuHnnmja Koja
6esbenHoCcT MHbOpPMaLMja 03HaYaBa Kao odyBame (3alITUTY),' IIOBEP/BUBOCTU-
o6esbehuBame fa je MHPOpPMalMja JOCTYIIHA CAMO OHMM JIMIIMMA KOja MMajy oB/altheHn
IPUCTYII, MHTETPUTETA — 3aLITHTA OCTOjaba, TAYHOCTY M KOMIUIETHOCTH MH(OpMaIje
Kao ¥ MeTOJie 3a IUXOBY 00pajly, pacHoNnoKMBOCTH — 06e30ehuBarme na ayropusoBaHn

13 TIlpsynosuh Brnagumup, ,Exonomcka gunnomaruja“, IIC*Tpmeu“-, IIpuspenuu npernes, Beorpan, 2001. ctp. 59

14 Craugapg VICO 17799, ndopmarnmoHe TexHonoruje — [IpaBuia mpakce 3a ynpasmpambe 6e3beqnomhy nadopmannja,
VICO/MEC, 2000.

15 Hcro
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KOPUCHMIIV MMajy MOTyhHOCT ImpycTyna MHpOpManyju u npuagajyhum cpencreuma Kaj
KO je To moTpe6Ho.

3amTuTy MoXXeMo TepMHIUCATU KAo CKyn mepa 3a ouyéarve 6e3b6eonocmu. CamMyMm
TVM Jja OU HeKM CHCTeM 3alTHTe GYHKIMOHICA0 MOPajy fia mocToje oxpehena npasua. Y
CITy4ajy 3allITUTE TO je CKYII IPaBMIa, a T/ie IOCToje IPOoIMcaHa IpaB1a MOpa Jia IT0CTOj1
U HaJI30p, OITOBOPHOCT 1 OB/alnheme.

« Hapsop je mpoBepaBame QyHKIVOHNCaba CUCTEMA 3AIITHTE.

« OEroBOpPHOCT je MOHaIIamke NIpeMa YHAIIpe YTBPHeHOM CKyITy mpaBIa.

« Opnamheme je mpaBo MocTynama y yTBpheHNM OKBMpPUMA.

[TocToje yHy Tpallby U CHOJbAIIIBY ACTIeKTH 6e36eTHOCTH OBEeP/bUBUX MHpOPMAaIja.
YHyTpamma 6e36eHOCT oBep/bUBMX NH(OPMaLIH]ja, TOAPasyMeBa BIXOBY 3alITUTY
of:

« OyHKIMOHepa 3aII0CIeHNX y KOMIIaHMjU, Heosnaurhennx fa foly y KOHTaxT ca
IOTHYHUM MHGOPpMaLMjaMa;

« KOMeHTapucame cajipXkaja MHPOpMaIuja y KpyTy beHIX OBIaIIheHnX KOPUCHUKA:

« xopuirheme MoBep/bUBe MHPOPMALHje Y TNYHE CBPXe;

« MpOBa/bMBame MHPOPMAIUja MPeKo MOAMUNeHNX paiHNKa;

« JOTypame JOTUYHe MHPOpPMaIje KOHKYPeHTCKUM cHaraMa miy crpanum JTKIT;

e O] 3aIIOCNIEHNX CITYXOeHMKa-KOMITjyTepcKMX cypdepa U Xakepa U pago3HamIux
IIOCETUIALIA CajTa KOMIIaHNje, U

« OCTajIOr HelpodeCHOHATHOT U HEO[TOBOPHOT ITOHAIIakha YHYTap KOMIIaHNje IIpeMa
HOBep/bMBYM MH(OpMalijaMa Koje KoMIIaHMja Iocenyje.

Cropamma'®samTuTa nosep/puBux nHbopManmja MogpasyMeBa 3alITUTY Of
HeXKe/beHOT OTKpUBatba MHPOpPMAaLje WK yTHIaja Ha 1Y, KOjy MOTY BpPIINTI:

¢ KOHKYPEHTCKe CHare-eKOHOMCKY IIPOTUBHULIY W/IN [TAPTHEPIL,

o CITy4ajHM “IIOCETHOLN

e OpraHm fp)kKaBHe aIMMHICTpALje W KOHTPOIIE,

e CTpaHe eKOHOMCKe AMIIOMATe WM CAKyIUbAuM eKOHOMCKMX NHpOpMaLja,

o KOMIjyTepcKu cypdepn, Xakepy, HeXXe/beHN IIOCeTHOLN CajTa 1 Ap. (Kaja je y
HNUTakby eleKTPOHCKA MHpOopManuja y 6asy [ofaTaka Wi Ha CajTy BIaCHUKA
noBep’puBe MHGOpMaLje),

o ybadeHu eNeKTPOHCKY BUPYCH, I

e IPYTU CHO/bAlIBY (aKTOPHU YTHIIaja Ha TOBEP/bUBY HHGOPMALI)Y.

3a 6esbegHocT MHOpPMaLUja OATOBOPHM Cy BIACHUIM IOfaTaKa M HUXOBA
OfITOBOPHOCT Be3aHa je 3a CBa [IOCTYIIaba C MOAALMa KOjIi CY Y IJXOBOj Ha/JIKHOCTH,
TOKOM >KMBOTHOT IIMK/Tyca rofaraka. OBa OfTOBOPHOCT MX IPMMOPaBa Ha OPIaHN30Babe
crucTeMa KopnoparusHe 6e36enHocTy Koju he MakcumanHo 6uTH y QyHKLMjU 3aLITHTE
undopmanyja.

16 Vcro
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Vudopmanuja je, BUfenyu cMo To, fAparoueHa poba Kojy Huje mako ZoOuTu,
YIIOTPeOUTH U IITO je jOII BaKHMje — cauyBaTy. 360T TOTa je BeoMa Ba>KHO Ha NpaBu
Ha4MH U oAroBapajyhum cpefcTBuMa 3alITUTUTU MHGOPMaLV]jy y 6110 KoM 0671MKy."”

3amTrheHOCT MOCIOBHMX TajHM Off 37I0YIOTpeba MaKcUManHo rnosehasa mocmoBHe
moryhHocTyt koMnanuja. C TMM y Be3), OCHOBHM 3ajlaTaK KOPIIOpaTBHe 6e36efHOCTH je
Ia npoHabe HajonTMMaTHMje HaYMHe 3aIITUTeE TIOC/IOBHE TajHE.

JemaH HauVH 3aIITHUTE IOCTOBHNUX TajHN je 6€36eTHOCHO- OPTaHM3AMOHN J OH Y
cebu cafip)X1 O3HaBalbe 1 MOIITOBAbE IIPaBIIa KYATYpe MOCIOBHE 3alITUTE, IPaBHY
peryIaTHBy CBeTa TOTa U afileKBaTHY OPraHM3alVjy U CUCTEeMATH3alUjy PaJHIX MecTa.

JIpyru HauMH 3aIITUTE ITOCTOBHUX TajHU Ce OCTBapyje MPaBUIHUM U360pOM 1
KopumrhemeM TeXHIIKIX 1 eTeKTPOHCKIUX CpeficTaBa 3a 06e3beherme, KOHTpOITy mpucTyma
U Haj3op objexaTa KOMIaHMje, Kao U epUKaCHOM yHOTpe6OM 3aIOCTIeHUX KOjU pajie
nocnose ¢usnyke samTuTe. ONTUMATHN Pe3yNITaTH 3aIITUTE Ce TOCTIDKY jeJMHCTBEHNM
kopumhemeM TeXHUYKe U eIeKTPOHCKe 3allITUTeE Ca OCIOCOO/beHNM PaHUIIMA GU3UIKOT
o6esbehema. OBUM ce ITOCTIDKE jeJUHCTBEH CUCTEM 3aIITUTE, KOHTPOJIE IPUCTYTIA U
HaJ3opa mpocropuja u objekara KommaHuje. OBaKo KOHIIUNMPAH OOMUK 3alITUTE MIMa
IBOjHY QYHKIIUjY, TOpeN 3alITUTe MOCOBHNUX TajHM, CIYXKU M 33 3alITUTY OCHOBHUX
cpeficTaBa, pobe 1 IpON3BOJa KOMITAHN]je Off UHKPUMUHVCAHNUX Pajitbil.

BesbegHOCT MOBep/PMBUX IOfjATaKa CE OCTBAPYje HAa OCHOBY 3aKOHA, CUCTEMAaTCKOM
IPYMEHOM IPOIMCaHNX 6e36eHOCHMX I 3allITUTHUX Mepa U IOCTYIaKa 3a opnantheHo
IpUKYIUbake, 00pafy, yIoTpeby 1 uyBame, ClipedaBambe U OllopaBak of IyOuTKa, M
HeopyamheHo o6jaB/pyBame MOBEP/BNUBUX MofjaTaka. [TolTo Cy MeTofe Koje Kopucre
MHYCTPUjCKM MIMUjYHU UCTE OHMMA KOje KOPUCTe TpagMLIMOHATHU (,Ap>KaBHM )
ILITMjyHY, IPOTHUB Mepe Koje ce KOPMCTeE y CIIpedaBarby TPaJUIOHaITHE IIIIjyHaXe MOTY
ce IPMMEHUTH U Ha 3alITUTY ITOC/IOBHE TajHe Off MHAYCTPUjCKe MIMIjyHaXe.

[IpBu, 1 jemaH o HajBAXHMjUX KOPaKa y OCTBapMBamwy 6e30eHOCT IojjaTakKa, je
Knacugukanyja mogaTaka y offHOCy Ha CTeIleH pu3uKa 1 moTpebHe Mepe 3a BIXOBY
3amTuTy.

KITACUOPUKAIINJA TIODATAKA"Y

Knacnduxanyja nogaraka npornicaHa je 3akoHMMa 1 IIpatehnM n3BpLIHNM IIPOIICHMA
Koju 3ajenHo oMoryhaBajy jenuHcTBeHO oppehuBame HasyBa K1ace 11U pa3pefia ofaTaKa,
oxrosapajyhix o6aBesHUX O3HaKa 1 BbMMa OiroBapajyhux nocrynaka, MeTofa, CpeficTaBa
U USBPIINTEIbA, A/IM U IIPaBHE CAaHKIIMje 3a CBAKO OICTYIIAIbe Of MPOIMCAHOT MOCTYIIKA
YHyTap K/ace U yHyTap ogpehenor npasuor npocropa. Kmacudukanmja tpebda ga 6yme
MICTOT CTeIleHa KOjer je HajBUILM IOBep/bUBM Jieo, almu Tpeba n3beraBarit 1 IpeTepaHy
U NIPeOCKyAHY Knacudukaiujy y untepecy epuxache 6esbegnocryu. Knacupuxaummja
caMa mo ce6u Huje 3amTUTA, Beh cMepHNIIa Koja yKasyje Ha morpeby 3a moce6HNM
MepaMa 3a pyKoBame 1 3amTuty. Knacudukosana nadopmarja Mopa fja ce 3alITUTH
KpPO3 CBOj LIMKIIYC Tpajamba o HUBOA KOjH je Y CKIafy C IbeHUM HUBOOM KIacupuKalje.
C »oM je HOTpeOHO PyKOBAaTH Ha HA4yMH Ja je ofroBapajyhe o3HadeHa, jacHo onpebena
Kao KaacuduKoBaHa 1 Ja ocraje KnacuduKoBaHa CaMO OHOIMKO JYTO KOJMUKO je TO
17 Munoutesrh M;3anTura HOCTOBHMX IOfaTaKa 1 JOKyMeHaTa, IIpaBan nadopmarop, www.Vnformator.co.yu.

18 Mcto
19 Mitnick D. Kevin, »YmeTHocT 0o6maHe«, Mukpo kwura, beorpaz, 2003.,cTp.269
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noTpe6Ho. OIroBOPHOCT 3a Jofeny Kiacudukaiyje M leHO IepUOAIIHO PeBUUpPatbe
Tpeba fja ocTaHe y okBUPY ofpelheHor BracHuka nHpopmanyje. ITo ncrexy morpebe 3a
KTacu@uKanujoM moTpebHo je u3BpummTy Aeknacudukanyujy. OsHaka HekIacu(pUKoBaHO
VIV HEeTIOCTojarbe OMIo KakBe KIacu(yKaIioHe O3HaKe He MOfIpasyMeBa IIOMMarbe TOT
HofjaTKa Kao jaBHOT ¥ He TIpeiCTaB/ba OfloOperbe 3a lheroo objasrprBame. ObjaBblBambe
HeK/TacupUKOBaHUX ITOfaTaka MOpa jia ce M3BPIIM IMyTeM Moce6HO MpONMMCaHUX
(dbopMamTHMX Ipolenypa.

Knacnduxanuja nogaraka je HeOIXofHa 3a 3aIITUTY KOPIIOPATUBHUX MHpOpPMaIHja.
To je mocTymak mpaB/bema KaTeropuja 3a KOHTPONY 06jaB/bMBama OCET/BUBUX
nHpopmanuja. CBUM 3aIOC/IEHNMa Ce CTaB/ba 10 3Hama KOMMKO je CBaKa IojefMHa
nH(pOpMalMja oceT/bUBa.

AKko ce mojany He K1acuuKyjy, TOHOLIEHE OJIyKe ce MPENyIITa II0jeUHIIIMA.
Knacudrnxanmjom mogaraka, BpegHe nHPoOpManyje ce CMEIITAjy y jefHY Off BUIIE
kareropuja. CBaky paJHUK MOpa Jla Hay4dM KIacUpUKaIVjy KOPIOPaTUBHYX MOJaTaKa,
yKbydyjyhu u pasHuKe Koju 0OMYHO He KOPUCTe padyyHape, HUTU KOMYHMKAIMOHE
cucreMe pupme. C 063MpoM Ha TO Ja CBaKM PaHUK, yK/bydyjyhu uncrade, gyBape,
ocobe Koje POTOKOMMPajy TOKYMEHTe, Kao ¥ CaBeTHIKe, IPUBPEeMeHe pafiHIKe, I1a YaK
U CTKIUCTE, MOYKe MMaTU MPUCTYH OCeT/BUBUjUM MHPOPMaIjaMa, CBaKoO Off VX MOXe
OuTM MeTa Hamaza.

[Tomatke Tpeba OABOjUTHU Y pasIUUNTE HIBOE Y 3aBUCHOCTH Of IbIIXOBE OCET/BUBOCTIL.
[TpomeHa KmacnUKAIMOHOT CHCTeMa IOC/Ie YCIIOCTaB/baba je CKyIa M JyroTpajHa.
I[TocToje yeTnpyu HUBOA KnacuduKanuje Koju ce MOTy IPUMEHNUTY Ha BehuHy cpegmux u
Behyx KoMITaHuja u TO:

ITOBEP/bVIBO.OBa kareropuja nHbopmanyja je HajoceT/busuja. IloBepmuse
uHpOpMaIyje ce KOPUCTE CaMo y OKBUPY opraHusanuje. Y sehunu ciydajesa, camo
orpaHmdeH 6poj /byay 3Ha 3a wux. IIpupoaa nopep/pUBUX IOfaTaKa je TaKBa, ja Ou
cBako HeopnmamheHo obenofamyBambe IPOy3POKOBAIO 030M/BbHY MITETY GUPMI, BeHNM
IeoHMYapuMa, IIOCTIOBHYM TTapTHepuMa u/unm knvjentuMa. Iloseppuse nndopmanmje
VITIaBHOM CIIafiajy v jenHy of cnefehnx xareropuja:*

o TlocnoBHe TajHe, M3BOPHU KOJOBU IIPOTPaMa, TeXHUYKE VU (QYHKI[MOHATHE
cnenuduKanmje Wi nHopMaluje o IPOU3BOAY Koje 6U Morae KOPUCTUTH
KOHKYPEHU ).

» VMHdopmanmje MapkeHTHIIKe M (PUHAHCHjCKEe TIPUPOLie KOje HIUCY HaMemeHe
jaBHOCTM.

« Cge gpyre nHpOpManmje Koje Cy CyIITHMHCKM 3HaYajHe 3a paj pupMe, Kao MTO Cy
6ynyhe mocnosHe cTpareruje.

ITPYIBATHO. Y oBy KaTeropujy crajajy npuBaTHU MOJAllX HaMeHeHY MHTEPHO]
ynorpebu y okBupy opraHusanmje. CBako HeosnamheHo OTKpMBame MPUBATHUX
nofaTaka (Hapo4MTO OOMamyUBaduMa) MOITIO OM 0361M/PHO OLITETUTH 3aIOC/IeHe UIN
¢upmy. ¥ mpuBaTHe IofaTkKe MOTY ce CBPCTaTH 3APaBCTBEHM IOJAIV 3allOCTIEHNX,
HOJALY O BUXOBMM OaHKOBHUM PadyHIMa, ICTOPMjAT O I/IATH, Kao U CBe APYyTe CIMIHe
uHdopManyje Koje HUCY 3a jaBHOCT.

20 MWcro, cTp .269
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MHTEPHO. OBy moganu ce MOry c1o060JHO [JaBaTU CBUM 3aIlOCIeHUMaA Y
opranmsanyju. O6muHO ce He ovyekyje na he HeopmamheHo 06jaB/bNBabe MHTEPHUX
nHpopManyja HaHeTH 030M/bHY wWTeTy Pupmu. Mehytum, Bemtn ob6MamuBaun Mory
Ia ymorpebe TakBe MHpOpManuje fa 6U ce MPeICTaBUIN Kao 3aI0OC/IeHN, IPUBPEMEHN
pamgHMUM , MM foOaB/bauM, M Ha Taj HAYMH U3MaMUIM OCET/bUBMje MOJATKe Off
HeTIPUIIPEeM/bEHOT 0C067ba 11 TaKO HeoB/IalTheHo MPUCTYIUIN PaYyHAPCKNM CUCTEeMUMa
¢dupwme. [Tpe Hero mTO ce MHTEpHe MHPOpPManMje caommre Tpehum miuma (kao mTo
Cy ocobrpe fob6aBbada, IPUBPEMEHN PafHUIY, OCTOBHY MapTHEPU UTH) Mopa ce
HOTIIMCATH YTOBOP O MOBEP/BMBOCTH MOflaTaKa. VIHTepHUM MHOpMaIujaMa yIIaBHOM
IpUIaja CBe LITO Cé CBAKOTHEBHO KOPMCTHU Y OCTIOBAaY, a IIITO Ce He CMe CAOIIITaBaTH
TpehyM MMuMMa, Kao MTO Cy OpraHM3alMoHa CTPYKTypa ¢pupMe, HO3UBHY 6pojeBM 3a
IpUK/byYerhe Ha MPEXY, MHTEPHU Ha3MBU CUCTeMa, IIOCTYIIIV 3a Ja/bHCKY MPUCTYTI,
KOHTHM OpOjeBM U TaKo fabe?.

JABHO. To cy nogauu noce6Ho HaMemeHM jaBHOCTU. OHM ce clOOOZHO MOry
JaBaTy CBMMa, y U3jaBaMa 3a IITaMITy, y KOHTAKTy ca KOPMCHMIVIMA VTN y GpolrypaMa
0 TIpou3BoOAVMaZz.

Cama nHpopmaiuja 6u Tpebana a 6ye pasgBojeHa y HEKOIVMKO JielloBa caMe 3Tpaje.
Camo ocobe koje nMajy motpeby fa M03Hajy MoBep/pUBY nHboOpManujy 6u tpebano na
MMajy IIPUCTYN pelleBaHTHMM 00/IacTuMa 1 fa johy y mopup ca Tum obmactuma. Ilpumepa
panu, cama puHaHCKjCKa Kibura 61 Tpebao ga 6ye 3aK/bydaHa y oce6HOj IPOCTOPUjIL.
Camo ocobe koje nMajy norpe6by 3a oBuM nHdopmaiyjama 6u Tpedano ga MMajy Kbyd.
Cam Harmc 61 Tpe6ao ga cToju “caMo 3aloC/IeHN, WM “ayTOPU30BaHO 0coO/be” M
“3abparbeH MPUCTYI, WK IaK HeKa of cnuHuX ¢pasa he momohu y obecxpabpusamy
JbYIY ia YDy y oBe mpocTopuje y KojuMa je IIPUCTYII OTpaHNdeH. Pasmyante npouexype
ce MOTy KOPUCTUTH Y 3alITUTU MHpOpMaIiyje Koje fonase croba. HepeTko koMmaHuje
IUCKPETHO Jiene ToBepspliBe MHGopManyje usMehy MHorux nManana. Hanme, Hu jerHoM
Of 3aIIOCTIEHNMX Ce He Jiaje JOBObHO MH(pOopMaluje, Tako fia 61 oH jourao y MmoryhHocT fa
CII03Ha VI KOPMCTY MOBep/bUBY MHbOpManujy. [laHac ce KOpUCTe HEKOIMKO MeTOJIa 110
KOj¥IMa HoBep/bUBe MH(pOpMaIuje MOTy 6TV OrpaHMYeHe CaMo Ha OHa JIMIja Koja MMajy
notpe6by fa sHajy nnpopmanujy. lludpe cy jenan ox metoma. OnBojeHN KOMIIjyTepCKA
cucremn cy apyru. Takohe koMIjyTepck crcTeM MoxKe fia M36al[y yIIo30operbe Kajja HeKO
nokyura fa “nposam’ mmdpy, npeHTNUKyjyhy nctoppeMeHo u mpobiem, Kao 1 Koju
ce TepMuHan kopuctu. CaMe mosepspyBe MHGOpManje 6u Tpebano ma 6ymy ofyioxeHe
Kajla ce He KopucTte. MamuHy Tpe6a HOKPUTHU Kafla ce OHa He Kopuctu. IIpocropuja
6u Tpebano fa Oyne 3ak/bydaHa 1 3aTBOpeHa. KoMITaHMja MO)Ke 3aXTeBaTM Jla CTOTIOBU
Oymy MOTIYHO YMCTY Ha KPajy CBakKor faHa. Tpeba MMaTu y BUmy Aa u camo cMmehe y
OKBMPY caMe KOMIaHMje MOXe OUTY IpelMeT Nperyefa of CTpaHe JbYAY KOju Tpake
tybe noBep/puBe nHGopMaruje. MarunHa 3a cenkarme 61 Tpebano fa 6yne xopuurhena
Kajla ce pajju o MOBep/pUBUM MHPOpMalnujaMa. [Ipyru CTeleH 3allTUTe, UCTO TAaKO
BaKaH Kao U IIPBH je, fla Ce KOJI 3aII0C/IEHNX, a HAPOYUTO KOJ] PYKOBOJICTBA eNMMUHMIIIE
“ ypobena “ >xejpa fa ce cBMMa Ipyda 0 IOCIOBHMM yCIlecuMa U Heycmecuma®>. 3HaTu
koMe he Te moBepnTU NOBEP/BYBY MHGPOPMAIN)y Ha Kopuirhere je OCHOB YCIIENTHOCTH

21 MWcro, cTp. 270
22 MWcro, ctp. 270
23 MHcro, cTp.271
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YHyTpalllibe 6e36eTHOCTU MOBep/bUBNUX MH(POPMalja. 3a IOCTU3ambe OBOT IM/ba BasKHE
cy 6e36eHOCHe TIpoBepe 3aM0CTIeHNX

BE3BEJHOCHE ITPOBEPE

BesbenHocHa IpoBepa 3aI0OCIEHNX, OCUM IPUMAPHUX Mepa KOjiuMa ce IPOoLewhyje
MoryhHoCT fofe/buBatba opanhera, MofpasyMeBa 1 akTUBHY OPUTy OKO yCMepaBaiba,
eflyKaImje ¥ KOHTPOJIe MCIIPaBHOT TTOCTYTIakha CBAKOT MojefuHIa. >

BesbennocHa mpoBepa ocobspa Ipe cBera oOyxBara MPOLEHY fa /I Ce 3a HEKOT
IIOjeINHIIA Y IIOIJIENy /I0jaTHOCTH, IIOBEP/bUBOCTH, IIOY3MaHOCTH ¥ BEPOSOCTOJHOCTH
MOXe HaTu oBjlalrheme 3a HPUCTYI MOBep/HUBUM MHPOpMalujaMa, a fa TO He
IIpefCcTaB/ba HEIIPUXBAT/bUB PU3KK 3a 6e3benHoCT nHPOpManuje. [Tpouena mpouctmde
Kao pesynrar o6asbeHe 6e36eIHOCHe IpoBepe (IIpoBepe MOY3AAHOCTI) OHMX JINMI[A Yuje
3aIOlbaBalbe UM HATIPEJOBatbe II0ApasyMeBa IPUCTYII IIOBEP/BUBUM NH(pOpMaLMjama.
Be36enHOCHY IIpoBepY je MOTPeOHO CIPOBOLMTI 1 33 YTOBOPHE CTPaHe I 3a JIMI[A Koja Cy
caMo IIPUBPEMEHO Y KOHTAKTY C IOBep/buBUM MH(popManjama. besbenHocHe mposepe
CIIPOBOie Ce Y OIICETY KOjU je IPOIIICAH 3a JOCTYIAH HIBO OBEP/BUBOCTI, KA0 I Y3 3HAE
U IPUCTaHaK 0cobe Koja ce mpoBepasa.

Bes6enHocHa mpoBepa 0co6/pa mOfpasyMeBa 1M HpaBOBpeMeHy 6e30eTHOCHY
nHdopMmcaHoCT, oOpasoBame 1 00yKy. Ocob/be Tpeba fa Oyze yo3HATO ca CBOjUM
6e3begHOCHNM OOaBe3aMa U MPONMMCAHMM HMOCTYNLNMA, U MOpa fa Oye pesoBHO
uHpopmucano o 6esbegHocHoj monutuny. Mopa takohe ma 6yme ymosnato u ca
CIyX6eHOM IpOLeAYPOM M3BELITaBama 3a CIy4aj 6e30e[HOCHUX MHI[MAEHATA VN
HEIIPaBUIHOCTY, /I U Ca CAHKI[MjaMa 3a 6e30eHOCHe ImpeKplIIaje.

ITyrem mporpama 6Ge3befgHocHOr 06pa3oBama MOTPeOHO je PasBUTU CBECT O
6e3begHOCHUM HpeTHaMa 1 Opusu 3a nHPOPMALN]Y, KA0 U CHOCOOHOCT MpyXKama
noppiuke 6e36efHOCHOj IOIMTHULIM TOKOM 00aB/barba CBOT PELOBHOT IIOCIA. >

OBo cy yommreHy mpruMepyu IOHAILIalka IIpeMa IOBep/hUBUM MHpOpMAIjaMa.
3amTUTUTU CBOje HOBep/buBe MHQOpMaluje je 036M/baH NpoOLEC KOjU 3aXTeBa
OPraHM30BaHOCT, AUCHUIUINHY U IHpodecnoHanHocT. 3ato hemo Temu koja cienu
[IOK/IOHUTH IYHY MaXKibY.

OU3NYKO - TEXHUYKA BE3BETHOCT (3AIIITUTA)

®usnuka 6e36emHOCT 00yxBaTa IpUMeHY GUNYKUX Y TEXHUIKUX Mepa 3aIlTUTe
Ha MeCTMMa, Y 3rpajjamMa U IpOoCTopujaMa Koje 3aXTeBajy 3alliTUTY Of rybuTaka mm
KOMIIpOMUTAILIMje MOBep/bUBUX MHPOpPMaILMja. YIOra OBUX Mepa je clipedaBaibe
HeJIOIYLITEHOT M HACV/THOT Y/IaCKa HeoBJIaIINeHnX Inila, 3atuM ofBpaharbe, OTKpuBarbe
Ul pearoBarbe Ha JIeJIOBambe HeOBIaleHor InIa.

Hedunncame 061Ma GrU3NIKMX U TEXHUIKMUX Mepa 3aluTuTe Tpeba fna Oyne yckaabeno
Cca CTeleHOM TajHOCTY IIOfjaTaKa, BepOBATHONOM IIpeTHhe 1 KOMMIMHOM MHpopManuja
KOjuMa je moTpeOHa 3amTuTa. Y IpOCTOpMjaMa y KOjuMa ce PyKyje IOBEP/BUBUM
noganyma yTBpbyjy ce Hadena knacudukanyje mpocropa Ha 6e3befHOCHe 30He 1
agMUHICTpaTVBHE 30He. Pr3nuka 6e36efHOCT CIIPOBO/Y Ce yrpajmboM bapujepa, cucrema

24 MWcro, cTp..271.
25 MHcro, cTp 272
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3a JeTeKUMjy HeoBMaIheHOr IPUCTYIIa, KA0 U CCTeMa 3a KOHTPOJIY Y/IacKa I M3/1acKa.
Dusnuka 6e36e[HOCT CIIPOBOAM Ce ajbe aHTKOBambeM CIyKbe 06e36ehera u BpiemeM
mpeTpeca, IIpaTibe U Hafj30pa MOCeTUIALa.

ITOJAM OU3NYKO-TEXHNYKOTI OBE3BEBEIHLA

dusnyko-TexHn4ko obesbebeme’npedcmasma cneyujanuzosany 6esbedHocHy
denamuocm Koja ce 00a6/ba y2nasHOM y npuspedu 00 cmpaHe cneyujanu3osanux npedyseha,
CHeuujanu3o8anux 0es106a HeKux npuspeoHux cybjexama (azeHyuja, KOMnaHuja u cr)
u 06y4eHux nojeduHaya-padHuxa, paou 3aumume UMosuHe U 1uua 00 HeosnauihieHux
cnomHux ymuyaja (unoycmpujcke wnujyHase), KpUMUHanumema - K1acu4Hoe,
npuspeoroz u opyzo”*.

Ha ocHoBy Hanpey nsHeTor, 0CHOB 3a ofjpehuBarbe 061Ma u opranusanuje GUsNIKo-
TeXHMYKe 3allTUTe y HEeKOj KOMIIaHUju Mopa 6uTH G6e36eTHOCHa MpoLleHa, I OHa je,
CUTYPHM CMO Y TO, OCHOB IIOCTaB/balba CHCTeMa 3allITUTe, I VCTY, 300T Tora Mopajy
YPaiuTH CTPYYHa M eyKOBaHa JIMLA 3a IPOLeHY PU3NKA 1 IIPETHY KOje MOTY HacTaTu
M YTPO3UTH JaTy KOMIIaHHUjy. 3aTO y TUMY KOpIIopaTuBHe 6e36eHOCTI Mopajy OuTn
cTpyumany (MHKembepH, IPaBHIULY, OPTaHI3aTOPY, TEXHOIO3M UTH;) CBUX IIPOdIIIa, TOK
IOMMHAHTHY Y/IOTY MOPajy MMaTy CTPy4tbaly 3a 6e36eHOCT.

[TpoueHOM ce jolI OLielYjy 1 IpOLebYjy KpUTH4He (pa3e BpeMeHa y KOjeM ce BpIle
Hajseha yrpoxaBama, 061U yrpo)KaBamba, MOTUBHU 33 YTPOXKaBambe, CTPYKType U
opraHmsalje Koje Bplie yrpoxxaBarme. Koyl oBor HaulHa 3allTHTe aKL[eHaT Ce CTaB/ba
¥ Ha IIPOLleHY KPUTHMYHOCTY CBUX o6jeKkara npenyseha, Te mima koja cy y KOHTaKTy
ca noBep/puBNM NHGopManujama. Ca aclieKTa HallleT MCTPaKMBakba, I0ceOHa MaKiba
ce MOpa YCMepUTH Ha OITOBOPHOCT IIpeMa IOBEep/bUBMM HOKYMEHTIMA, HAYMH YyBaiba
HCTHX, Kace , 3aK/bydaBalbe IIPOCTOpHja, 6poj ynasa uth. Ilpouemyje ce u capanma ca
HOJMIMjOM U IPYTMM OpraHyMMa, MOryhy pusuum 13 IMOMUTUYKMX MOTHBA, MOryhn
pU3MLIY U3 KPUMMHATHAX MOTUBA I MHOTM JAPYTM PU3ULIM U IpeTibe. HakoH afiekBaTHe
IpOlLieHe YTPO>KEHOCTI U PU3MKA, BPIIM Ce IMPOLieHa 1 IpeyIor Mepa 6e36efHOCTU 1
3allITITE, KA0 OFTOBOP Ha CBaKy yrpokaBajyhy craBky mpenynpebeny 3a pusuk.”

Ja mojegHocTaBUMO: Mepe 6e36eIHOCTH Ce TOCTaB/bajy CPa3MepHO MCKAa3aHOM
PM3MKY, a TO 3Ha4M fla M3 OBOTA IIPOM3MIA3N M OpraHM3anyja cryx6be obesbeherma u
IbIX0BA KOHKPeTHa JIe/IaTHOCT.

OPTAHM3AIIMJA CTY)KBE ®M3UYKO-TEXHIYKOT OBE3BEBEIbA
(®TO)

Jeman op 3ajaTaka M SY>KHOCTM KOpIIopaTuBHe 6e30eJHOCTH je 1 opraHusanuja
U yIpaB/babe CIYXO0M PU3NIKO-TeXHHIKOT obe3bebhema, Koja MOTOM 4MHU €0
OpraHmsaluoHe CTPyKType QyHKIuje 6esbeqHocTnn. VIHTepec 3a mpodecrtoHanHoM u
byHKIMOHATHOM CTy>XK00M 06e36ehema, y yrkeM CMUCITY IOCMATPaHOo, ce jaB/ba KOJ, yIIpaBe
KOpIIopaTuBHe 6e30efHOCTH Koja je 3a (PYHKIIMOHNUCAbe CBOjUX CIY>KOU OTOBOPHA TOII
MeHalIMeHTy KoMnaHuje. C Jpyror acliekra pyKOBOACTBO caMe KOMIIaHUje TyXHO je 1
OfiTOBOPHO IIpef 3aII0C/IeHMMa, K/IMjeHTIIMa [IOCTIOBHUM ITapTHEPUMa, OKPY)KelbY, i 11

26 HejaHOBMh Jb., Taxosuh B., CTojaHOBMh C., YrpoxaBame 1 CI)I/ISI/I'{KO*TCXHM'{Ka samrura, beorpap, 2007.,ctp..93-182.
27 Wcro, cTp.160
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COIICTBEHO] ipXKaBy Koja OpuHe 0 CBOjOj HALIMOHATHO] 6€30eIHOCTH, ja CTBOPU YCIOBE
3a 6e30eHO U HeCMeTaHO 00aB/balbe CBUX MOCIOBHUX QYHKLINja.

Jla 6u ce odopMmIa 1 YKIOINIA y OPTAaHU3ALMOHY LIeJIMHY jefHa IpodecroHaTHa
cnyx6a GpUsMUKO-TeXHUYKOT 06e30eherma moTpe6HO je CTBOPUTH YCIOBe U 06e36emuTn
CpeficTBa 3a TakBy nMInIeMeHTanujy.EdrkacHocT u npodecronamHocT cryx6e pruandko
— TeXHUYKOT o6esbehema ce ornena y:

 HUBOY OCIIOCOO/BEHOCTH 3aIIOC/IEHNX, LITO TIOApasyMeBa 00y4eHOCT, 06pasoBambe
U UICKYCTBO;

¢ TEXHWYKO]j ONIPEM/bEHOCTY CaBPEMEHVM TeXHIYKIM CPeICTBUMA;

o MOTHMBNCAHOCT je jeflaH Off KJbYYHNX Npo6eMa y pyHKIMOHNCAkhy CBUX BUIOBA
obesbebhema. IIpodecnonanal of cBOr KOHKpeTHOT pajja npubasba CpeAcTBa
3a )KMBOT 3a cebe U CBOjy MOPOAUIly. AKO je 3aJJ0OBO/baH CBOjUM IIPUMABIMA,
MOTMBAIMOHM (HaKTOP, Kao MpoIiec ycMepaBama JbyACKe eHeprije Ka OCTBapemy
3a/laTVX IM/beBa, yTIUYE Ha BeroBe pesynTare, HoboblaBa 1cte. MoTuBamja Moxe
Ia Oyne MaTepujaHa ¥ HeMaTepyjanHa. BUTHO je a oHa ocToju 1 Aa je y GyHKUMju
no6ojplarma KBaJIUTeTa pajia;

+ CTPYYHOj yIpaBu, OFHOCHO ofiroBapajyhem pykosopeheM kanpy. Pykosopumar
HOpeJ BYCOKOT CTPYYHOT 3Hama U3 061acTy 6e30efHOCTY ¥ 3aIITUTE MOpa Ja
nocefyje 3Hama 1 yMmeha 3a ympasspame /byayMa. YIpaBbakbe Kao Ipoliec ce
CBAKOJHEBHO Y4M, aly KafipoBM KOjU IOCeNyjy oArosapajyhe nmudne ocobnne
YCIeITHMjM CY y 0BOj obmacTy off Apyrux. [TommTo y oBoj obmacTu samTnTe, mpaheme
TeXHNYKNX MHOBAIIMja, 3aXTeBa CBAKOHEBHO yCaBpIllaBalbe CBUX, 06aBe3aH je
KOHTUMHYMPAHMU IIPOIieC yyermba 1 06yKe Ha CaBpEeMEHMM CHUCTeMIMa 3allTUTe.

JemHo of BeoMa 6MTHMX MUTama, Ha Koje OfiroBOp Tpeba Jia 1a OHaj Ko je y QyHKIuju
KOpIopaTuBHe 6e30eJHOCTI KOMIIaHuje,je n3bop usmely opraHnsosama concTaeHe
cIy>k6e MM aHTaKOBama CIOJbIbe CIy>Kbe pusnuko-TexHnukor o6esbehema.”

Ob6a pelrera cy y mpakcu MCKasana HU3 HelOCTaTaKa, aau U MOBOBHOCTI:

ITosuTHBHE CTpaHe OpPraHM30BaMba COICTBEHe CIyXbe 0b6e3behema ornenajy ce y
cnenehem:

e Ha OCHOBY IIOCTaB/beHUX KPUTEPUjyMa, BUCOKMX CTaHJapAa, camMu 6mMpamo
papHuKe ob6esbehema. Camu 1x onpemMamo onpeMoM, yHIdopMama 1 afeKBaTHIM
CpencTBMMA 3a KOjy cMaTpaMo Ja je ofrosapajyha u ma je y GyHKUMjHU YCIIEITHOCTH
paza. IMa ce HemocpeHM yTUIIaj Ha CITy>KOY, KOPUCTHU ce HGOPMaTHN ayTOPUTET.

« CBakofjHEeBHA HeMOCpefHa KOHTPOJIA Ha CBYMM HUBOVMA,;

* YCIIOCTaBIbalbe UIeHTH(UKALYje Ca KOMITAaHVMjCKUM IIM/beBUMA, UT,.

Herarusne crpaHe, oresajy ce y cnemehem:

o 30mKaBamy pasHuka obesbehema ca gpyrum pagHuLMMa KOMIIAHMj€e IITO Ce
HOCeOHO 3amaka y HeNIMKTHUM cuTyanujama. [Tomro ¢y pafgHuIy UCTe KOMIIaHIje,
VIMajy MCTOT BIIACHUKA, JUPEKTOPa, MCTe MPOobIIeMe IITO yTHYe Ha COLMjaNnn3anujy
Mebyy 3amociieHrMa 1 TO HEMIHOBHO JOBOJ /10 HETATVBHOT YTHUIIaja Ha TOC/IOBHE
u 6e3bennocHe mporece. CTBapajy ce mpujaTe/bCKy OFHOCH Ca PagHUIMMA
o6esbehema mTO JOBOAM KO HemouTOBama 6e3befHOCHUX mponenypa. Kao

28 MHcro, cTp.165
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HOC/IeANIa 3710yIoTpeba OBaKBUX OJHOCA jaB/ba ce HeMOIYhHOCT feTeKIiuje
HOjeVHMX KPUBUYHIX Jle/a, IPBEHCTBEHO CUTHUX Kpaba.

o IIpobrem ayropureTa je Takohe 6urtan daxTop rme ce He nomtyje 6e3begHOCHA
nporuenypa. CTpax jja, ako caBeCHO 1 IpodecrnoHanHo paje cBoj mocao, Hehe of
BUIINX PYKOBOAMOIA HaByhit Ha cebe HETaTVMBHY MAXKIBY 1 UTYOUTH IIOCAO.

o Y BehmHM cmyvajeBa concTBeHa cmy0a je MpeAyMeH3MOHMpPaHa LITO HEOTPEeOHO
noBehasa TpouikoBe 06e36ehema.

AnraxoBaHacmyx6a GU3NIKO-TeXHNIKOT 06e36ehema je eKOHOMCKM UcTIaTNBa. >

Pannonanua je y oprannsoBamy QyHKLMOHKCaba cayxbe o6esbehemwa. OBo, mox
YCIIOBOM, fia je aHTa)KOBAHO CIIeLMjaIM30BaHo Ipenysehe 4nju je MCK/bYIMBH 1I0CA0
o6esbeheme, mTo MHMIMpa podecroHan3aM U yIyheHOCT y HOBe TpeH/[0Be 3aLITUTe
objekara, nmoBuHe u jmmia. OBakso npexysehe pacmonaxe ca Behum 6pojem cTpydHmx
Ka/ipoBa I [PYTUX CPeACTaBa 3a pajj, Kao M MOTyhHOCT TpeHyTHOr aHra)koBama Beher
Opoja pagHuKa Ha mocnoBuMa o6esbeherma ako To nsnckyjy ogpebene curyanuje.

[Tpo6ieM je mITO KO HAC, jOLI YBeK He IOCTOje CTAHAAPAM O KBAJIUTETY YCIyra
Koje Tpeba fa mpy>xu aHraxosaa cryx6a ®@TO. ITocrojeha koHKypeHLUja yMecTO fa
noBehaBa KBa/MTeT yC/Iyra, CHU3Yje LieHy aHTaKOBalba, IITO JOBOAY /IO 3a0LUbaBaba
HeCTPYYHMX KaJpoBa, 6e3 MOTMBALjMje 32 COIICTBEHO HaIpeoBarbe.”

OBakBa cuTyanuja Ha TPXKULITY ycryra o6e3bebema, nHunmpa fa je, 6ap sa cana,
HajOITUMAJIHIje pelllelbe KOMOMHALYja YCTyTa aHTaXXKOBaHe CIyX0e GpUsIIKO-TeXHIIKOT
o6e36ebema ca pykoBogehnm nnm KOHTpOTHUM (aKTOPOM MHTepHe CIyxbe 6e36eqHOCTHL,
yuMe he ce gobutu nobpe nepdopmance, kopucrehn npegHocTH 06€ BpcTe CIy>K61
o6e3beherma 1 HeyTpamM3aLMjoM HefoCTaTaKa.

Ila 6u GpuUsMYKO-TeXHMYKA 3ALITUTA Y IIOTIYHOCTHU OWIa y GYHKLUjI 3aIUTUTE OF
CIIO/BHOT ¥ YHYTpallibel YTPOXKaBarba, HEOIIXOAHO je, 3a 3alUTUTY U3HYTpa, alu U
3aII0C/ICHNX, NIPOINCATY MHTEPHNM aKTOMHAYNMHe MOHAlIamka,noTpede, o6aBese u
AY>KHOCTH CBaKOT PaJHMKA Ha PaJ{HOM MeCTY, Of 3aj1beT PaJHIKa 0 AMPEKTOpa.
Hup; Hauus kopuihema OKyMeHaTa ca 03HAKOM ,,II0BEp/bUBO, HAYNMH UeHTUUKALje
y/Iacka y IpoCTOpHjy ca JOKYMEHTVMa, PETUCTPOBaibe BpeMeHa yIacKa, M3/1acka, BpeMe
nospahaja goxymeHTa. PerucrpoBame $oToKommpama, moce6Ho O6poja mpumepaxa
U KOMe Ce UCTI KOCTaB/bajy, uTh. OBO MMOfpasyMeBa, fa je MHTEPHUM aKTOM, KOji je
Takobe IIOBep/bUB JOKYMEHT, IPOIIICAHO KOja JIMIIa MOTy fohu y HOfMp ca HOBEP/BIBOM
IOKYMEHTALJjOM.

3a pasnuKy o HadlMHa KaKo ce IPOINCyje 06aBe3HO MOHAIIAbe CBUX 3aII0CTIEHUX Y
jeIHOj KOMITaHIjI, IIPOLEAype IMOCToBa 6e30eTHOCTH M 3aLITHTe, 4 Y IM/bY HOOO/blIAbA
KBa/nuTeTa ycmyra obesbehema u cranpappusanmje mocnosa y cBuM npenysehuma Ha
HuBOY Perry6nuke Cpbuje, MpOINCYjy Ap>KaBHM OpraHu.’!

ITpoueaypoM ce mpONNCYjy Mepe, paiibe M 3afau, y cregehem:

o EBupeHIMja 3a0C/IeHNX

e eBIJIEHIIja y/IacKa 3allOCTIeHNX y rmpenysehe,

o eBIJIEHIIMja U3/TacKa 3aIIOCTIeHNX 13 mpeayseha,

29 Amnbenxosuh C., om.unr. ctp.25
30 Ilejanosuh Jb., Jlakosuh B., Crojanosuh C., om.uur., ctp.167.
31 Ucro, cp.170
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 eBUJIEHIIUja O/IacKa M Ofiflacka ca 3ajjaTka pajauka FTO.

» EBupnennmja nocera

* eBUJIEHII}ja ylIacKa-13/1acKa CTPAHKM 1 TIOCTIOBHUX CapajfHMKA,

« eBUJEHIMja BpeMeHa Ofip)KaBara cacTaHaka y npegysehy u npucyTHux nuga,

o eBMJEHIINMja y/IacKa U M3/IacKa CTPAHMX P>KaBJ/baHa, PEIrMCTPOBabe OCTBAPEHUX
KOHTAaKara,

* eBUJEHIMja YHETE U U3HeTe pobe U IPYTUX MaTepyjaTHNX CpelCTaBa,

* eBMJEHIMja HACTA/IUX MHIUJeHaTa y mpenysehy,

* eBUJEHIUja KOHTPaobOaBeIITajHNX aKTUBHOCTH Y IIpenysehy,

* eBUJEHIUja KOHTPOJIe Ap>KaBHUX OpraHa y npenysehy,

* eBHJeHIIVja MOCTOBHUX TajHMU, U IpyTe eBUfIeHIIje.

AKo je KOMIIaHMja, HA OCHOBY IIPOLIeHA U MIPEJJIOra CTPYYHNUX /NIl KOPIIOpAaTUBHE
6e36egHOCTY [OOPO HMpOLIeHNIa 1 OfpaauIa Mepe 06e36ehema ynasaka y Kpyr KOMIaHMmje
VLY 3Tpajie MCTUX, NOCTI0BY 00e36eherma Ha ynasuma objexra, srpage cy cinenehu:

mpeMa 3aIoC/IeHnMa:

¢ CBAaKO M3HOIIEEe CTBapy, JOKYMeHaTa, CPefiCTaBa 1 Ap; 00aBe3HO ce IpuIaxe

HPOIVCaHa M3/Ia3HMNIIa KOja MOpa OMTH IIPONUCHO, Of OBIAIINEHOT /IN1ja OBEepeHa,

o IIPV CBAaKOM Y/IaCKy 00aBe3HO je IOKasyBambe naeHTINKALIOHe KapTHLie, OBepeHe

J103BOJIE VTN {PYTOT MAEHTU(NKALMOHO IPUCTYIIHOT JOKYMEHTa,

e 3a BpeMe [IPOY)KeHOT PafJHOT BpeMeHa [JOCTaB/ba Ce IPOMNCHA J03BOTIA,

 00aBe3Ha je KOHTPO/IA IMYHKUX TOPOU WM [TAKeTa KOjU Ce YHOCe U U3HOCE,

o 1 fipyre o6aBese Koje ce IPOIMNILY.

moceTa CTpaHaka:

o MOpa OMTH BUJHO O3HAYEHO Jja je CTpaHKa y o6aBesy Ja pagHuKy obesbehema na Ha
YBUJ IMYHA JOKYMEHTAa I a je 110 fo6ujamy Gerta mim naeHTiudUKanoHe KapTuLe
3a [OCeTHOLle, CTPAHKA Iy)KHA UCTY HOCUTU Ha BUFHOM MeCTY, BPaTUTHU KCTe IO
OfijaB/BMBaIbLY, OXHOCHO U3/IACKY U3 3Tpajie, Kpyra KOMIaHuje,

e aKo 6mIo LITa U3HOCK MOpa Ja MOCefyje O3B0y 3a U3HOIIEbe, a OXKE/bHO je
Ia pagHMK obe3behema Oyne HemocpenHO 0OaBeLITeH LITa CTPAHKA MSHOCK 1 fia
HJICMEHO PETHCTPYje KO je U3 KOMIIaHMje a0 JO3BOIY 3a M3HOLIIEe, YIIyTHO MTO3KB,

o panHuK o6eszbebema Tpeba of cTpaHKe [ja TPAXM KOJ, KOTa MJie, 10 KOM OCHOBY
U Ja IV je ca TMM JIML[eM OCTBapuia KOHTAKT. 1o mpujeMy oBux obaBernTema fa
[030Be TO JIMIje 13 KOMIIaHMje 1 [ja IPOBepy HaBOJe CTPAaHKe, HajaBy IIOCETY.
TTo)ke/bHO je fja 3aII0C/IeHN CTPAHKY IIPUXBATH [IPY CAMOM Y/IACKY U [Ia, KaJi CTpaHKa
OflIa3M MCTY MCIpaTi fo usnacka. OBo Mopa 6utu o6aBesa Kaja Cy y IUTamy
CTpaHM Ap)KaB/baHI, Y3 jOLI jeXHy 06aBe3y a 3amoceny, 6e3 063mpa Kor je paHra
0 IOCeTH cacTaBy MVCAHM U3BELITaj, y KoMe he akIjeHaT CTaBUTU Ha MCKa3aHUM
MHTEpeCOBabIMa CTPAHOT [P)KaB/baHIHA, U CTH JOCTAaBY MeHalepy 6e36eHOCTIL.
Ha oBaj HauMH 3aII0C/IeHN je Y HemocpeaHo y pyHKumju o6esbehema mpucycrsa
CTpaHKe y 00jexTy.*

32 Ucro, cTp..170
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Y dynkumjn obesbehera je 1 mapkupame BO3WIIA, IPOLEyPa M TO, KAKO 3aIIOCTIEHNX,
TAKO U IIOCEeTWIANA, CTPaHKN. V jeIHN 1 [PYTY TO MOPajy PafiiTH Ha 3a TO pefBuheHNM
MecTMa. AKO He IIOCTOje 3a TO OfipeleHN apKMH3M KOji CY IO, KOHTPOIOM pafHMKa
06e36ehera He Tpeba [03BO/BABATH y/Ia3aK BO3M/IA Y KPYT KOMIIaHuje, 61131HY 06jekaTa,
WIM BUXOBO 3afpXKaBarbe. Bo3nma 3amocieHnx Mopajy 6uTy afiekBaTHO obeesxeHa
U 3aII0C/IEHM OArOBapajy 3a 31oymnorpebe upeHTHUKANMOHNX O3HaKa. Takobhe n
BO3WIA CTPaHaKa MOpajy OuTu obe/le)keHa, perrCTPOBaH HIUXOB yIasaK U U3/lasak,
KOHTPOJIVICAHa KaKO IIPY Y/IACKy TakKo 1 n3nacKy. CBako HelpaBIIHO IIapKVpatbe Mopa
OUTHU PerMCcTPOBAHO U IIpeMa TAKBOM BO3IILY, ALY KOje Ta je YBe3JIO Y KPYT, MOpajy ce
IpUMEHNTI Mepe KOHTpore. CaMyM THM LITO je TAKBO JIMIie YIIO30PEHO Ha IIpOoLefype
ca BO3WIOM, MECTOM MapKupama, OACTyIamba MOpajy OUTI TpeTrpaHa ca MojayaHoM
6e36eHOCHOM ITAXKHHOM.

Y oBOM fieny, Ifie FOBOPUMO O (HDM3IMIKOj 3aIUTUTH, U3T0KMNEMO joIIT jefaH, O MHOTHX
APYIMX [OC/IOBA ¥ 3ajjaTaka Koje mpefysumMajy paguunyu obesbehema kpo3 oBaj Bup
3aLITHUTE, a TO je: YHyTpalliba KOHTPoIa o0jexra.”

Vcra mopa fia 6ynie cBeobGyxBaTHa, KOHCTAHTHA, ofipabeHa y pasmnamuTuM BpeMeHCKIUM
MHTepBa/IMa, HeHajaB/beHa. Kasia je y muTarmy 3amTiTa moBep/biBUX nHGOpMALja, b
KOHTPOJI€ je ja CBaKOJHEBHO [IPOBepaBa Jia /I ce MOLITYje IPOLefypa 3allITUTe OBAKO
O3HaYeHMX JOKyMeHarta. KakaB je ogHOC HOCHOLA IIOBEP/bUBIX MH(OpPMaLHja IpemMa
uctuma? OfHOC 3aII0C/IeHnX IpeMa 6110 KakBUM MHpOpManujama G0 KOjUx goaase
y TOKY pajHor BpeMeHa? Jla /i Cy MM Ha CTO/IOBMMA POKOBHUIIM, LITA YIUCY]Y, HIIP.
KaJIeHiapyMa, MamvipuhiMa, fa I MX yHUIITaBajy win 6alajy y KaHTe 3a oTratke? [la mn
Cy IIpOCTOpHje Y KOjiiMa ce OfiIake II0Bep/bMBa JOKYMEeHTalyja IPOINCcHO 06e36ehene,
Kace 3aK/by4aHe, uTfi. CBaKOZHEBHOM KOHTPOJIOM, PETHCTPOBAbEM IPOIIYCTa, ClIpevYaBa
Ce IIOHAB/balbe MCTHUX, YTIYE Ce Ha 3aM0CTIeHe Aa 6e30efHOCHY aXIby ApKe Ha BUCOKOM
HMBOY U fia 6yny y GyHKIUju 6e36eIHOCTHU CBOje KOMITaHuje. YOUeHM IIPOIYCTU MOPajy
Jia ce jaBHO MCKaXXY, M3BPILI YIIO30petbe, a 110 MOTpebu nspekHy u ogpebhene kasHe.

YHyTpallmba KOHTpoa 06jeKkTa, Moce6HO MO 3aBPIIETKY PaJHOT BpeMeHa je BasKHa
u 300T eBeHTya/HOT OTKpUBaha, HIIP; Kpa/bMBLIA IIOBEP/BUBUX JOKYMeHATa KOjI je
MICKOPUCTHO JIera/IHy MOIyhHOCT y/acka y 06jeKT, Cakpuo ce, 4eKao jia 3aIoC/eHN Oy,
Kaja 61 KpeHyo y akuujy. [loTeHIMjaTHN Kpa/bUBLIM IIOCIOBHUX TajHN CUTYPHO HUCY
CIy4ajHU JI01I0BM, Beh 3a To mpunpemsbeHa nia Koja he curypHo 5o6po npoydntu
cucreM obesbehema objekra Koju ,Hamagajy. CasHame Jja ce BPLIM CBAaKOJHEBHA, Y
pasnIuunTO BpeMe cBeoOyXBaTHA YHyTpallllba KOHTPOJIa 00jeKTa, BPJIO je BakaH (akTop
opbujara oBakByx nuna. Ko oBor o6/mKa samtute 6UTHE Cy U YHy Tpalllibe IpeIpexe.
[ToTeHIMjaHU Kpa/bUBLM, 6ap TO pajie MpodecHoHaILy, IPBO cariefaBajy 00jexT
crorba, 360r HaunMHa U MOryhHOCTH yTacka U M3/macka 13 o6jekrta, a OHJa U U3HYTpa
kopuctehy 3a To pasHe HadMHe, HIIP; TPeKo “KpTuLe” 13 koMmnanuje. ViHtepecopahe ra,
IIpe CBera, [a I Cy BpaTa ojadaHa, MMa /i PeLIeTKV Ha IPO30pIUMa, KOjJ je THUII Kace,
CeH30pu, anmapMu, Kamepe 1 ip. lo6po ocMulbeHe YHYTpalllibe IperpeKe BeoMa Cy
edukache y pyHxuuju 6e36enroctn. Hip; cBeT/1a Koja ce akTUBMpajy Ha OCHOBY IIOKpeTa,
takobe cy fo6pa 1 BaH 1 yHyTap IpoCTopuja.

o capja npeseHTHpaHM HaYMHY (PU3NIKO-TEXHUYKE 3ALITUTE, ACIIEKT je BIMIIE
CTaB/beH Ha GM3NUKY 3aIUTUTY, Y QYHKIM U ¢y GUBUUKOT ClIpedaBarba Kpaba, ma u kpaba

33 MWcro, crp.172
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nnpopmarnyja. [TIpegounm cMo (Kpo3 MeTofie U CpefCcTBa MHAYCTPUjCKe MINjyHaxe), Ia
[aHAC ,IHAYCTPUCKI MIMMjyHN KOPYCTe COPUCTUIIPAHE METOJE U CPECTBA JOTaXKeha
IO ,HaumMx HOBep/bUBUX MH(OpPMaLyja. JefaH Off TUX Ha4dMHA je U MPUCTYIIKUBabe.
JemaH op 3agaTaka, mpodeCcHOHaTHNX, FOOPO OPraHM30BAHNUX U ONPEM/beHIX CIIY>KOU
¢dusuuko-TexHNIKOr 06e36ehema je u fa ,,0yOumama” He gajy HUKaKBy IIaHCY.>

3AHITUTA O ITPUCITYIIKVBAA

Jo6po oprannsosano o6esbehere mogpasymesa, fa UM je jeaH O OCHOBHIX 3aJjaTaKa
ocurypase 6e30e[HOCTI TOBep/BUBUX MH(OPMALMja KOjMa PACIIONaXkKe KOMIIaHMja
kojy mrute. OBo, 63 063upa fa 1 je GU3NUKO-TeXHNIKO oOe3bebheme aHra)xKoBaHo
unn ¢popmupano, kao crnennduyana cayxba kommnanuje. Ocum nHpOpManmja Koje
LMPKY/IUIITY IOCPEACTBOM CpeficTaBa KOMyHMKaLMje M Y KOMIIjyTePCKOj Mpexi, o0jeKar
3amTuTe Tpebano 61 fa OyLy M ycMeHa CaollllTelba, 3a BpeMe II0C/IOBHUX IIPEroBOpa, ¥
Te/1e()OHCKMM PasroBOPMMa, y TOBOPMMA Ha CeHUI[AMA U jefHOCTABHO y CBAaKOJHEBHIM
pasroBopuMa y YyCTaHOBM, U3 KOjUX KOHKyPeHILMja MM IPOTUBHUIIM MOTy u3Byhn
KopucHe nHpopMmarje 3a cebe. 3a “mpecperame’, ofHOCHO Kpaby, TakBe nnpopmarnuje
KOPJCTe Ce aKTMBHA CPEfICTBA TAjHOT IIpey3uMama aKyctiane nHdopmanyje (ACTIIAN),
0CIIOCO6/bEHM 3a HeHO IIPEHOlIebe 3aIHTePeCOBAHNM JIMIYIMA TIPEKO pajyioKaHaIa.
36or Tora, 3ajaTak CIpevaBama OTHUI[ama nHpopManyja mpeko kanama (ACTIIAN),
TPaAMLMOHAIHO je jeflaH OJf HajaKTYe/lHUjUX 3a jefiuHUIIe U CIyXbe Oe3beqHOCTU
IPUBATHMUX U AP>KaBHMX yCTaHOBa U MHCTUTYUMja. OBaj 3afiaTak ce pelrasa nmomohy
TeXHMYKMX CpeicTaBa ayToMarn3oBaHe paguokonTpone (APK), xoja cy y moryhaoctn
fla OTKpHUjy IOCTOjarbe IPUCTYIIHUX ypebaja 1 mompajy ux y rpanuijaMa KOHTPO/ICaHe
IpocTopuje uiam objexra.

Hajsehn mpo6eM 3a KOpUCHNMKA TeXHMKe ayTOMAaTHU30BaHe PafJUOKOHTPOIIE je y
u3bopy amaparype, cnocobHe fia o6e3benn usBplIebe HaBefeHNX QYHKLMja ¥ CKIamy
C aJleKBaTHUM Ha4yMHMMa pellerha CBAaKOI Off 3afjaTaka paJMOKOHTpose. YIIpaBo
CII0j KBa/IMTETHE allaparype U yCIEIIHNX HauMHa obpasie oMoryhasa HajeduxacHujy
ayToMaTHu3aLyjy pajgMoKOHTpPOJIe, MUHIMAIN30Bakbe 332 TO MOTPEeOHOr BpeMeHa I
[0jeHOCTaB/belbe 3afarka oneparepa. [Ipobaem nusbopa pemasa ce jefHOCTABHO,
aHT)KOBakeM 3a Ty 00/1aCT CTPYYHOT ML, Koju he 6MTH y GyHKIMjI KOpPIIOpaTHBHE
6e36eHOCTU KOMIIaHMje.

Y oBom fieny 6uhe usno>xeHa cpefcTBa ¥ HAYMHY IIPOHATKeha 1 JIOKaIu3alje
npucnymHux ypebaja y npocropujama, xao n moryhnoctu 3a nosehame muxose
edpuxacuoctu. ITpu ToM, ysumajyhu y 063up crenndnyHOCT MEHTaIUTETa HAIINX
[IPUBPENHIKA, TOTEHIMjaTHIX KOPUCHIKA, HajBeha maxkia 61he nmocsehena cpexncTBuma
Koja 06e36ehyjy Hajsehn cremen ayromarusanuje 1 HajMatbe yuenrhe omeparepa, a caMum
TUM y KaCHMjOj €KCIJIOATalluj1 U3UCKYje U HajMaibe cpeficTaBa. OBO M3 pasjora, HITO
“Halll BJTACHNK KallNTa/a, AUPEKTOp , IPBO MUTA-KOIMKO he To fja Komrra?

34 Wssop: APIS Security Consulting ,Odbrana od krade informacijac, file://F.ISH 4.htm],21.03.2006, str.1-7.
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MN3BOPU PAIVMIOEMUTOBAIbA Y PATHOM JIUJAITA3OHY
OPEKBEHIIUJA*

Paguu gujanmasoH ¢pexBeHIMja Koje KopucTe mpuciyiau ypehaju 3a nmpenoc
nndopmarmja npexko paguoxanana je usmehy 30 u 2000 meraxepua. Ha Hiokum
¢bpekBeH1MjaMa TOTpebHe Cy aHTeHe MHOTO Behux AMMeH3Mtja, IIITO OTE>XaBa HIXOBO
MacKupame, 0K Ha BUIIVM JJO/a3! [0 PeTaTUBHO OP30r MPUTYIIeHha PafNOCUTHANA 1
HIMperse pafinoTanaca ce y ehoj Mepu moTunmaBa 3akoHMMa reoMeTpujcke onruke. Ce
TO OTeXaBa paji IPUCTYIIHUX ypebaja.

ITpoHanakeme pagMoKaHaa, IPeKo KOj1X [0/Masy o OTHIaka NHpopMalyja, Ousa
CBe Te)ke 300T MHTEH3MBHOT pacTa onrtepeheHocTn pauoanjanasoHa, KOji je yCIoB/beH
cnenehum unHMOIIMA:

1. yBobemeM HOBUX cUCTeMa IIPEHOCHE pajfinoBe3e CIy>KOeHe 1 OMIITe HaMeHe C

IMHAMMYKOM pacrofieioM ppeKBeHIyja;
2. mosehameM 6poja cTalMOHMPAHNX ¥ MOOMTHUX PaAMOCTAHNUIIA U IIPeajHIKa C
(bUKCHpaHOM pacHofiennoM GppeKBeHIIja;

3. XOTMMMYHUM ¥ HEXOTMMUYHUM KopuinhemeM pafuoTenedoHa 1 pafUoCTaHNIIA

3a 4ujy ynotpeby He mocToje ogrosapajyhe muuexe;

4. MemameM 33/JaTUX TeXHMYKUX ITapaMeTapa pauoCcTaHnLle, U

5. mopacToM 6poja U3BOpa CMETHY MHAYCTPUjCKOT MOPEKIIA.

CBU HaBeleH! YMHIOLY JOBE/I CY [0 TOTa [ je Y BehmHM KPYIHUX MHAYCTPUjCKIX
IeHTapa CT060HY eTep IocTao npesacrheH.

CBakMM [JaHOM Ce CBe BHUIIe IIPOMINpYyje aCOPTUMAH CIelMjaTHUX CpeficTaBa
npeysuMamwa MHpopManuja 1 mo6osplIaBajy ce HBUXOBE TAKTUIKO-TEXHUIKE
kapakrepuctuke (TTK). YcaBpmasajy ce n Mertofe kopuithemwa mpucnymsux ypebaja:
BUX Ipoussofe 1 yrpabhyjy ysumajyhn y 06sup peanHe eekTpoMarseTcke ycaoBe Ha
MeCTY IPeTIOCTaB/beHor Kopuithemwa, KaMyhupajy Ux y IpefiMeTe CBaKOfHeBHe HAMEHe,
IITO IPAKTUYHO UCK/by4yje IBIXOBO OTKPMBaIbe jeflHOCTABHUM CPe[CTBUMA; CBE CY
3aCTyIUbeHUjU U IPUCITYIIHY ypebaju ¢ fucTaHIMHUM ([a/BUHCKUM) YIPaB/babeM.

CBe To oTeXxaBa paji Ha OTKPUBAabY U OMOKMpaky KaHala OTHUIIalka aKyCTUYKe
uHdopmaluje M AUKTUPA HEONXOJHOCT Kopuirhema HajHOBMjUX CpefcTaBa
KOHTpAIIIINjyHaxXe.

ATTAPATYPA 3A ITIPOHATAJKEIBE PAITVIOMUKPO®OHA*

[Mapanenno ¢ paspojem ACTIIAM ycaBpmaBa ce u amapaTypa 3a OTKpMUBame
pajyoKaHaIa oTuIjama aKycTudHe (roBopue) nndpopmannje. [Tpu usbopy cpepcrasa
Koja he Mo mpeficTaBuUTV Y OBOM IIperyiefy, IPETHOCT je laTa alapaTypy, 3aCHOBAaHOj Ha
kopuirhermy BUCOKOKBA/IUTETHIX YCKOOIICEKHUX KaHasIa peKBeHIMjCKe celieKIuje, jep
LM POKOIIOjaCHM IIPMjEMHILIM HEIIOCPEAHOT I10jaYarba, MHAMKATOPY 110/ba, HyMEPUYKI
Mepuony ¢ppeKBeHIje U APyTY CIMYHY ypehaju He pelraBajy 3ajjatak y myHoM o6umy,
Kao U arapaTypyu 3a ayTOMATCKO ITpOHATaXemhe U MAeHTU(UKAIN]y eMUTOBamba, Koja
3axTeBa MUHMMAJTHO ydelllhe omneparepa y IIpoIiecy OTKpMBamba.

35 JVcro
36 lcro
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Op ayTOMaTH30BaHMX MHAYCTPUjCKUX pafuonpujeMHrx ypebaja c fo6pom BpenHomhy
IOKasaTesba ,e(PUKaCHOCT-IIeHa, pacrpocTpameHu cy ypehaju AP- 3000A jamancke
dupme “AOR Ltd”. Jour Buite mokasaTespa ¥ F0OPy IePCIEKTUBY MMa PafUOIPYUjeMHIK
AP-5000 ncTe pupMe, Koju je Ha TPXKUIITY Of 1odetka 2001. roguHe.”

ITPABIIVI YCABPIITABAIbA AITAPATYPE 3A ITPOHAJIAJKEIHE
IMPUCITYIIHNX YPEDHAJA*

OcHOBHa CBpXa amaparype 3a HpoHajIaXele NpUCIyliHuX ypebhaja je moHomeme
[OY3/laHOT pellerba 32 MHGOPMALMOHY 6e30eTHOCT y IpaHuIiaMa KOHTPOJIICAaHe
npocropuje mu objekra 3a mwro je moryhe xpahe Bpeme y3 MunnManHo ydemhe
omeparepa, Te je 6pauHa pajia BeoMa II0XKe/bHa. 3aarak ofpebusama Mecta nponalheHor
npucnynHor ypebaja y rpannijaMma KOHKpeTHe IIPOCTOpIje nMa HOMONHM 3HaYaj 1 MOXKe
Ce y MHTepecy Jla/be OpraHu3aliiije OBe KOHTPAUrpe pelaBaTy Ha KaCHUjUM HUBOMMA.
(Hop; 3a HeyTpanu3auujy Moryhe mrete oy OTKpyBeHOr IIpucayuHor ypebaja 3a Bpeme
cacTaHKa MOXKe OUTH YK/by4eHa allapaTypa 3a CTBaparbe CMETHb I, KOje OTeXaBajy IpujeM
CUTHAJA).

3ajjaTak oTKpmBama HpucnymHux ypehaja rpe6a pemaBatu xako 3a mocebue
IPOCTOpUje, CTAHOBE, ayTOMOOMIE, TAKO ¥ 3a YCTAHOBY Y LEIVMHMU, LITO MHULMPA
HEOIIXO[JHOCT pa3Boja Pa3HOBPCHUX IIPEHOCHMX CPEACTaBa M KOMIUIEKCA, KA0 1
CTAIMOHVPAHUX KOMIIEKCA.

KOHTPOJIA HEKOJIKO ITPOCTOPUJA YV JETHOJ YCTAHOBU*

Jame mosehame ¢yHkimoHanHux moryhHocTu amaparype 3a OTKpuUBambe
paiMoKaHaza HeCaHKIMOHICAHOT IPUCTYLIKMBama Moryhe je y3 o6esbeheme koHTpOTe
HEKOJIMKO MPOCTOpHja y jefHoj ycTaHOBU. CIMYHNU 33/jalli MOTY Ce pelllaBaTy Ipu
olpeMamy ypebaja 3a mpoHaakeme TaKBUM JOIIYHCKUM aIlapaTypPHUM Y IPOrPaMCKIM
6/10KOBIMMa Ko LITO Cy IYIT CAaKyIUbarba MHPOpPMALja C BUIIEKAHATHUM aHTEHCKUM I
HICKO(PEKBEHIIjCKMM KOMYTaTOPMMA, Ka0 U aHTEHe, aKyCTUYKI CTYILHU 1 67I0KOBI
3a CIIOj C MY/ITOM CaKyIbarka MHPOpMaLMja IIpeMa Opojy KOHTPOIUCAHNX IPOCTOPHja.
Ha npumep, amaparypa APK-]I3, ca xopumrhemem getamHe onpeme, Koja 06e36ebhyje
MICTOBpPEMEHY KOHTPOJIY HeKOMIUKO (1o 12) mpocTopuja, Yaa/beHNX Of IIy/ITa CaKyI/baba
unpopmaruja go 100 M, Ipy MUHKUMATHOM y4elnhy oreparepa, MOXXe USBPIINTI AaHAIU3Y
pajiHoOr Anjama3oHa (ppeKBeHIMja 3a OTKPUBaE Y KOHTPOIMCAHNM IIPOCTOPYjaMa PasHIX
npucnyuranx ypebaja (usmeby ocramor u mpoctum ckpembnoBamwem) 1 (110 KOMaHAM
oleparepa) OIpeiTH BIX0Be KOOPAMHATE.

BE3BEJHOCT NMH®OPMAILIMOHUX CUCTEMA

Besbengnoct nudpopmannonux cucrema (INFOSEC) mopgpasymena 6e36egHOCT
nofaraka Ha eJIeKTPOHCKMM Menujuma u pauyHapuma (COMPUSEC), 6e36egHocT
nopataka y cuctemuma 3a mpesoc nogaraka (COMSEC) u 06e36eheme nudopmanmone

37 Wcro
38 Jcro
39 Ucro
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MHQPACTPYKType ¥ HOCeOHMM KaTeropujaMa MpocTopa Of pasNMinNTUX BPCTa MACUBHOT
wny akTuBHOr npucnyikysama (TECSEC).

ITpe o6pape oBe TeMe nsHeheMo Heke IofjaTKe O CIIPOBEIEHNIM UCTPaXKMBambMa Koja he
TOIpPMHETHU padyMeBamby 3Hadaja 6e36emHoCTV MHOpManMoHyX cucrema. Tepopuctuaku
Hamagu Ha CAJl op ctpane An-kaupe, 11.09.2001. roguHe, MHUIIMpPany Cy KOMIAHUjy
LKIIMI™” ma cripoBefie ncTpakuBambe y 06/1acTy MHGOPMAILMOHNUX CUCTeMa Y CBeTy. TokoM
MCTpaXXVBama, CIIOH30pucaHor of Buile no3Hartux ¢pupmu (CheckPoint, Symantec, Info-
Security Magazine utn.), o6aBibeH je 641 TenmedoHCKU pasroBOp ca OfTOBOPHYUM IULIMMA
3a 6e36efHOCT MHPOPMAIMOHNX CUCTEMA Y Pa3IMYNTUM OpPTaHM3alMjaMa U3 PasIuINTIX
eKOHOMCKIX 00IacTM ca CeAUIITUMA y CKOPO CBMM KpajeBuMa cBeta. KoHTaKkTMpaHe
Cy MaxoM Benuke ¢pupMe, of Kojux je 31% mumano ox 1.000 fo 5.000 3anocnenux. Cse
aHKeTUpaHe HUpMe Cy MMaje mpeko 50 MIIMOHa Jonapa FOfUIIber 06pTa.

HakoH o6aB/beHNX pasroBopa, M3BPIICHUX aHa/n3a HoOMjeHN Cy Pe3ynTaTy KOju Cy
ce OIHOCMIN Ha M3BpIIeHe Hamajle Ha MHPOPMAIVIOHe CHCTeMe aHKeTUpaHuX ¢upmm.®’

OBy Hanmay paHTUpPaHu cy 1o cuenehem:

o VIHIMJEHTH ca PA9yHAPCKUM BUPYCUMA....ocvverevernrennnns 22%

o Hamazmy off CTPaHe XaKePa.....coouirucuimemnuiiiiiiiiniiccnenenans 21%

o IyO/bere JabIHCKE KOHTPOTC....cuevmvreerneresrncsenerscsnene 17%

« HapymraBame 6esbenHocTy y papy Ha VHTepHery..........10%
o Pymeme TajHOCTY TMYHE MHOOPMAIIMGE. ....oceverenerienanes 5%

« Hemocratak HUBOA 06YYEHOCTH KOPUCHUKA. ....ovrvrcvnenees 5%

« HapymraBame 6esbenHocTy crcteMa B2b.........oiciacees 5%

o IIpeBape Off CTPAHE 3ATOCTIEHMX . ...vvuerrrrrrmcrvscneannsesennnans 4%

« Kpabe mmm xBapeme nogaTaka MHQOPMAINa.........coeeenienes 4%
0 OCTATIO.c..cuiuiiciiit s 7%

Hctpaxusamwe KIIMI-a, anu npe cBera (Ernest & Young-a) nu ®BJ-a, usppiuena
MOYeTKOM OBOT BeKa, He[IBOCMMICIICHO yKa3yjy Ha cnefiehn sakpydak: “CurypHocr
nmogaTaka — Ipo061eM /bYACKOT IOHAIIamba .

Ernst & Young oBakaB 3ak/by4ak 6asupajy Ha crnenehym mokasaremsuma®’:

+ 66% KOMIIaHMja KaXYy Jja IMajy Ipo6yIeM ca 3allITUTOM MOJaTaKa;

e 65% KoMIIaHMja Cy HallaflaHe Off CBOjUX 3aII0C/IEHNX;

 51% xoMmaHuja Buze 6e3beqHOCT MHPOPMaIIMja Kao IPUOPUTET, a

« 40% He ncTpaxyje 6e3beTHOCHe MHIVJICHTE.

OBo cy nopauy gobujeHn of KOMIaHuja. 3a pasnuKy of OBUX casHamwa, PBV nsnocn
CBOja MCTpaXKNBama 0 KoMmaHujama. [Ipema ucTuma, mogamy cy cinegehn®
« 70% ykasyjy ma je VInTepHeT Hajuemrhe Tauka Hamaza;
 64% KoMIaHMja IpeTpIene Cy GpUHAHCHjCKe TYOUTKe;
« 49% cy meTeKTOBajIe HeayTOPU3OBaH IPUCTYII Off CTPaHe MHCajfiepa (OBO je T3B;
YHYTpaIIkbM Halaj 1 IpefcTaBba Kopuirhemwe ciucTeMa JIETUTYMHOT KOPYCHMKA
Ha Hefl03BojbeH HauMH. OBO je jeflaH off HajolacHMjMX Hanaja Ha cucreM. CrpeyaBa

40 KPMG, Global information Security Survey, www.kpmg.ru 2002.
41 EY, information Security Survey 2001-2002.
42 FBI, Computer Crime and Security Survey, 2001.
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ce pUrOpO3HOM IpPOBEpOM 0c0o6ba, mpahemem kopuirhemwa cucreMa (OTKpUBambe
MOKYIITaja Halafia), Mak/b¥BOM IIPOBEpOM KOHUTypaluje cucteMa, ypebaja u
mporpama, Te cripoBohemeM 6e36efHOCHUX MeXaHM3aMa KakKo O6u ce omoryhno
UCIIpaBaH paj cucrema.”

e 40% cy neTeKTOBajle CIIO/bHE yIIaie, U

* 36% KoMIIaHuja Cy feTeKToBane Oe30efHOCHe MHLIMICHTe.

AnanusoMm Hamaja Ha nHpopManyoHe cucteMe 6asuo ce u John Howard. ITpema
ETOBUM UCTPXUBABIMA, Cafip>KaHa Cy y IberoBoj NOKTOPCKO] AUCEPTALNjU U3
1997. ronune, BehHa KOMIIjyTepCKMX 370yIOTpeba OCcTaHe HEOTKPUBEHO, I1a YaK U
HaMepHO cakpyBeHo. [TocebHO GaHKe MPUKPIUBAjy KOMIjyTepcKe 310ymoTpebe jep 61 ce
OTKpJMBameM Kpaba 6aHKe Jolire KoTHpae Ha 6aHKapCKOM TPXXMIITY. 3a MIeHTUPUKOBaHe
kpabe, cpema BpegHOCT 1uTeTe KpeTana ce oko 500.000 amepnukux fponapa.*™

Ha ocHoBy cBera focap pedeHor o MHGOPMAIMOHNM CHcTeMuMa HaMehe ce 3aK/bydak
Zla je YOBEYAHCTBO YIIIO Y KPUTUUHY (asy 3aBICHOCTH Off MH(OPMAIMOHNX TEXHOMOTHja
(MLIT). OBy KoHcTaTauujy norsphyjeMo TuMe, mITO ce TaHAC CKOPO HM jeflaH I10CA0
He MOXXe UHMLIMPATH U peanusosatu 6e3 ynorpede MIT. Jour BakHMja KOHCTaTaIMja
cafIp)KaHa je Y YMEeHNIN JIa je BeMKM 6Poj IIofaTaka, CIIoXKeHa oIpeMa BelIMKI Y3POK
pamusoctu VIIT-a. 360r 0BUX UMbeHNI[A, TOCEOHO 360T IPECyAHO XMBOTHOT 3HaYaja
nHopManyja, murame samtute VILT ce n3yseTHo 3aomrpaBa Ha CBYM HMBOVIMA.

Bes6ednocm ungopmanuonux cucmema o6yxeama npumeny mepa 3a auimumy
nooamaxa Koju cy y 06paou unu cy yHeceHu, uiu je y moxy wuxoe npeHoc, 00 2ybumia
noeeppusocmu, UHMezpumMema u pacnonoHU60cmu, Kao u 360z cnpeuasarba 2youmea
UHMezpumema wiu PacnonoNUe0Cmu Camux cucmema.

BesbemHocHe Mepe YK/bY4yjy MeXaHu3Me 1 Hpolefype Koju Tpeba ga 6ymy
CIIpoBefieHN y cBpXy onspahama, ImpeBeHIUje, eTeKIMje ¥ OIopaBKa Off yTHIlaja
MHILMIEHATa KOjU Ieyjy Ha HOBep/bMBOCT, MHTEIPUTET U PACHONOXIMBOCT IOfjaTaKa U
nparehyx cMCTEMCKMX yCIyTa 1 pecypca, yKbydyjyhu u nssemrapame o 6e36eTHOCHUM
MHIUJIeHTUMA.

Besbegnoct nHpopMannoHux cucreMa, ga 6u 61uaa y QyHKIMjU HaMeHe, Mopa OuTn
CHCTeMaTI30BaHa I Kao™:

o afMMHMCTpaTHBHa (ympaBHa) 6e3bemHoCT (moApasyMeBa HpONNCHUBambe

OpraHM3aLMOHMX Mepa pany 6e30efHOCTN);

o 6e36eTHOCT 0c006/ba (KOjOM Ce leTepMMHIIIIE IOHAIIAbe 0Co0/ba );

o ¢usmuka 6esbegHoct (MoryhHocT mnanupamwa backup npouenypa y cnydajy
IpeKMfa cepByca U 3allITUTa OIIpeMe Pafiil ClipedaBamba HeayTOPM30BaHOT YBU/A Y
nHbopMaIje, YHUIITaBaba WM Melbatbha NHPOopMaIyja, u

 mpouenyparHa 6es6egHOCT (IOgpasyMeBa OATOBOP y CAy4ajy MHLIMJIEHTA, a
MEeHAIIMEHT pU3VKa 6aBy ce MpoIleHOM OanaHca 6e30eTHOCHOT CICTeMa y OfHOCY
Ha MIeHTU(UKOBAHY IPETHY M PamMBOCT CUCTEMa).

mmBaamﬂosmh J., locnosum n puHaAHCHjCKM MHPOPMALMOHYU CUCTEMM, IPYTO U3fame, Yauak 2006, cTp.109.

44 Howard D. John, An Analysis of Security incidents on the Internet 1989 - 1995,THESIS-SUBMITTED IN PARTIAL
FULFILMENT OF THE REQUIREMENTS FOR THE DEGREE OF DOCTOR OF PHILOSOPHY, Carnegie Mellon
University-Cornegie Vnstitute of Techology, 1997.

45 Popuh Bomko n Kocruh Mupomy6, Vigentnduxarnuja bakropa nHpopmanmoHe 6e36efHOCTH y aMOMjeHTy IIpUMeHe

1HPOPMALMOHO-KOMYHUKaLnoHe TexHonornje (y Peny6nunu Cp6uju ), MehyHaponuy HaydHO-CTPYUYHY CKYII-
VH®OPMAILIMMIOHA BE3BEJJHOCT 2009, Axagemuja 3a gunnomatujy u 6esbegnoct, beorpag, cTp.63.
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[Tpema Hampep M3HeTOM, 6€30eIHOCT MH(POPMAIIMOHNX CUCTEMA je AMHAMIYaH IpoIiec
TOKOM IIeJIOT KMBOTHOT LIMKJ/TyCa CHCTeMa, I1a je MOTpeOHO, /1a YIIPOCTUMO, Pa3MOTPUTI
ra of ¢ase HETOBOT IVIAHUPAalba, PasBoja, CIPOBOhema, OMepaTUBHOCTY 1 PacTa J0
pacxofioBama I yHUIITaBamwa npeMa norpe6bu. To je sanpaso mpoliec yrpapjbarba pUSMKOM
KOjI ce KOPNCTH 3a IPOIIEHY, HafiI/eflame, yKIame, n3berapame MM IpUXBaTambe
pusKKa. YIIpaB/batbe PU3MKOM je BEIITIHA KOja CTaB/ba Y PABHOTEXXY TPOLIKOBE IIPYMeHe
mofaTHUX 6e30eTHOCHUX POTUBMepa 360T KOPUCTHU Koja 13 Tora mpoucrude. Cepxa
Ipolieca yIpaB/batbha PUSUKOM je OCUTYparbe TpajHe QPYHKIMOHATHOCTY 6e36eJHOCHIX
IV/beBa IIOBEP/bUBOCTI, MHTETPUTETA ¥ PACIIONOKMBOCTY TIOfjATaKa.

OITEPAIIVIOHA 3AIITUTA

Omnepanuona 3alITUTa Cé OJHOCH Ha IOC/IOBHE IIPOIleCe Y KOMIIAHUjU KOjU MOTy
HOpUKYIUTY MHPOPMalMje Ha HeTeXHUYKMUM IyTeM. IlonnTnka 3abpane kopuiherma
OTBOPEHMX KOMYHMKAIMOHMX JIMHNUja, KA0 IITO CY MHTEPHET U Tee(OHCKHU CUCTEMN,
cMamyjy MoryhHocT npukypamwa nHbOpMaluja of CTpaHe MHAYCTPMjCKMX LITMjyHa.
IIpyre BpcTe oneparyoHe 6e36eHOCTY Ce OFHOCE Ha KOMIIAaHMjJHe K/IMjeHTe, KyIILe I
IpoJaBIE.

OmnepannoHa 3alITUTAa je KOMIIZIEKCHA M 3aXTeBa JleTa/bHY CTYANjy KaKO KOMIIaHUja
nocnyje. Kommanuje Mopajy poy4muTy LeJIOKYITHO UCTPaXKUBakbhe, PasBoj, IPOU3BOJIbY
U IIpOJiajHe Ipoljece Kao IOTeHI[ujalHe IIyTeBe NPUKyIUbamba nHopManuja. Mopa
IIOCTOjaTH jaCHO pa3yMeBarbe KOMe OBepMUTI MH(OpMaLje 1 110 KojuM ycnosuma. Jbymm
Mopajy 3HaTu Koje nHdOpMalyje MOpajy 3alITUTUTU M HAYMH Ha KOjU Jla MX 3aIITUTH.
CBaku 3amocieHn, ga 6u 6mo y pynkunuju 6eséemnoctu, Mopa 6uru oxpabpeH fa
NIpHjaBH CyMIbNBe I0jaBe.

3AIITUTA 3AIIOCIIEHUX

CBU 3aII0C/IeHN KOjy MMajy IPUCTYII IIOBep/bUBUM MHPOpMaLjama Mopajy 6uty, Beh
CMO TO MICTaK/IM, IOABPTHYTU T€Me/bHOj IPOBEPH.

TepMuH 3amoC/IeHNCe OTHOCK Ha CBe OHE KOjU MMajy GUSWYKY HPUCTYI 06jeKTnMa
i nHpopmanmjama. O6jeKTH Cy CBHU, HIpP; KOMIjYyTepCKU TEPMUHANN KOjUMa ce
IpUCTYIa O KOMIAHUjUMHKUX MHPopManmja.MHore komnanuje He o6pahajy maxmy
Ha 3aIl0C/IeHe Ha HajHVDKeM HUBOY Kao IITO CY, HIIP; JOMapy, HUKY CITY>KOCHUI U
obesbeheme.

Konuko je BaxxHa 6e36egHOCHa 3aIITUTA 3aNOC/IeHNX Nokasahemo Ha crenehem
C/Iy4ajy: BIACHUK jeiHe KOMIIaHMje-MMasal, IIOCTOBHE TajHe, JO3BOJIMO je CBOjUM
3aMoC/IeHNMa, MylladymMa, fa Mylle y jeJHOj 3a TO ofiBojeHoj mpocTtopuju. Ilo nsmacky
cmy>x6eHNKa, TMCTa KOPUCHMKA KOjy je OH IIOHeo ca cob6oM je ocTana 6e3 Haj3opa Ha
CToNy mpocTopuje 3a mymrade. [ToceTnonymMa KoMmaHuje je Takobhe 61110 TO3BOBEHO Jia
CeIHy YHyTap OBe IIPOCTOPUje ¥ Y OBOM CITy4ajy, ,,/i Ia MMajy CTOOOTaH IIPUCTYI BaXKHOM
TOKYMEHTY KOMIIaHMje, IIIXOBO] IIOCTTOBHO] TajHN-TICTY KOH3yMeHaTa 6e3 MKaKBOT
Hagsopa”. OBaj mpuMep mokasyje HeloCTaTak 6e30eHOCHe KyNIType KOJ 3aII0C/IeHNX,
HEJIOCTaTAK je/IHe IIOC/IOBHE 3alUTUTE, jep je OYMIVIEIHO A je jeHa IIOC/I0OBHA TajHa MOI/Ia
ma mobe y momup ca Hermo3BaHUM JIUIVIMA.
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Jla 611 ce OBaKBM IPOITYCTH CIIPEYNIIN, HEOIIXOMHO je IpefyseT ofpeheHe Mepe 1 TO
IpeMa CBUM 3aI0C/IeHNMa, Off IbJIXOBOT 3aIoc/iemha y ofipeheny koMmmaHujy.

PA3IOBOPU CA 3AIIOCITEHVMA

MuHMMaIHO, pasToBOpe ca 3arocaeHuMa 6u Tpeb6aso BOAUTH Ha IIOYETKY PajHOT
OfIHOCA, IIEPMOMMYHO TOKOM PafjHOT OfiHOCa (TOAMILbe), Kafja ce I0jaBu IpobIeM 1
KOHaYHO HAKOH OKOHYaBama pajHor ofHoca. CBaky pasroBop 6u Tpebaso fa yKbydyje
IOTIIMICAHY M3jaBy [ia ¥IM je IIPOLieflypa IIOBEP/bMBOCTH jaCHO 00jalllbeHa, (MSIOKIIN
CMO LITa CY ,HOTeC Mepe’, Koje Cy IpoLefype obaBenITaBama I HIXOB 3Ha4aj) na he
cIenuTH CBe Impolenype 1 fa he BpaTutn cBe nHdopManmje KOMIAHUjM OH/IA Kafia UM
BulIe He Oyze oTpeOHa 3a IIOC/IOBAbE, KA0 U [ja YKOIUKO MKafia OyLy XKeJe/ a KOPUCTe
nHdopmanujy (M1m OTKpUjy) Koja Mo>ke OMTHU IOBep/byBa — fia he TpakuTu Hajmpe
TO3BOITY Off KOMIIAHIj€ 32 TO.

CBUM 3aIOC/IeHNMa, @ IIO0CeOHO OHUM KOja Cy Y KOHTAKTy Ca IIOBeP/bMBUM
nHpopmalujama, Mopa 6MTH 06jallilbeH HAYNH 00ele)XxaBamba JOKyMeHaTa, 10ce6HO
noBep/pyBUX. BehnHa kommjyrepcknx cucrema he ayromarcku lTamMmary IoBep/bUBOCT
Ha CBAaKOj CTPaHMUIM OHJA Kajla Cy aJileKBaTHO IporpaMupann. I'yMeHa sHauKka Koja
HOCH O3HAaKY ,II0BEP/bMBO” MOXKe OMTU CMeIITeHa Ha CTO CBaKe 0cobe Koja 4ecTo
I7lefa nosepspyBe Marepujane. Takobhe, yecTo ce KOpUCTM U IPBEHO MACTUIO Ha
TaKBJMM O3HaKaMa. JaCHa O3HaKa ,II0BEP/bMBO’ Ha TMM JJOKYMEHTMMa IIpeCTaB/ba I
M3y3eTHO 06ap HauyMH OOaBellTeba, a U IICUXO/IOLIKM JieNyje Ha OHOTa KO je y OJUpY
ca HOBep/bMBOM MHPOPMaLMjoM. AKO je 106po oOaBelITeH, IPUIIPEM/bEH 3a paji ca
HOBep/bMBUM MHpOpPMalMjaMa, 3Ha 3Ha4aj TajHe 3a KOMIIaHMjy, CTPax Off Iy0/berba MCTe
u3asuBa nosehame naxxmwe, a caMmuM TM 1 6e36€FHOCT TaKBe [OBep/buBe NH(pOpMaLje-
IIOC/IOBHE TajHe.

O HOC/I0OBHMM IVTAHOBMMA KOMIIaHMje, IpOorpaMuMa pasBoja, IyouiumMa 1 1popury,
KaJIpOBCKMM M [IPYTUM pellleyMa, fobaBbaduMa U KyNILMMa, pasroBapa ce Ha
CTPYYHUM CaCTAaHIMMAa, KOJEeTWjyMy, yIPpaBHIM Of00p1Ma, CacTaHLMMa aKIMOoHapa
uty. Ha oBMM cacTaHIMMa M3HOCE Ce oBep/bMBe NHMOpMalje, fedMHNUIIY ce TOCTOBHE
TajHe KoMIIaHMje, ofpebyjy nmuua Koja MMajy mpaBo pacrosnarama UCTHUMA, ofgpehyjy
npouenype 3amrnure. CaMUM TUM HEOIIXOJJHO je YBECTH, fia CBY NIPUCYTHU YYeCHULIN
OBaKBMX IIOBEP/BMBUX CACTaHaKa O TOMe Oyay 0OaBelITeHN Ha II0YeTKY CacTaHKa I Ja
he cBu Moparu fa mornminy usjaBy o MOBEP/HUBOCTH Y LI/by 0OaBe3NBarba YyBarba
HOBep/bMBUX MH(OPMaLMja M3HETHX Ha cacTaHKy. OBO je ITocao MeHallepa 6e36eHOCTH
VIV CaBeTHMKa 3a 6e30eIHOCT uMja yrnpaB/bayka QYHKIIMja HA OBAKBUM CacTaHIVIMA
Tpeba ma gobe mo mpasor uspaxaja.Iloceban acmexT 6e36eHOCTH 3aIIOCTIEHNX faje U
030M/bHOCT CAHKI[MOHMCAaba NPONYCTAY 3aLITUTU II0OBeP/bUBUX NHPOpPManuja. AKO
HEKO y KOMIIaHMj) He IIOLITYje, CJIefy IIPoLiefype IIOBep/bUBOCTH, MOPa 3a TO Ja CHOCK
cankuuje. CaHKIMje MOpajy OMTH eKBMBa/IEHT HACTA/INM IIOCTeMIIaMa 3a KOMIIaHIjy.
l3speueHe Ka3He, HIIP; OIIOMEHa, CMalbelbe IIpUMatba 3a ofpehenn nepuon, mpeMenraj
Ha HIDKe PaJiHO MeCTo, Ty6/berbe TofIimber O0oHyca, Hob1jatbe 0TKa3a, MOpajy ce jaBHO
Ipe3eHTUPATH Y LVJbY OIIITET yIIO30pelba, CTaTHOT IMPUTICKA Ha 3aIllOC/IeHe Jia je
HOLITOBAIbE IIPOLiefypa MOBEeP/bIBOCTI HEOIXOIHA.
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Konmxo je oBaj acmekT KOJ 3aLITUTe 3aI0C/IeHUX OMTaH, MOXK/[A je joIl OMTHUjU
acnekT HarpabhuBama. Harpaje 6u Tpeb6ano Kopuctutu Kajia ¢y ogpebhene mocnenuie
0361/bHMje U cTe 6U Tpebato JaTu OHMMA KOjU CY OTKPWIV MIU IHULIMPAIU aKTyelnHa U
HOTeHIMjaIHa MecTa e nHpopManyje ,uype”. Takobe, Harpage MOry 6MTH IponucaHe u
3a OHe 3aII0C/IeHe KOjy YKa3yjy Ha /IuIia Koja He cjefie IpoLefypy NoBep/buBocT. YecTo
3aII0CTIEHN MMajy BUIIle pasyMeBama (TroBopehn moje;HaqHO) 0 TOMe, KaKo ce IojeuHe
HoBep/bUBe MHPOpPMaIUje TPeTUpajy y KOMIaHWjU, HEr0 cCaMM MeHaIlepu.

Harpage fienyjy cTuMynaTiBHO Ha 3amociieHe, yTUYY fla OHM BUIIe MaXKibe mocsehyjy
pasBujamy cBoje omiTe 6e30eTHOCHE KYITYpe, OfHOCA IpeMa KOMITaHWj! y KOjoj pafe.

JemHa ox HajOMTHMjMX KOMIIOHEHTH OIIITE 3alITUTE OUIO KOT IIPUBPEHOT eHTUTETA
je ycmeTn y ToMe, fa CBU 3amocieHu 6yny y ¢yHkumju 6esb6emnocTtu. ITo Hamewm
MMUIUBEY OBO Tpeba 1a 6yzie ¥ OCHOBHM ITapaMeTap BPEJHOCTY U YCIIEITHOCTY QYHKIHje
KOpIiopaTuBHe 6e36eMHOCTH y jeHOj KOMIIaHUju.AKO ce Hekafia, 6uBira COPJ moHoCKTa
cBojuM cuctemoM OHO u JIC, xpumatuiom: ,,cBU CMO MM BOjcKa’, OHJa 611 KpuaaTuiia
3aTIOC/IEHNX Y CBAaKOM IIPYBPEHOM eHTUTETY (KOMITaHuju) Tpebana ia 6yzme: ,CBU CMO MU
3allITUTapM CBoje KoMmaHuje.” OBO Cy yOIIITeHM IPYMePH MOHAIIAka IIPeMa IOBEP/bUBIM
nHpopManjama. 3alITUTUTY CBOje IoBep/byBe MH(OpManyje je 0361/baH IpolLec Koju
3aXTeBa OPraHNM30BAHOCT, AUCLUIUINHY ¥ TTPO(ECHOHATHOCT. *

Beh cMo HaBenu Tpu OCHOBHA HauMHA HapyllaBamwa MH(pOpPMaIoHe 6e3befHOCTI
y CaBpeMEHOM CBeTY. 3aje[HIYKO VM je [ia CBM OBU OOMUIIM YyTpOo>KaBara HallMIOHaTHe
6e3b6eqHOCTY NMajy 3HaYajHe MehyHapomHO-IIpaBHe MMIIIMKanuje, amyu hemo mu, 360r
3Hauaja, HajBehy makmy nocseTnty MoryhHocTuMa MehyHapogHOT jaBHOT mpaBa fa
CaHKIMOHMIIE TIOKYIIaje yrpoXKaBamba NHPOpMaINoHe 6e36eTHOCTI Y CaBPEMeHOj
MebyHapozHOj 3ajeHUIIN.

3AK/bYYAK

Ananusnpanu npaBiy passoja ypebaja sa npuciykusamwe He HCHPIUBYjy HUXOBY
Pa3HOMMKOCT, a allapaTypa 3a OTKpUBambe pafiloKaHasa OTUIlakha TOBOpHe nHGopManuje
HeMa TPaHMIA 3a yCaBPIIaBamhe, UCTO KA0 U CYNPOTHA HOj TeXHUKA NPUCTYIIKMBaba
aKycTu4yHe MHpoOpManuje. YjenHo, ako je IpeHoc fobujeHe aKycTH4YHe MHPOpMaluje
Be3aH IeHMM eMIUTOBabeM IIPEeKO paJiiioKaHasa, ITo y 6/11cKoj 301K (Tj; y TpaHMIIaMa
KOHTPOJIICAaHe IPOCTOpuje) Huje Moryhe MOTIIYHO CAaKpUTH, IPUKA3aH! IPaBLU Pa3Boja
TeXHMKe CIIpeyaBaa IIINjyHaXKe, Koju ce cacroje y nosehamy Op3uHe pajia, upemy
¢dyuxumonanHux MoryhHOCTY 1 1T060O/bIIAY TEXHUYKUX ITapaMeTapa, akTyelIH!U Cy
3a OTKpMBaIbe OMIO KaKBMX TEXHMYKUX CPeCTaBa, peBubeHnx 3a 3ajoBos/baBarmbe
npodecnoHaIHe pajo3HaIOCT MHAYCTPUjcKUX wnujyHa.OBJe je IpuKa3aH Ha4MH 1
CpeicTBa 3a OTKpUBalbe MPUCTYUIHKX cpefcTaBa. Axo je DTO xomnanuje fomo y Ty
dbasy, cymma fia Cy MHEYCTPMjCKI LITIMjyHM IPOOUIN eH CUCTEM 3aIUTHTE, YIPayn
HPUCTYLIHO CPECTBO, MOPAjy aHa/IM30M KOHCTATOBATH Jla CY UM 3aTajusie IIPEBEHTUBHE
mepe.IlpeBeHTUBHE Mepe, yCcMepeHe Ha 3aTBapame MOTyhumx KaHama oTMIama
nH(pOpMAaIja IOXKEJBHO je BPIINTIY IIPK yCeberby (1pMe y HOBe IPOCTOPIje, IPUINKOM
3aKyla ollpeMe, KYIIOBMHM HaMellTaja, Kao 1 3a BpeMe u3Bohemwa rpabesuHcko-
peMoHTHUX pafioBa. OBO Cy ujieajiHe CUTyalllje KOje ce KOPUCTE 3a yIPaiiby IPUCTYHIHUX

46 Cumosuh C; VInprycTpujcka INMjyHas)ka 1 3aIITUTa IOCTOBHE TajHe, I'padocru, Kparyjesau, 2012, cTp.243.
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cpencrapa. IIpeBeHTMBHO MOCTaB/babe Ce OITIefia M ¥ 3aTBapamy KaHama KojuMa MOTy
otunati nHdopmanuje. OBux “kaHana” nma IeT, u 10"
1. AKycTW9KM KaHanu ( TaBaHM, PyIIe, LIeBU KPO3 KOje CTPYju BasfyX, UTH,.)
2. Bubpoakyctumuku KaHamu (6arepuje, UBpcTa cpefijuHa HocehMx KOHCTpPyKIuja
3rpajie, MOCTaB/bEHNX LIEBM).
3. IIpoBopHu KaHaMM y KOje CTajjajy U MpOBOJHe IMHUje KOje 13/1a3e 13 KOHKPeTHe
npocropuje (TeneoHCKe, eHepreTcKe UTH.).
4. EnekTpuW4Ha M MarHeTHa Mo/ba 13Hayz 30 Meraxeplia, eleKTpPOMarHeTHa 1107ba 1
paznmo eTap, u
5. OnTHYKM KaHaj, KOjuM J0Jasy [0 OTUIIaka MHpOpMalja IpeKo MOAyIanuje
jaulHe OCBeT/baBamba WM MHPPALPBEHNX U3BOPA 3padeHa.

OBy KaHa/IM MOPajy Ce PeJOBHO IIPOBepaBaTH, a IIpe MOoYeTKa paja KOMIaHMje Ha
oxpeleHoj MOKaLMj11, HOBOM IIPOCTOPY, IPOCTOPHUjI HOTPeOHa je IOTIIyHa IpOBepa CBUX
KaHasa. 3a TO Cy OoTpeOHa ajjeKBaTHa TeXHIYKa CPEfCTBA, a Ipe cBera 106po o0ydeHn
KafipoBM KoproparusHe 6esbegHocTi.IeHepaHNu 3aK/by4aK, Kafja Cy y IUTAby Mepe
¢busIUKe-TeXHMYKeE 3aLITUTE IIOBEP/BUBUX MHPOpMaIyja 6110 611: Mepe Ppu3NUKe 3aIUTHATE
Tpeba Gupary y CK/Iamy ca caMyM II0C/IOM KOMIIaHuje Koja ce IITUTIH. [jie o ce TO YMHU
pa3yMHNM IOCTaBUTU Mepe usndke 3amrute. Kao 1mITo je paHimje MOMEHYTO, KO jeIHOT
Opoja moBep/pMBMX MHPOPMaLUja ce JoMas3u IyTeM “00MYHMUX NpoBaja U Kpaba, 36or
Tora GpU3NIKY IPUCTYI 06jeKTIMa MOpa OUTH IaXX/BUBO PETYIUCaH U KoHTponucaH. OBfe
ce IOApa3yMeBa He CaMO OTPaHIYeH IIPUCTYII IIOCETUOLUMA ¥ PECTPUKTUBHI IIPOCTOP,
Beh n camuM 3anociennma.Cau y mrtuheHoM 06jeKTy MOpajy HOCUTI e HTU(IKALIMOHE
OelteBe KojuMa ce MOTBphyje HUXOB CTATYC, KA0 IITO je IOCETHUIAL], 3alI0C/IEHN UTH,.
HapagHo, HeonxonHo je umatu o6e3beheme koje he oBa muua upentuukosaru. lllro
pecTpukTuBHHUje Mepe o0besbeberma HEKO KOpUCTHU, Mama je OMacHOCT #a he Mepe
obesbehema 6Ty HapyleHe. YKOIUKO ce 1 IojaBe 6e36eTHOCHM NpobieMu, Koj
mobpe opranmsanuje ¢pusuuke samrtnure 6p3o ce HeyTpanuiny. TeXHNYKa 3alITUTA
CMamyje pamMBOCT KOja je MIPUCYTHA Y eeKTPOHCKOM cucTeMy. Ty ce moppasymesa
TajHOCT, MHTEIPUTET 1 JOCTYIIHOCT KOMIIjyTEPCKUX CUCTeMa 11 Mpexka. [lobpa TexHM4Ka
6e36enHOCT Takobhe 4yBa [ipyre eleKTPOHCKe CHCTeMe Kao ILITO je TOBOPHA IIOLITA.
Enexrponcka 6e36egHOCT je Hajuemrha u mpucyTHa y cBuM BehuM KoMmaHmjama. Jlanac
je caMo jefHO CUTYPHO: “ fia je BiIle GUIMIKO-TEeXHNYKe 3aLITHTE AA/IEKO 60/be HEro Marba
3AIITHUTA, U JIa je IPEBEHTUBHO II0CTaB/batbe 0cHOB ycreinHocTy OTO, 0fHOCHO yKyITHe
3aLITHTE KOMIIaHUje .

Y TOM LM/BY, 3alITUTE KOMIIaHNje Y CBUM CerMeHTMMa 6e36eHOCTH, a MoceOHO
3aIITUTE [IOC/IOBHE TajHe je u 6e36eqHOCT MHPOPMALMOHNX CUCTEMa, OIepalMoHa
3AIITHUTA U 3AIUTHUTA 3aII0C/IEHNX.
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