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SAZETAK:

U okruzenju rasta broja teroristickih napada i brojnih globalnih sigurnosnih prijetnji otvara se
pitanje uporabe novih medija i tehnoloskih inovacija s naglaskom na medunarodnoj suradnji
izvjestajnih agencija s ciliem borbe protiv terorizma kao i drugih oblika sigurnosnih ugroza s
ciliem postizanja viSe razine sigurnosti. Autori u prvom dijelu rada donose prikaz rada izvje-
Stajnih sluzbi te novih medija i tehnoloskih inovacija s kojima se koriste pri svom radu. De-
taljnije su opisani i izvjestajni sustav Republike Hrvatske te neki od najrazvijenijih izvjestajnih
sustava svijeta poput onog u SAD, Velikoj Britaniji, Njemackoj ili Francuskoj. U drugom dijelu
rada autori istraZuju suradnju u pogledu razmjene informacija izmedu pojedinih sluzbi koja
postaje kljuc borbe protiv terorizma s naglaskom na vaznost (i nuznost) koristenja novih me-
dija kao oblika razmjene (i prikupljanja) informacija kao i detaljan prikaz problema koji se
pojavljuju uz samu razmjenu. Takoder, autori predstavljaju i jos jedan oblik suradnje izmedu
izvjestajnih sluzbi, a to je organiziranje zajednickih operacija koje su uistinu rjede te je na njih
stavljen poseban naglasak u ovom radu kroz njihov prikaz na primjerima.

Kljucne rijeci: informacija, izvjestajne sluzbe, medunarodna suradnja, nacionalna sigurnost,
novi mediji, operacije, tehnoloske inovacije, terorizam

APSTRACT:

In the context of the growing number of terrorist attacks and numerous global security threats,
the issue of using new media and technological innovations is highlighted, with an emphasis on
international co-operation of reporting agencies with a view to combating terrorism and other
forms of security threats with a view to achieving a higher level of security. The authors in the
first part of the paper present the work of reporting services and new media and technological
innovations used in their work. The reporting system of the Republic of Croatia and some of
the most developed reporting systems in the world such as the United States, the UK, Germany
or France are described in detail. In the second part, authors investigate co-operation in the
exchange of information between individual services that is key to combating terrorism with
an emphasis on the importance (and necessity) of using new media as a form of exchange (and
gathering) information as well as a detailed view of the problems that arise with the exchange
itself . Also, authors represent another form of cooperation between reporting services, which is
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the organization of joint operations that are indeed less frequent and have been given special
emphasis in this paper through their representation in the examples.

Key words: information, reporting service, international cooperation, national security, new
media, operations, technological innovation, terrorism

UVOD

Zadaca izvjestajnih sluzbi je prikupljanje i analiziranje podataka i na taj nacin stjeca-
nje saznanja koja ¢e dati jasniji uvid u situaciju koju istrazuju. Cilj njihovog rada je zastita
drzave tj. nacionalne sigurnosti. Upravo koristenjem tehnoloskih inovacija i novih medi-
ja te prikupljanjem i posebnom obradom podataka dolaze do saznanja koja prezentiraju
vecem broju krajnjih korisnika, primjerice donositeljima politi¢kih odluka, vojnim zapov-
jednicima, drzavnim institucijama ili privatnim kompanijama ¢ija je zastita od nacional-
nog interesa. Kada ti krajnji korisnici dobiju takve podatke oni imaju posebna saznanja
pomocu kojih mogu donositi bolje odluke i lakse odolijevati brojnim prijetnjama kojih u
modernom svijetu ne fali.

Izvjestajni podaci se prikupljaju na vise razlic¢itih nacina no najstariji na¢in prikuplja-
nja je $pijuniranje koje postoji skoro od kada postoji i ¢ovjecanstvo. Prije su se tim poslom
bavili ljudi niskog stupnja obrazovanja i sumnjivog morala, a danas je to posao profesio-
nalnih agenata i stru¢njaka iz raznih podrudja ljudskih djelatnosti. Modernizacijom svijeta
su napredovale i prijetnje koje se stavljaju pred jednu naciju a taj stupanja napretka trebaju
pratiti i izvjeStajne sluzbe koriSenjem novih tehnoloskih inovacija te novih medija. Uloga
izvjestajnih sluzbi nikada nije bila vaznija nego danas i sve je teze pratiti mnoge prijetnje
koje postoje u danasnje doba osobito u borbi protiv terorizma. Jedan od odgovora na sve
vece prijetnje je medunarodna suradnja izvjestajnih sluzbi. Kroz suradnju izvjestajne sluzbe
mogu pokriti puno vi$e podrudja te tako biti puno efikasnije. Ta suradnja se prvenstveno
ogledava u medusobnoj razmjeni podataka. Da bi doslo do razmjene podataka izmedu
dviju ili vi$e izvjestajnih sluzbi one moraju imati medusobno povjerenje koje nije tako lako
ste¢i pa sama razmjena podataka ne tece uvijek bez problema. No bitno je napomenuti da
u danasnje vrijeme izvjestajne sluzbe sve viSe uvidaju prednost medusobne razmjene po-
dataka pa se podaci razmjenjuju u sve ve¢im koli¢inama.

Medutim, prikupljanje i analiziranje podataka nije jedini zadatak izvjestajnih agencija,
one ponekad moraju i aktivnije djelovati u zastiti nacionalnih interesa pa tako ponekad
moraju organizirati i tajne operacije kojima utje¢u na strane vlade i globalno okruzenje, i
to na nacin koji je pogodan za njihovu vladu. U suradnji i organiziranju zajednickih tajnih
operacija takoder postoje mnogobrojne prednosti, ali se izvjestajne sluzbe za tako nesto
ipak rjede odlu¢uju jer je potreban vrlo visok stupanj povjerenja da se upuste u zajednicko
organiziranje operacije.

1. IzvjeStajne sluzbe

Izvjestajne sluzbe neke drzave se smatraju prvom linijom obrane te drzave od vanjskih
i unutarnjih prijetnji. Prvom linijom obrane se smatraju jer pokusavaju preduhitriti i pre-
ventivno djelovati na sve moguce prijetnje drzavi, $to nimalo nije lako. Uspje$no odupira-
nje drzave svim tim prijetnjama ovisi o to¢nosti, pouzdanosti i pravovremenosti podataka
koje izvrsna tijela drzave imaju na raspolaganju, a izvr$nim tijelima te podatke dostavljaju
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izvjestajne sluzbe. Rad izvjestajnih sluzbi je izrazito kompleksan, a organizacija izvjestaj-
nih sluzbi se razlikuje od drzave do drzave. Na njihovu strukturu, djelatnost i poziciju
unutar same drzave bitno utjecu karakteristike politickog sustava te drzave, organizacija
vlasti, karakteristike njene nacionalne sigurnosti, polozaj drzave na medunarodnoj sceni
te mnogu drugi ¢imbenici.

Vrlo je tesko na jednostavan nacin definirati tako $irok pojam kao $to je izvjestajni rad
ili izvjestajna agencija. Ukratko, izvje$tajna agencija je drzavno tijelo zaduzeno za priku-
pljanje, analizu, obradu i ocjenjivanje svih raspolozivih podataka vezanih uz nacionalnu
sigurnost jedne drzave. Produkt izvjestajnog rada je izvjestajni podatak koji drzavi pruza
ostriji uvid u politi¢ku i vojnu situaciju $irom svijeta. Da bi neki podatak postao izvjestajni
podatak on mora pro¢i kroz izvjestajni ciklus koji pocinje samim prikupljanjem podataka,
zatim slijedi dodatno prosijavanje i procesuiranje podataka koji idu na daljnju analizu i
nakon $to stru¢njaci pomno izanaliziraju sve te podatke dobije se izvjestajni podatak (eng.
intelligence). Ono §to razlikuje izvjestajni podatak od bilo koje druge vrste podataka je tajni
materijal koji je utkan u njega jer se za izvjestajni podatak cesto kaze da je to onaj podatak
koji neka druga strana Zzeli sakriti. [ako je istina da se do tih podataka dolazi i iz nekih taj-
nih izvora, ve¢ina podataka se prikuplja iz javno dostupnih izvora kao $to su televizijsko
emitiranje, novine, znanstveni ¢asopisi, ekonomski izvjestaji itd.

Allen Dulles, glavni ¢ovjek CIA od 1953. do 1961, je 25. travnja 1947. godine u svom
svjedocenju pred senatskim odborom za oruzane snage rekao da oko 80% izvjestajnih
analiza temelji na podacima prikupljenim iz javnih izvora.’ Bez obzira na to koliki je to-
¢an omjer podataka prikupljenih iz tajnih i javno dostupnih izvora, neupitno je da su za
dobru i preciznu analizu potrebni podaci iz oba izvora. Taj omjer se vremenom mijenjao
i prilagodavao trenutnoj situaciji. Za vrijeme Hladnog rata velika koli¢ina podataka koji
su pili potrebni izvr$nim tijelima SAD i SSSR-a su bili sakriveni te su se izvjestajne sluzbe
morale koristiti raznim tajnim operacijama da bi dogle do takvih podataka. Spijunaza je
tada bila jedno od glavnih oruzja obiju strana te je to razdoblje najzasluznije zasto se danas
uz izvjestajne sluzbe veze karakteristika tajanstvenosti. Omjer tajnih i javnih podataka ta-
koder ovisi i o tematici o kojoj se podaci prikupljaju. Primjerice ako se prikupljaju podaci
vezani uz borbu protiv terorizma, trgovine narkoticima, ljudima ili oruzjem, ili podaci o
zatvorenim drzavama kao $to su Sjeverna Koreja ili Iran, tada znacajno raste udio podataka
prikupljenih iz tajnih izvora (oko 75-90%). S druge strane politicke i ekonomske teme su
vrlo dobro pokrivene u javnim medijima iz kojih izvjestajne sluzbe mogu preuzeti dosta
pouzdanih podataka pa je udio podataka iz tajnih izvora kod ovih tema znacajno manji
(oko 10-40%).* Tako izvjestajne sluzbe veliku vec¢inu podataka izvlace iz javno dostupnih
izvora, oni podaci dobiveni iz tajnih izvora se ¢esto pokazu puno korisnijima.

U danasnje vrijeme je uvelike smanjena vjerojatnost izbijanja rata globalnih razmjera
kao $to su bili Prvi i Drugi svjetski rat, ali je zato povecana vjerojatnost izbijanja raznih
oblika lokalnih oruzanih i drugih vrsta sukoba interesa kao i terorizma te je stoga danas
raspolaganje pravodobnim informacijama od velike vaznosti. Kako je nekada vrijedjela
teza o tome kako onaj koji ima brodove, gospodari morima, onaj koji gospodari morima,
vlada trgovinom, a onaj koji vlada trgovinom - vlada svijetom, tako u danasnje informa-
ticko doba vrijedi teza: tko raspolaze informacijama — vlada svijetom.

3 Johnson, Loch K., ,Secret agencies: U.S. intelligence in a hostile world”, (1998), str. 2
4 ibid, str4



Zbornik radova

Djelujuéi od pamtivijeka iz pozadine, izvjestajne sluzbe su odigrale vaznu ulogu u mno-
gim krizama i sukobima $irom svijeta. No bilo je razdoblja kada su, $to zbog potcjenjiva-
nja od same drzave $to zbog vlastite nesposobnosti, uzrokovale nei$¢ekivane sudbonosne
dogadaje na medunarodnoj sceni i vrlo nemile i katastrofalne dogadaje za vlastite nacije.
Mnoge europske zemlje su u Prvi svjetski rat usle sa slabo organiziranim izvjestajnim sluz-
bama ili ¢ak bez njih.

Njemacka se u Prvom svjetskom ratu uzdala u svoju vojnu nadmoé¢, potcijenila je sa-
veznicke, a zanemarila ulogu vlastitih izvjestajnih i protuizvjestajnih sluzbi zbog cega je,
izmedu ostalih razloga, izgubila rat. Sli¢no je gresku napravila Francuska u Drugom sv-
jetskom ratu. Njihova protuizvjestajna sluzba nije otkrila u zemlju infiltrirane njemacke
agente i zavrbovane $pijune, a izvjeStajna sluzba je krivo procijenila snagu njemacke vojske
koja je 1941. napala Francusku te ju uskoro i okupirala. Britanske vlasti su ispravno procije-
nile vaznost izvjestajnih i protuizvjestajnih sluzbi te su uspjele suzbiti njemacku $pijunsku
djelatnost u svojoj zemlji. Njihove izvjestajne sluzbe su neprekidno dostavljale informacije
vladi ¢ime su uvelike pomogli da se rat dobije. SAD je pred sam rat imala samo izvjestajni
stozer od pet do $est ljudi koji je djelovao pod okriljem kopnene vojske, najbrojnijeg roda
njihovih oruzanih snaga. Tokom rata su uvidjeli vaznost izvjestajnih sluzbi tako da su na
kraju rata imali uspostavljene nacionalne izvjestajne sluzbe s 1.000 do 1.300 vojnih i civil-
nih zaposlenika.®

Od Drugog svjetskog rata do danas vaznost izvjestajnih sluzbi neprestano raste i odav-
no izvjestajne sluzbe nisu samo ljudi koji rade u njima i za njih. Njihov sastavni dio su i
raznovrsna moderna tehnicka sredstva za prikupljanje informacija. One posjeduju brojne
specijalizirane elektronicke uredaje razmjestene po kopnu i one koji manevriraju po kopnu,
na moru, ispod morske povrsine, u zraku i svemiru.

L.1. Metode prikupljanja podataka - novi mediji i tehnoloske inovacije

Postoji pet razli¢itih metoda koje izvjestajne agencije koriste za prikupljanje podataka
skraéenih naziva: HUMINT, SIGINT, IMINT, MASINT i OSINT.

HUMINT (Human intelligence) oznacava kategoriju izvjestajnih podataka koji su pri-
kupljeni koristenjem ljudskih resursa. Tipicne HUMINT aktivnosti uklju¢uju $pijunazu,
ispitivanje, razgovor i sli¢no.

Putem tehnologkih inovacija i koristenjem novih medija razvijaju se novi oblici priku-
pljanja podataka kao $to je SIGINT (Signals intelligence) koji oznacava one izvjestajne po-
datke koji su dobiveni presretanjem nekih signala. Postoje tri podvrste SIGINT-a:

o COMINT (Communications intelligence) — presretanje komunikacijskih signala $to
ukljucuje verbalnu komunikaciju, telefonsku, ra¢unalnu i sve druge oblike komuni-
kacije.

o ELINT (Electronic intelligence) — presretanje elektronickih nekomunikacijskih signala
najéesce vezanih uz civilne i vojne radare.

o FISINT (Foreign instrumentation signals intelligence) — presretanje stranih elektro-
magnetskih signala vezanih uz testiranje i operativno koristenje stranih vojnih po-
strojenja.

5 Vidusi¢, E., ,,Vodi¢ kroz tajne sluzbe”, (2004), str 10
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IMINT (Imagery intelligence) — oznacava izvjestajne podatke koji se prikupljaju iz me-
dija kao $to su vizualne fotografije dobivene iz infracrvenih, laserskih, elektro-optickih i
radarskih senzora. Vrlo ¢esto se koriste i fotografije dobivene iz satelita u Zemljinoj orbiti.

MASINT (Measurement and signatures intelligence) je tehnicka kategorija prikupljanja
izvjestajnih podataka koja sluzi da bi se mjerenjem i odredivanjem karakteristi¢nih osobi-
na identificirala odredena meta.

U obliku novih medija potrebno je posebno naglasiti OSINT (Open-source intelligence)
koji oznacava izvjestajne podatke koji su prikupljeni iz izvora dostupnih $iroj javnosti $to
se najvi$e odnosi na nove medije i internet. Vazno je naglasiti, osobito u ovom radu, da se
upravo ovom metodom dobija daleko najveca koli¢ina izvjestajnih podataka.®

2. Hrvatski izvjeStajni sustav

Hrvatski izvje$tajni sustav je reformiran 2006. godine dono$enjem Zakona o sigur-
nosno-obavjestajnom sustavu. Tim zakonom su osnovane dvije sigurnosno-obavjestajne
sluzbe: Sigurnosno-obavjestajna agencija (SOA) i Vojna sigurnosno-obavjestajna agencija
(VSOA). SOA je civilna sluzba zaduZena za civilni izvjestajni rad, a VSOA je ustrojstvena
jedinica Ministarstva obrane koja pruza potporu samom Ministarstvu obrane i Oruzanim
snagama Republike Hrvatske u vr$enju njihovih zadaca.

VSOA prikuplja, analizira, obraduje i ocjenjuje podatke o vojskama i obrambenim
sustavima drugih zemalja, o vanjskim pritiscima koji mogu imati utjecaja na obrambenu
sigurnost te aktivnostima u inozemstvu koje su usmjerene na ugrozavanje obrambene si-
gurnosti zemlje.

SOA prikuplja, analizira, obraduje i ocjenjuje podatke politicke, gospodarske, znanstve-
no-tehnoloske i sigurnosne prirode koji se odnose na strane drzave, organizacije, politicke
i gospodarske saveze, skupine i osobe, osobito one koje ukazuju na namjere, moguénosti,
prikrivene planove i tajna djelovanja usmjerena na ugrozavanje nacionalne sigurnosti Re-
publike Hrvatske.

Za usmjeravanje rada sigurnosno-obavjestajnih agencija zaduZzeni su Predsjednik Re-
publike i predsjednik Vlade, a za njihovu suradnju u tom pogledu je zaduzeno Vijeée za
nacionalnu sigurnost’, a za operativno uskladivanje rada SOA i VSOA zaduzeno je tijelo
koje se zove Savjet za koordinaciju sigurnosno-obavjestajnih agencija.'"” Dodatna tijela
koja su osnovana Zakonom o sigurnosno-obavjestajnom sustavu i koja bitno sudjeluju u
sigurnosno-obavjestajnom radu su:

o Ured Vijeca za nacionalnu sigurnost koji obavlja stru¢ne i administrativne poslove
za Vijece za nacionalnu sigurnost i Savjet za koordinaciju sigurnosno-obavjestajnih
agencija, obavlja poslove koji Vije¢u za nacionalnu sigurnost omogucavaju analizu
izvje$¢a sigurnosno-obavjestajnih agencija i ocjenu postizanja ciljeva rada sigurno-
sno-obavjestajnih agencija, ocjenu provodenja odluka predsjednika Republike i Vla-
de u usmjeravanju rada sigurnosno-obavjestajnih agencija te poslove koji predsje-

Interagency OPSEC Support Staff (IOSS), ,,Intelligence Threat Handbook”, str. 67 i 68, (dostupan na: http://nsarchive.
gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-018.pdf)
»Zakon o sigurnosno-obavjestajnom sustavu Republike Hrvatske”, ¢lanak 24
Ibid., ¢lanak 23
Ibid., ¢lanak 3
0 Ibid., ¢lanak 5
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dniku Republike i Vladi omogucavaju nadzor nad radom sigurnosno-obavjestajnih
agencija."!

o Zavod za sigurnost informacijskih sustava koji djeluje kao sredi$nje drzavno tijelo
zaduZeno za obavljanje poslova u tehnickim podrucjima informacijske sigurnosti
drzavnih tijela™

o Operativno-tehnicki centar za nadzor telekomunikacija koji je osnovan radi oba-
vljanja aktivacije i upravljanja mjerom tajnog nadzora telekomunikacijskih usluga,
djelatnosti i prometa te ostvarivanja operativno-tehnicke koordinacije izmedu prav-
nih i fizickih osoba koje raspolazu javnom telekomunikacijskom mrezom i pruzaju
javne telekomunikacijske usluge i usluge pristupa u Republici Hrvatskoj i tijela koja
su ovlastena za primjenu mjera tajnog nadzora telekomunikacija sukladno ovom za-
konu i Zakonu o kaznenom postupku.'

Izvjestajne agencije o svim vaznijim podacima koje su prikupile u svom radu te svojim

procjenama sigurnosnih situacija izvje$¢uju predsjednika Republike, predsjednika Hrvat-
skog sabora, predsjednika Vlade i Ureda vije¢a za nacionalnu sigurnost. VSOA izvjesca
dostavlja i ministru obrane, a nacelniku Glavnog stozera Oruzanih snaga samo kad se to
odnosi na Oruzane snage. Ministrima i drugim drZavnim duznosnicima dostavljaju se oni
podaci koji se odnose na njihov djelokrug rada.'*

SOA ima civilnu izvjestajnu ulogu koja je za potrebe ovog rada bitnija od vojne pa ¢e u

daljnjem tekstu vi$e paznje biti posveéeno SOA. Dakle, SOA je sredi$nje drzavno tijelo od-
govorno za izvjestajni i protuizvjestajni civilni rad s glavnim ciljem da se zastiti opstojnost,
neovisnost, jedinstvenost i suverenitet Republike Hrvatske. SOA rad u zemlji i inozemstvu
je prvenstveno usmjeren na prikupljanje i analizu podataka o pojedincima, skupinama ili
organizacijama koje sudjeluju ili su povezane s:

o obavjestajnim radom usmjerenim protiv RH

o teroristickim aktivnostima

o aktivnostima usmjerenim na rusenje ustroja drzavne vlasti

o ekstremisticki i nasilnim ponasanjima koji ugrozavaju nacionalnu sigurnost
o aktivnostima koje ugrozavaju sigurnost najvisih drzavnih duznosnika

o organiziranim kriminalom koji ugrozava gospodarski sustav

o drugim aktivnostima koje ugrozavaju nacionalnu sigurnost

SOA takoder:

o prikuplja podatke od znacaja za hrvatski gospodarski sustav

o obavlja sigurnosne provjere

o vri protuizvjestajnu zastitu $ticenih osoba, objekata i prostora u zemlji i inozemstvu
o brine o informacijskoj sigurnosti u drzavnim tijelima te $titi klasificirane podatke."

Ibid., ¢lanak 6
Ibid., ¢lanak 13
Ibid., ¢lanak 18
Ibid., ¢lanak 55
SOA - Podrucja (djelokrug) rada (https://www.soa.hr/hr/soa/podrucja/)
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Sjediste SOA je u Zagrebu a diljem Hrvatske ima jo$ deset regionalnih centara. Na ¢elu
SOA stoji njezin ravnatelj kojeg biraju svojim supotpisom predsjednik Republike i preds-
jednik Vlade.

3. Svjetske izvjestajne sluzbe

Izvjestajni sustav svake drzave je posebno prilagoden s obzirom na potrebe i moguéno-
sti te drzave. Jedinstven je za svaku drzavu, a njegova organizacija ovisi o razli¢itim naci-
nima organizacije vlasti, o shvatanja pojma nacionalne sigurnosti i politickom uredenju
konkretne drzave. U izvje$tajnom sustavu neke drzave moze sudjelovati vise ili manje sluzbi
i njihov broj je prakticki neogranicen tj. svaka drzava ¢e organizirati onoliko sluzbi koliko
misli da joj je potrebno. Te sluzbe se medusobno mogu razlikovati po funkciji koju vrse
(npr. IMINT ili HUMINT) te po podrucju koje pokrivaju (npr. domace ili strane sluzbe, ci-
vilne ili vojne sluzbe). U nekim drzavama su ove uloge strogo podijeljene izmedu vise sluz-
bi dok u nekim drzavama jedna sluzba objedinjuje dvije ili viSe uloga, negdje jedna sluzba
vréi i izvjeStajni i protuizvjestajni rad, a negdje je taj rad podijeljen u dvije razlicite sluzbe.

Domace sluzbe prikupljaju podatke vezane uz unutarnju sigurnost drzave. Unutarnja
sigurnost se odnosi na zastitu drzavnog teritorija i drustva od terorizma, $pijunaze, sabo-
taze, ekstremizma, organiziranog kriminala, trgovine drogom i sli¢nih prijetnji. Zadatak
stranih sluzbi je briga o vanjskoj sigurnosti drzave. Odrzavanje vanjske sigurnosti podra-
zumijeva poznavanje svih opasnosti i ugroza koje drzavi prijete od strane drugih drzava,
kao i procjena vjerojatnosti da ce se te prijetnje obistiniti. Stoga je takvim sluzbama bitno
poznavati namjere, kapacitete i aktivnosti stranih drzava, organizacija, udruzenja ili osoba
koje za mati¢nu drzavu predstavljaju stvarnu ili potencijalnu opasnost.

U sljedecih par primjera ¢emo pokazati nacin funkcioniranja nekih od najrazvijenijih
izvjestajnih sustava svijeta.

3.1. Sjedinjene Americke DrZave

U SAD postoji tijelo koje se zove Izvjestajna zajednica Sjedinjenih Drzava (eng. United
States Intelligence Community — USIC). To tijelo je sastavljeno od 16 sluzbi koje su medu-
sobno neovisne, ali zajedno rade u izvjestajnom sustavu SAD. Izvjestajni sustav SAD je
izraden na osnovi Zakona o nacionalnoj sigurnosti (eng. National Security Act) iz 1947.
godine. Iako je u meduvremenu vise puta doradivan i reformiran, izvjestajni sustav i danas
funkcionira po osnovama izvornog zakona iz 1947. Sama Izvjestajna zajednica (USIC) je
osnovana Izvr$nom uredbom 12333 (eng. Executive order 12333) predsjednika Ronalda
Reagana iz 4. prosinca 1981. godine. Najnovija reforma izvjestajnog sustava dolazi iz 2004.
godine u obliku Zakona o izvjestajnoj reformi i prevenciji terorizma (eng. Intelligence re-
form and terrorism prevention act). Do donoSenja tog zakona na ¢elu Izvjestajne zajednice
je bio direktor centralnog izvjestajstva (eng. Director of Central Intelligence), a donoSenjem
ovog zakona ta uloga nestaje i preuzima ju direktor nacionalnog izvjestajstva (eng. Direc-
tor of National Intelligence).'® Funkcija tog direktora je nastala tek donosenjem ovog zako-
na koji i odreduje zaduzenja i detalje same funkcije. Po tom zakonu direktor nacionalnog
izvjestajstva je zaduzen za nadzor provodenja Nacionalnog izvjestajnog programa u svim

16 Zakon o izvjestajnoj reformi i prevenciji terorizma Sjedinjenih Ameri¢kih Drzava, ¢lanak 102
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sluzbama koje su ¢lanice Izvjestajne zajednice.'” On takoder odreduje ciljeve, prioritete i
smjernice za rad Izvjestajne zajednice na nacin da se pravovremeno i efikasno podaci pri-
kupljaju, obraduju, analiziraju i prenose donositeljima politi¢kih odluka.'®

Clanovi Izvjestajne zajednice Sjedinjenih Drzava su:"

 U.S. Air Force Intelligence, Surveillance, and Reconnaissance Agency

o U.S. Army Intelligence

o Central Intelligence Agency

o Coast Guard Intelligence

o Defense Intelligence Agency

o U.S. Department of Energy’s Office of Intelligence and Counter intelligence

o U.S. Department of Homeland Security’s Office of Intelligence and Analysis

o U. S.Department of State’s Bureau of Intelligence and Research

o U.S. Department of the Treasury’s Office of Intelligence and Analysis

o Drug Enforcement Administration

o Federal Bureau of Investigation

o Marine Corps Intelligence

o National Geospatial-Intelligence Agency

« National Reconnaissance Office

o National Security Agency

o Office of Naval Intelligence

Centralna izvjestajna agencija (eng. Central Intelligence Agency — CIA) je osnovana
1947. Zakonom o nacionalnoj sigurnosti kojeg je potpisao predsjednik Harry Truman. Po
ovom zakonu na ¢elu CIA je bio direktor centralnog izvjestajstva kojeg bira predsjednik
na preporuku Senata.”® Osnutkom Izvjestajne zajednice Sjedinjenih Drzava (USIC) taj di-
rektor je istovremeno bio i na ¢elu CIA i cjelokupnog USIC-a, a reformom iz 2004. na ¢elo
CIA dolazi direktor centralne izvje$tajne agencije, a na ¢elo Izvjestajne zajednice direktor
nacionalnog izvjestajstva. Prema ovom zakonu iz 1947. godine duznosti CIA su sljedece:*!

o Savjetovati Vijece nacionalne sigurnosti (eng. National Security Council) o problemi-

ma vezanim uz izvjes$tajnu aktivnost drzavnih odjela i agencija koje rade na podrudju
nacionalne sigurnosti

o Davati preporuke Vije¢u nacionalne sigurnosti u koordinaciji izvjestajnog rada dr-

zavnih odjela i agencija koje rade na podrudju nacionalne sigurnosti

o Uredivati i procjenjivati izvjestajne podatke vezane uz nacionalnu sigurnost te iste

$iriti dalje unutar Vlade kori$tenjem odgovarajucih agencija i postrojenja

o Preuzimati poslove ostalih drzavnih izvjestajnih agencija ukoliko Vije¢e nacionalne

sigurnosti procjeni da ¢e se ti poslovi lakse odraditi unutar CIA

o Odradivati sve ostale funkcije i duznosti vezane uz izvjestajni rad na koje ih uputi

Vijeée nacionalne sigurnosti.

17 1Ibid, ¢lanak 102A, stavka (2) (c) (C)

18 1Ibid, ¢lanak 1024, stavka (2) (f) (i)

19 https://www.dni.gov/index.php/intelligence-community/members-of-the-ic

20 Zakon o nacionalnoj sigurnosti Sjedinjenih Americkih Drzava, ¢lanak 102, stavka (a)
21 Ibid., ¢lanak 102, stavka (f)
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Godine 1981. dono$enjem Izvr$ne odredbe 12333 se reformira izvjestajni sustav u dr-
zavi pa po toj odredbi CIA duznosti su sljedeée:*

o Prikupljati (uklju¢ujudi i tajnim putem), analizirati, proizvoditi i $iriti unutar Vlade
strane izvje$tajne i protuizvjestajne podatke

o Poduzimati protuizvjestajne aktivnosti bez zauzimanja i vr$enja funkcija vezanih uz
unutarnju sigurnost Sjedinjenih Drzava

o Pruzati administrativnu i tehnicku potporu unutar i van SAD

o Vrsiti tajne operacije koje dozvoli predsjednik. Niti jedna druga agencija izuzev CIA
(ili Oruzanih snaga SAD za vrijeme rata kojeg prethodno treba proglasiti Kongres)
ne smije vrsiti tajne operacije osim ako predsjednik ne odlu¢i da ¢e se odredeni cilj
lakse postici tajnom operacijom neke druge agencije

o Uspostavljati medunarodnu suradnju s izvjestajnim i sigurnosnim sluzbama drugih
drzava ili medunarodnih organizacija u skladu s ¢lankom 1.3, stavka (b) (4)* iz ove
Odredbe

 Pod nadzorom direktora nacionalnog izvjestajstva i u skladu s ¢lankom 1.3, stavka
(b) (4) iz ove odredbe, koordinirati suradnjom i implementirati izvjestajne i protui-
zvje$tajne mjere u suradnji Izvjestajne zajednice sa sluzbama drugih drzava ili medu-
narodnih organizacija

o Vrsiti sve ostale funkcije i duznosti vezane uz izvjestajni rad koje im nalozi direktor
nacionalnog izvjestajstva.

CIA je podijeljena u pet razli¢itih pododjela: Operativna uprava, Analiticka uprava,
Uprava za razvoj i tehnologiju, Uprava za podrsku i Uprava za digitalnu inovaciju. Svi ti
pododjeli rade zajedno na prikupljanju, analizi i preno$enju izvjestajnih podataka da bi se
dobio $to kvalitetniji krajnji proizvod. Da bi uspjesno izvrsavala svoje zadatke i odolijevala
izazovima koje pred nju stavlja moderno drustvo, CIA puno ulaze u istrazivanje, razvoj i
koristenje visokorazvijene tehnoloske opreme. Samostalna je agencija koja je zaduzena za
strani izvjestajni rad. Iako je samostalna i sluzi kao neovisan izvor izvjestajnih podataka,
CIA usko suraduje sa ostalim ¢lanicama Izvjestajne zajednice da bi pruzili sto kvalitetniju
izvjestajnu uslugu krajnjim korisnicima bili to donositelji politickih odluka u Washingtonu
ili vojni zapovjednici na boji$nici.

Nacionalna sigurnosna agencija (eng. National Security Agency - NSA) je osnovana
1952. godine kao sastavni dio Ministarstva obrane. Njihovo podrudje izvjestajnog rada
je SIGINT, tj. zaduzeni su za nadzor i presretanje svih vrsta elektronickih signala da bi iz
njih izvukli izvje$tajni podatak. Takoder su zaduzeni i za protuizvjestajnu zastitu drzav-
nih komunikacijskih i informacijskih sustava od neovlastenih upada. Oni nemaju, kao $to
ima npr. CIA, operativce koji su fizi¢ki na terenu i tako prikupljaju podatke nego njihovi
zaposlenici ve¢inom djeluju iz glavnog sjedista u Fort Meadeu u Marylandu. Tehnolo$ki su
najrazvijenija ¢lanica Izvjestajne zajednice buduci da je za izvr$enje veéine njihovih zada-
taka potrebna visokorazvijena tehnologija. Pruzaju SIGINT potporu svima unutar drzave,
od vojske i protuteroristi¢kih jedinica do donositelja politi¢kih odluka u Vladi, a takoder
pruzaju potporu i svojim saveznicima. Vrlo su specijalizirana ustanova i zaposljavaju vr-

22 Izvr$na odredba 12333 Sjedinjenih Ameri¢kih Drzava, ¢lanak 1.7, stavka (a)
23 Clanak 1.3, stavka (b) (4) ureduje stupanje Izvjeitajne zajednice u medunarodnu suradnju sa sluzbama neke druge drzave
ili medunarodne organizacije
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hunske stru¢njake iz raznih podruc¢ja kao $to su informatika, analitika, fizika, matematika,
lingvistika i sli¢no.

Obrambena izvjestajna agencija (eng. Defense Intelligence Agency — DIA) je osnova-
na 1961. godine i takoder je dio Ministarstva obrane. Njihova zada¢a je pruzanje borbene
potpore Ministarstvu obrane te prikupljanje, analiza i preno$enje vojnih izvjestajnih poda-
taka. Oni prikupljaju izvjestajne vojne podatke o drugim drzavama (npr. kretanje vojnih je-
dinica, distribucija naoruzanja, vojni kapaciteti, ekonomski problemi, zdravstveni problemi
i sl.) te ih dostavljaju donositeljima politickih odluka, sluzbenicima Ministarstva obrane,
vojnim zapovjednicima i ostalim ¢lanovima Izvje$tajne zajednice da bi oni svi skupa do-
nijelo $to bolju odluku i tako zastitili nacionalnu sigurnost. Na ¢elu DIA se nalazi njezin
direktor koji ujedno sluzi i kao glavni savjetnik ministra obrane.

Federalni istrazni ured (eng. Federal Buereau of Investigation — FBI) je osnovan 1908.
godine i dio je Ministarstva pravosuda. FBI nije isklju¢ivo izvjestajna sluzba nego je i izvr-
$no tijelo u provedbi zakona na tlu SAD. Sto se tice izvjestajne sluzbe, njima je povjerena
uloga unutarnje izvjestajne zastite. Oni su jedino tijelo koje ima protuobavjestajnu funk-
ciju na tlu SAD i jedino tijelo koje je ovlasteno prikupljati izvjestajne podatke HUMINT
metodom unutar granica SAD.*

Primjer koji pokazuje zasto je bitna medusobna neovisnost izvjestajnih agencija:** U
kolovozu 1990. godine Irak kre¢e u napad na Kuvajt, pocinje Zaljevski rat. Kuvajt je oku-
piran, a diplomatski pokusaji i uvodenje politi¢ko-ekonomskih sankcija Iraku ne uroduju
plodom, vojna intervencija SAD je sve izglednija. Da bi §to efikasnije odgovorili Iraku,
americke vojne snage traze od izvjestajnih agencija to¢ne podatke o koli¢ini i snazi ira¢-
ke vojske i naoruzanja. Podatke im uskoro pruzaju CIA i DIA. CIA vodi vlastitu istragu, a
DIA svoju koje su neovisne jedna o drugoj. Gotovi izvjestajni podaci koje vojnim snaga-
ma dostavljaju DIA i CIA se drasti¢no razlikuju. Kre¢e dodatna istraga i ponovno ,.¢eslja-
nje” podataka. Nakon dva mjeseca postaje vidljivo da je DIA koristila zastarjele podatke
iz Iransko-irackog rata te postaje ocito da je CIA izvjestaj bio to¢an. Bez obzira na ovakve
frustrirajuce situacije gdje se dvije agencije ne slazu, dodatna istraga koja slijedi nakon
takve situacije rezultirat ¢e pouzdanijim informacijama nego $to bi to bio sluc¢aj da samo
jedna agencija pruza informacije vojnim snagama. Nakon ovog konkretnog slu¢aja doslo
je do dodatnih provjera i preispitivanja metoda rada unutar DIA, §to je rezultiralo ve¢om
pouzdanos$éu bududih izvjestaja.

3.2. Ujedinjeno Kraljevstvo

Izvjestajna zajednica Ujedinjenog Kraljevstva se sastoji od sljedecih tijela:*
o Sredi$nji izvjestajni mehanizam

« Tajna izvjestajna sluzba, jo$ poznata i kao MI6

« Vladin stoZer za komunikacije, GCHQ

o Sluzba sigurnosti, jo§ poznata i kao MI5

« Obrambeni izvjestajni stoZer, DI

o Udruzeni protuteroristi¢ki analiticki centar, JTAC

24 Izvr$na odredba 12333 Sjedinjenih Ameri¢kih Drzava, ¢lanak 1.3, stavka (b) (20) (A)
25 Johnson, Loch K., ,Secret agencies: U.S. intelligence in a hostile world”, (1998), str. 111 12
26 ,National intelligence machinery”, sluzbeni dokument vlade Ujedinjenog Kraljevstva objavljen 2010. godine, str. 1
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To nikako nisu jedina drzavna tijela koja sudjeluju u izvjestajnom radu, postoji jos
mnogo drzavnih tijela koja sudjeluju u tom radu, ali se izvjestajstvom bave samo kao dije-
lom svojih ukupnih duznosti.

Sredi$nji izvjestajni mehanizam (eng. Central Intelligence Machinery) je vrhovno tijelo
koje je nadlezno za upravljanje svim ostalim izvje$tajnim tijelima, a na njegovom ¢elu se
nalazi premijer $to znaci da premijer ima ukupnu odgovornost za sva izvjestajna pitanja.
Dakle, taj Sredisnji izvjestajni mehanizam je pod upravom Kabineta vlade (eng. Cabinet
Office) i zaduzen je za koordiniranje aktivnosti i pruzanje pomodi izvjestajnim agencijama
te ispitivanje zadaca koje te agencije izvr$avaju.

U strateskom upravljanju izvjestajnim agencijama premijeru pomo¢ pruza Parlamen-
tarni sigurnosno-izvjestajni odbor (eng. Intelligence and Security Committee of Parliament)
koji je osnovan Zakonom o pravu i sigurnosti (eng. Justice and Security Act) 2013. godine.
Glavni zadatak ovog odbora je nadgledati izvjestajne agencije tj. njihove troskove, admini-
strativne poslove, poslovnu politiku i operativno djelovanje.” Dakle, ovaj odbor odreduje
strategiju drzavne izvjestajne politike, a izvjestajne agencije su izvrs$na tijela zaduZena za
provedbu te strategije. Povezica izmedu tijela zaduZenog za stratesko upravljanje i izvje-
$tajnih agencija je Zajednicki izvjestajni odbor (eng. Joint Intelligence Committee - JIC). JIC
je zaduzen da usmjerava i kontrolira organizaciju rada drzavnih izvjestajnih agencija kod
kuée i u inozemstvu u skladu s prethodno odredenom politikom. JIC takoder ministrima
podnosi na odobrenje prikaze zahtjeva i prioriteta za prikupljanje izvjestajnih informacija
i druge zadatke koji treba da budu izvrseni od strane izvjestajnih agencija.

Sluzba sigurnosti (eng. Security Service — MI5) je osnovana 1909. godine pod ime-
nom Ured tajne sluzbe (eng. Secret Service Bureau). Godine 1916. Ured tajne sluzbe posta-
je dijelom novoformirane Direkcije vojno-izvjestajne sluzbe (eng. Directorate of Military
Intelligence) i zaduzeni su za protuizvjestajne poslove na podruéju Ujedinjenog Kraljev-
stva. Unutar Direkcije su bili ,,Peti odsjek” te odatle i poti¢e nadimak MI5 (Military In-
telligence). Sluzba se danas nalazi u okviru Ministarstva unutarnjih poslova, a njezin rad
je reguliran Zakonom o sluzbi sigurnosti (eng. Security Service Act) iz 1989. godine. Kao
glavno protuobavjestajno tijelo u drzavi, MI5 je zaduZen za zastitu nacionalne sigurnosti,
gospodarskog sustava te pruzanje potpore tijelima zaduzenim za provedbu zakona. Dru-
ga stavka prvog ¢lanaka Zakona o sluzbi sigurnosti glasi: ,,Funkcije sluzbe ¢e biti zastita
nacionalne sigurnosti, osobito zastita od $pijunaze, terorizma i sabotaze, zastita od dje-
lovanja agenata stranih sluzbi i svih aktivnosti usmjerenih na svrgavanje ili narusavanje
stabilnosti parlamentarne demokracije politickim, industrijskim ili nasilnim na¢inom.*
Treca stavka drugog ¢lanka regulira drugu funkciju sluzbe i glasi: ,,Takoder ¢e biti funkcija
sluzbe da $titi ekonomsko dobro stanje Ujedinjenog Kraljevstva od prijetnji koje dolaze od
djelovanja ili namjera osoba izvan britanskog oto¢ja’*® Trec¢a funkcija je u zakon dodana
tek 1996. godine i glasi: ,Takoder ¢e biti funkcija sluzbe da djeluje kao potpora policijskim
snagama, Drzavnoj kriminalisti¢koj agenciji i ostalim tijelima zaduZenim za provedbu za-
kona u prevenciji i otkrivanju ozbiljnih zlo¢ina* Prilikom realizacije navedenih funkcija
osobita uloga MI5 je:

27 Zakon o pravu i sigurnosti Ujedinjenog Kraljevstva, ¢lanak 2, stavka (1)
28 Zakon o sluzbi sigurnosti Ujedinjenog Kraljevstva, ¢lanak 1, stavka (2)
29 Ibid, ¢lanak 1, stavka (3)

30 Ibid, ¢lanak 1, stavka (4)
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o da prikupljanjem izvjestajnih podataka, na osnovi kojih se izraduju analize i dono-
se odgovarajuce prosudbe, istrazuje prijetnje nacionalnoj sigurnosti i ekonomskom
blagostanju

o da poduzimanjem odgovarajucih akcija sprecava navedene prijetnje

o da savjetuje vladu i druga tijela o karakteru prijetnji, pri ¢emu predlaze poduzimanje
odgovarajucih sigurnosnih mjera

o da osigurava razli¢ite oblike pomo¢i, najprije policijskim i pravosudnim tijelima?!

Tajna izvjestajna sluzba (eng. Secret Intelligence Service — SIS/MI6) je britanska sluzba
zaduzena za prikupljanje stranih izvjestajnih podataka. MI6, kao i MI5, potice iz Ureda
tajne sluzbe iz 1909. godine. Taj je ured imao dvije sekcije: Domacu sekciju (eng. Home
Section) koja je bila zaduzena za protuizvjestajno djelovanje unutar Ujedinjenog Kraljevstva
iiz koje se kasnije razvio MI5 te Stranu sekciju (eng. Foreign Section) koja je bila zaduZena
za izvjeStajno i protuizvjestajno djelovanje van granica Ujedinjenog Kraljevstva i iz koje se
kasnije razvio MI6. Osnivanjem Direkcije vojno-izvjestajne sluzbe cijeli ured prelazi u tu
Direkciju, a Strana sekcija Ureda postaje $esti odsjek Direkcije pa odatle potic¢e i nadimak
MI6. Danas ulogu i rad MI6-a regulira Zakon o izvje$tajnim sluzbama (eng. Intelligence
Services Act) iz 1994. godine. Po tom zakonu duznosti MI6-a su prikupljati informacije o
djelima i namjerama osoba izvan granica Ujedinjenog Kraljevstva, ali samo kada je to u
interesu nacionalne sigurnosti.”? Povijesno gledano, fokus rada MI6 se mijenjao kako se
mijenjala i globalna situacija u svijetu. Od osnutka pa do kraja Drugog svjetskog rata glavni
predmet interesa MI6 je bila Njemacka. Zavrsetkom Drugog svjetskog rata pocinje podjela
svijeta na zemlje Zapadnog svijeta i zemlje Isto¢nog bloka, po¢inje Hladni rat. Ujedinjeno
Kraljevstvo se svrstalo u zemlje Zapadnog svijeta te je tada glavni predmet njihovog rada
bio Sovjetski Savez. MI6 je za vrijeme Hladnog rata 37% svojih sredstava trosio na akci-
je usmjerene protiv Sovjetskog Saveza.*® Ve¢ se i tada veliki dio sredstava ulagao u borbu
protiv terorizma koji je u Ujedinjenom Kraljevstvu najvise prijetio u obliku Irske Repu-
blikanske Armije (IRA). Danas MI6 vi$e nema ,,najvaznijih misija” kao $to su nekada bile
Njemacka ili Sovjetski Savez, barem ne u tolikoj mjeri. Neupitno je terorizam jedna od
glavnih prijetnji danasnjeg svijeta, ali nikako nije jedina prijetnja. U moderno doba drzave
su izlozene Sirem broju prijetnji nego ikada te je rad kako svih stranih izvje$tajnih sluzbi
tako i MI6 kompleksniji i sveobuhvatniji nego ikada dosad.

Vladin stoZer za komunikacije (eng. Government Communications Headquarters -
GCHQ) je drzavno tijelo s dvije glavne zadace: prikupljanje izvjestajnih podataka SIGINT
metodom i zastita drzavnih komunikacijskih sustava od neovlastenih upada. Osnovan je
1919. godine kao Vladina $kola za kodove i $ifre (eng. Government Code and Cypher School
- GC&CS), aime u Vladin stozer za komunikacije je promijenjeno nakon Drugog svjetskog
rata 1946. godine. Granice njihovog rada regulira Zakon o izvjestajnim sluzbama iz 1994.
godine. Prema tom zakonu funkcije GCHQ-a su sljedece:

1. nadzirati ili mijeSati se u elektromagnetske, akusti¢ne i bilo koje druge vrste emiti-
ranja, kao i cjelokupnu opremu koja proizvodi takva emitiranja te do¢i do potreb-
nih informacija

m”mitanski model obavjestajnih organiziranja: obavjestajne institucije i nadzor njihovih aktivnosti”, (2000),
str. 76

32 Zakon o izvjetajnim sluzbama Ujedinjenog Kraljevstva, ¢lanak 1
33 Adams, J., ,The New Spies: Exploring the Frontiers of Espionage”, (1995), str. 100
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2. pruziti savjete i pomo¢ vezano uz -
o strane jezike, uklju¢ujudi i stru¢nu tehnicku terminologiju
o kriptologiju i ostale probleme vezne uz zastitu informacija*

GCHAQ savjetuje niz vladinih tijela te pruza razli¢ite oblike pomod¢i kako bi sigurnosni
standardi komunikacijskih i informati¢kih sustava bili $to bolje zasti¢eni. Izvjestajni po-
daci koje GCHQ prikupi sluze vladi pri donosenju $to boljih odluka usmjerenih na ostva-
renje nacionalnih interesa u podrucju obrane, gospodarstva, sigurnosti i vanjskih poslova.

3.3. Njemacka

Njemacki izvjestajni sustav je puno centraliziraniji od onog Sjedinjenih Americkih Dr-
zava ili Ujedinjenog Kraljevstva. Ima Cetiri glavne agencije, a to su:

« Savezna izvjetajna sluzba, BND

« Vojna protuizvjestajna sluzba, MAD

o Savezni ured za zastitu ustava, BfV

o Dr7avna uprava za za$titu ustava, LfV

Savezna izvjestajna sluzba (njem. Bundesnachrichtendienst - BND) se medu ovima is-
tice kao daleko najveca u pogledu ljudstva, budzeta i opsega rada. Zaposljavaju oko 6.000
ljudi, zaduZzeni su za strani i vojni izvjestajni rad, a godi$nji budzet im iznosi preko 500
milijuna eura, $to je dva puta vi$e od budzeta MAD-a i BfV-a zajedno.*® BND je osnovan
1956. godine s primarnom zada¢om da prikuplja izvjestajne podatke iz Isto¢ne Njemacke
§to je rezultiralo visokim razvojem HUMINT i SIGINT sposobnosti samog BND-a. Na-
kon teroristickog napada na Olimpijskim igrama u Miinchenu 1972. godine BND svoj rad
sve viSe usmjerava na borbu protiv terorizma, jer do tada nije bilo ozbiljnijih problema s
terorizmom u Njemackoj, izuzev manjih teroristickih napada Baader-Meinhof grupe. Jo$
jedan bitan dogadaj u usmjeravanju rada BND-a je bilo i ujedinjenje Zapadne i Isto¢ne
Njemacke 1990. godine. Tada prestaje potreba $pijuniranja Isto¢ne Njemacke pa se BND
sve viSe modernizira i ulaZe u tehnoloski razvoj svojih SIGINT mogu¢nosti. Rad BND-a
danas regulira Zakon o izvjestajnoj sluzbi (njem. Gesetz iiber den Bundesnachrichtendienst)
koji kaze da BND odgovara Saveznom uredu kancelara, da BND nema policijske ovlasti i
da su duznosti BND-a prikupljanje i analiza informacija potrebnih za dobivanje izvjestaj-
nog podatka koji je bitan za vanjsku i sigurnosnu politiku Federalne Republike Njemacke.*®

Vojna protuizvjestajna sluzba (njem. Militirischer Abschirmdienst - MAD) je tajna
sluzba Njemacke vojske (njem. Bundeswehr) koja je zaduzena za protuizvjestajno djelo-
vanje unutar vojske i nalazi se unutar Ministarstva obrane. MAD ima sjedi$te u Kélnu, a
diljem drzave ima jo§ dvanaest ureda. Ova sluzba je osnovana 1956. godine, a do 1984. je
bila poznata pod imenom Ured za sigurnost Njemacke vojske (njem. Amt fiir Sicherheit
der Bundeswehr). Njihov rad regulira Zakon o MAD-u iz 1990. godine, a glavne duznosti
MAD-a su zaétita od $pijunaze i sabotaze stranih izvjestajnih agencija te zastita Njemac-
ke vojske od prodiranja nekakvih ekstremistickih ideja. Opseg rada MAD-a nije posebno

34 Zakon o izvjestajnim sluzbama Ujedinjenog Kraljevstva, ¢lanak 3, stavka (1)

35 Capstone istrazivacki projekt, Columbia School of International and Public Affairs, Nato Intelligence Sharing in 21st
Century”, (2010), str. 20

36 Zakon o izvjestajnoj sluzbi Republike Njemacke, ¢lanak 1
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velik, a broj zaposlenika u sluzbi je 1.200% i bilo je dosta poziva u njemackoj javnosti da se
MAD raspusti te da BND preuzme njihov dio posla.*®

Savezni ured za zastitu ustava (njem. Bundesamt fiir Verfassungsschutz — BfV) je do-
maca civilna izvjestajna sluzba zaduZzena za unutarnji izvjestajni rad. Sluzba je osnovana
1950. godine i nalazi se pod upravom Ministarstva unutarnjih poslova. Zaduzeni su za pri-
kupljanje podataka o potencijalnim ugrozama nacionalne sigurnosti koji dolaze iznutra, s
podruéja unutar granica Njemacke. Ministru unutarnjih poslova podnose godisnji izvjestaj
o protuustavnom djelovanju na razini drzave.

DrZavna uprava za zastitu ustava (njem. Landesbehorde fiir Verfassungsschutz - LfV)
ima 16 ureda u 16 njemackih pokrajna i u suradnji s BfV-om obavljaju unutarnji izvje-
$tajni rad.

3.4. Francuska

Francuski izvjestajni sustav se sastoji od sljedecih agencija:

o DGSE (strani izvje$tajni rad)

» DCRI koja je kasnije pretvorena u DGSI (domaci izvjeStajni rad)
o DRM (vojni izvjestajni rad)

« DPSD (obrana i sigurnost)

o DNRED (carina i krijumcarenje)

TRACEFIN (pranje novca i financijske malverzacije)*

Takoder postoji i Nacionalno izvjestajno vijece (fra. Conseil National du Renseignement
- CNR) koje je zaduzeno za koordinaciju svih sudionika izvjestajnog sustava Francuske. To
vijece je osnovano 2008. godine, a u njemu se nalaze premijer, relevantni ministri ovisno
o predmetu o kojem se raspravlja, direktori izvjestajnih i sigurnosnih agencija te Nacio-
nalni izvje$tajni koordinator ¢ija je uloga takoder osnovana 2008. godine, a zadatak mu je
da nadzire operativnu primjenu odluka CNR-a u izvjestajnim agencijama.”” CNR svako
tri godine sastavlja dokument u kojem odreduje strateske smjernice i prioritete za izvje-
$tajne agencije."!

Generalna uprava za vanjsku sigurnost (fra. Direction générale de la sécurité extéri-
eure — DGSE) je francuska izvjestajna agencija zaduZena za strani izvjestajni rad. Vrlo su
sli¢ni SAD agenciji CIA, jer im je takoder zabranjeno prikupljanje podataka unutar granica
vlastite drzave. Nalaze se pod upravom Ministarstva obrane. Ova agencija svoje korijene
vuce iz bivse izvjestajne agencije SDECE (fra. Service de documentation extérieure et de
contre-espionnage) koja je osnovana 1947. godine, a DGSE svoje dana$nje ime dobiva 1982.
godine.” Koriste i HUMINT i SIGINT metode prikupljanja podataka.

Generalna uprava za unutarnju sigurnost (fra. Direction générale de la sécurité intéri-
eure — DGSI) je francuska izvjestajna agencija zaduZena za domadi izvjestajni rad. Dakle,

37 Capstone istrazivacki projekt, Columbia School of International and Public Affairs,”Nato Intelligence Sharing in 21st
Century”, (2013), str. 21

38 “Der Geheimdienst hat keine Freunde mehr”, (http://www.zeit.de/politik/deutschland/2012-09/geheimdienst-mad-
verfassungsschutz-kritik-abschaffung),14.09.2012.

39 Sluzbeni dokument francuske vlade, ,,French White Paper on Defence And National Security 2013”, str. 69

40 Sluzbeni dokument francuske vlade, ,,French White Paper on Defence And National Security 2008, str. 15

41 Hayez, P., Regnault de Maulmin, H., ,French Intelligence”, The Intelligencer: Journal of U.S. Intelligence Studies, (proljece/
ljeto 2015), str 50

42 Ibid, str 48
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oni prikupljaju podatke unutar granica Francuske, a nalaze se pod upravom Ministarstva
unutarnjih poslova. DGSI prethodnica je DCRI (fra. Direction centrale du renseignement
intérieur) koja je nastala 2008. godine ujedinjenjem dviju agencija: RG (fra. Renseignements
généraux) i DST (fra. Direction de la surveillance du territoire). 2012. godine je doslo do
incidenta zbog kojeg se krenulo u reformu domace izvjestajne agencije. Naime, tada je Mo-
hammed Merah u razmaku od 11 dana ubio tri francuska vojnika te ¢etiri Zidovska civila,
$to je pokazalo nedovoljnu uc¢inkovitost DCRI te se krenulo u reformu agencije pa se tako
2014. godine osnovala nova agencija — DGSI. Sluzbenici DGSI imaju policijske ovlasti ¢cime
se drzava nada da ¢e poboljsati u¢inkovitost te agencije.

Uprava za vojnu sigurnost (fra. Direction du renseignement militaire - DRM) je francu-
ska vojna izvje$tajna agencija koja je po uredenju i zada¢ama sli¢na DIA u SAD i britanskoj
DI. Nalaze se pod upravom Ministarstva obrane, a odgovaraju zapovjedniku obrambenih
snaga. Zaljevski rat je otkrio slabosti francuskog vojnog izvjestajstva $to je dovelo do osnut-
ka ove agencije 1992. godine.®

Uprava za obrambenu zastitu i sigurnost (fra. Direction de la Protection et de la Sécu-
rité de la Défense - DPSD) je francuska vojna protuizvjestajna agencija zaduzena prvenstve-
no za zastitu vojnog osoblja, informacija, opreme i postrojenja.** Nalaze se pod upravom
Ministarstva obrane.

Francuska je jedna od najugrozenijih zemalja $to se ti¢e domacdeg terorizma $to doka-
zuju brojni teroristicki napadi na njezinu tlu, primjerice ve¢ spomenuti napadi Moham-
meda Meraha, napad na redakciju ¢asopisa Charlie Hebdo i napadi u Parizu 2015. godine.
Ti brojni napadi su dovodili i do promjena u izvjestajnom sustavu od ¢ega je najnovija
promjena dosla nakon napada na redakciju Charlie Hebdo. Nakon tog napada na snagu
stupa novi zakon po kojem izvjestajne agencije imaju pravo prisluskivati telefone i presre-
tati podatke s osobnog ra¢unala a da prethodno za to ne traze odobrenje drzavnog suca.*

4. Medunarodna razmjena informacija izvjestajnih sluzbi u borbi protiv
terorizma

Prikupljanje i analiziranje izvje$tajnih podataka pridobiva sve ve¢u vaznost u moder-
nom svijetu. Svim drzavama je potrebno pravovremeno dobiti to¢ne podatke kako bi mo-
gle pravilno odgovoriti na sigurnosne prijetnje koje su u danasnje vrijeme sve ucestalije,
s posebnim naglaskom na terorizam. Izvjestajne sluzbe su oduvijek znale koliko je bitno
dobiti pouzdan izvjestajni podatak te su uvidjele prednost medunarodne suradnje. Medu-
tim, iako su izvjestajne sluzbe oduvijek razmjenjivale podatke na medunarodnoj razini ta
razmjena nije bila posebno razvijena prvenstveno zbog straha i nepovjerenja medu samim
sluzbama. To se najvise promijenilo nakon teroristickih napad u New Yorku 11. rujna 2001.
godine. Ovaj teroristicki napad pokazao je potrebu ne samo suradnje ve¢ i potrebu kori-
$tenja novih tehnologija i novih medija s ciljem prevencije napada, a posebno prikupljanja
informacija kao nacina borbe protiv terorizma. Naime, tada su izvjestajne sluzbe uvidjele
vaznost medunarodne suradnje, prvenstveno na podrudju borbe protiv terorizma, te od

43 1Ibid, str. 49

44 Capstone istrazivacki projekt, Columbia School of International and Public Affairs, ,Nato Intelligence Sharing in 21st
Century”, (2013), str. 11

45 ,France passes new surveillance law in wake of Charlie Hebdo attack”, (http://www.theguardian.com/world/2015/may/05/
france-passes-new-surveillance-law-in-wake-of-charlie-hebdo-attack),05.05. 2015.
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tada krece sve bliza medunarodna razmjena podataka izmedu izvjestajnih sluzbi. Podaci
koje izvjestajne sluzbe razmjenjuju ostaju tajni kao i sami mehanizmi razmjene tih poda-
taka. Bududi da su sakriveni od o¢iju javnosti, to¢nost tih podataka je tesko provjeriti te
se izvje$tajne sluzbe moraju oslanjati na medusobno povjerenje. Ukoliko je prikupljeni
podatak netocan, on kao rezultat moze imati cijeli niz negativnih posljedica, npr. ozbiljno
krsenje ljudskih prava ili usmjeravanje paznje u totalno krivom smjeru. Ne treba, stoga,
posebno naglasavati koliko je bitno provjeriti to¢nost izvjestajnih podataka prije nego ih
se razmijeni s drugom izvjestajnom sluzbom.

4.1 Javna diplomacija

Jedan od nacina ostvarivanja medunarodne izvje$tajne suradnje je javna diplomacija.
Ne postoji jedna univerzalna definicija javne diplomacije no, kao $to kaze Miroslav Tudman
u svojoj knjizi; javna je diplomacija danas suvremeni termin koji je zamijenio nepopularne
nazive propaganda i informacijske operacije.® Jedna od zanimljivijih definicija iz koje se
vidi da je tanka granica izmedu javne diplomacije i propagande je sljedeca: ,,Javna diplo-
macija su napori vlade jedne drzave da utjece na javno misljenje i misljenje elita u drugoj
drzavi s ciljem da se u svoju korist promijeni vanjska politika ciljne drzave™

Zanimljiva je i Tudmanova hipoteza da od 1995. godine prestaje dominirati doktrina
sukoba visokog intenziteta, gdje je vojna opcija primarna, a propaganda i psiholoske ope-
racije su sekundarne. Od tada na medunarodnoj sceni sve vecu vaznost dobivaju specijal-
ne operacije (psiholoski rat, propaganda, informacijski rat...) koje za cilj imaju plasiranje
dezinformacija u medije ili redove protivnika. A taj rat informacijama se sve ¢e$¢e odvija
kroz javnu diplomaciju.*

Dakle, koncem 20. stoljeca slabi vaznost vojne mo¢i te ja¢a vaznost informacijske mod¢i,
a nacin na koji drzave osiguravaju informacijsku dominaciju u medunarodnim odnosima
je javna diplomacija. Javni diplomati se ¢esto koriste za prikupljanje obavjestajnih poda-
taka o drzavi u kojoj se nalaze, ali i za obavjestajnu suradnju s drzavom u kojoj se nalaze.

Doktrina je javne diplomacije osigurati mo¢ zajedno s drugima, a ne mo¢ nad drugima.
Naime, polazi se od postavke da u suvremenom svijetu ne mozemo svoje ciljeve ostvariti
bez pomo¢i drugih ve¢ u zajednistvu s drugima. Slijedom toga treba promijeniti model
javne diplomacije: od jednosmjernih komunikacija prema modelu dvosmjernog dijaloga i
odnositi se prema stranim javnostima kao prema ravnopravnim sustvarateljima znacenja
i komunikacije.*

4.2. Borba protiv terorizma i potreba za razmjenom podataka na informacijskom
ratistu
Prikupljanje izvjestajnih podataka je klju¢na stavka i preduvjet prvenstveno u uspje-
$noj borbi protiv terorizma, a zatim i borbi protiv ostalih sigurnosnih prijetnji. Pove¢ana
potreba za medunarodnom razmjenom izvjestajnih podataka se javila nakon teroristickih
napada u New Yorku 11. rujna 2001. godine. Tada je cijeloj medunarodnoj zajednici postalo
jasno da je kvalitetan izvjestajni rad najefikasnije oruzje ne samo u borbi protiv terorizma,
46 Tudman, M., ,Informacijsko ratiste i informacijska znanost”, (2008), str. 135
47 Mor, Ben D., Public Diplomacy, ,Propaganda and Psychological Warfare”, School of Political Sciences, Division of Internal
Relations, University of Haifa, Power point presentation, 17.03.2007.

48 Tudman, M., ,Informacijsko ratiste i informacijska znanost”, (2008), str. 136 i 137
49 Tudman, M., ,Izvjestajne sluzbe i meka mo¢”, National security and the future 1, (2013), str. 16
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ve¢ i u spre¢avanju krijumcarenja oruzja, krijumcarenja ljudi, hvatanju ratnih zlo¢inaca,
sprecavanju razvoja oruzja za masovno unistenje te neutraliziranju mnogih sigurnosnih
ugroza koje prijete modernom drustvu. Stoga su mnoge zemlje, nakon 11. rujna 2001.
godine, krenule u otklanjanje pravnih i operativnih prepreka za medunarodnu razmjenu
izvjestajnih podataka. Medutim, i danas ta razmjena podataka nije dosla do razine koja bi
zadovoljila cijelu medunarodnu zajednicu pa se sve ¢e$¢e naglasavaju potrebe za jo$ inten-
zivnijom razmjenom podataka izmedu izvjestajnih agencija.

Tesko je ustanoviti u kojoj mjeri se ti podaci danas razmjenjuju izmedu izvjestajnih
sluzbi buduéi da su sami podaci tajni kao i metode njihove razmjene. Medutim, odredene
informacije koje su dostupne javnosti daju nam barem okviran uvid u koli¢inu podataka
koji se razmjenjuje na medunarodnoj razini. Prema tim javno dostupnim informacijama,
primjerice, Kanadska sigurnosna sluzba (eng. Canadian Security Intelligence Service — CSIS)
suraduje s preko 250 stranih izvjestajnih sluzbi, a SAD Centralna izvjestajna agencija (CIA)
suraduje s ¢ak preko 400 stranih sluzbi.** Medunarodna suradnja je bitna iz razloga §to niti
jedna zemlja na svijetu, pa tako niti mo¢ni SAD, ne moze samostalno prikupljati izvjestaj-
ne podatke iz svih dijelova svijeta, barem ne u onoj koli¢ini u kojoj bi to mogla u suradnji
s nekom drzavom iz te regije iz koje su joj potrebni podaci. Primjerice, ukoliko SAD Zeli
prikupiti neke izvjestajne podatke o situaciji u Libanonu, puno im je lakse do tih podataka
do¢i u suradnji s Izraelom. Izrael, vjerojatno, zbog potencijalne prijetnje koja im dolazi iz
Libanona ve¢ ima na raspolaganju dosta bitnih izvjestajnih podataka te postavljenu infra-
strukturu za daljnje dobivanje takvih podataka. Suradnjom i razmjenom podataka s Izra-
elom SAD moze ustedjeti znacajnu koli¢inu sredstava i vremena koje bi inade potrosili da
samostalno idu prikupljati podatke.

To je samo jedan banalan primjer iz kojeg je vidljivo da intenziviranjem izvjestajnog
rada, $to bi ukljucivalo i pove¢anu medunarodnu razmjenu podataka, dobivamo sve vise i
sve kvalitetnije obradene podatke. Tako dobiveni podaci uvelike mogu povecati efikasnost
svih subjekata koji brinu za nacionalnu sigurnost.

4.3. Problemi medunarodne razmjene podataka

Transnacionalna priroda danasnjih sigurnosnih prijetnji u svijetu ukazuje na nuznost
sve ve¢e medunarodne razmjene podataka izmedu izvjestajnih sluzbi no, uz sve prednosti
koje ta razmjena nosi, ona ima i nekih svojih nedostataka koji mogu sprijeiti ili bar sma-
njiti koli¢inu podataka koje sluzbe medusobno razmjenjuju. Temelj i apsolutni preduvjet
medunarodne razmjene podataka je obostrano povjerenje izmedu sluzbi koje razmjenju-
ju podatke. Dijeljenje izvjestajnih podataka izlaze drzavu odredenom stupnju ranjivosti i
zbog toga se izvjestajne sluzbe tesko odluc¢uju na razmjenu podataka s partnerom u kojeg
nemaju apsolutno povjerenje. Do tog povjerenja dolazi vremenom i iskustvom u razmjeni
pa je tako o¢ito da Ce izvjestajne sluzbe viSe podataka razmjenjivati sa starim partnerima
nego sa novim.

Sljede¢i razlog zbog kojeg izvjestajne sluzbe ne dijele podatke je taj Sto dijeljenjem ti
podaci mogu postati dostupni javnosti te tako ugroziti sigurnost vaznih izvora i metoda
koje sluzba koristi za prikupljanje podataka te samim time ugroziti i moguénost buduceg
prikupljanja podataka. Nadalje, ukoliko izvjestajna sluzba razmjeni podatke s drzavom koja

50 Sepper, E., ,Democracy, Human Rights and Intelligence Sharing”, Texas International Law Journal (2010), str. 155
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ima lose rezultate u pogledu zastite ljudskih prava moze svoju drzavu udiniti suucesnikom
u kréenju temeljnih ljudskih prava, kao §to je primjerice mucenje.

Da bi dosla do korisnog podatka izvjestajna sluzba mora ulozZiti dosta svojih resursa i
takav podatak joj daje odredenu mo¢ ili utjecaj na medunarodnoj razini. Dijeljenjem tog
podatka ta sluzba dijeli i svoju mo¢ te se njen utjecaj smanjuje na medunarodnoj razini. Iz
toga je jasno zasto nekada sluzbe i nisu spremne podijeliti izvjestajne podatke s drugima.

4.4. UdruZenja i suradnja pojedinih izvjestajnih sluzbi

Mnoge sluzbe u svijetu danas uspje$no suraduju i razmjenjuju podatke no intenzitet
te suradnje ovisi o mnogim faktorima. Prvenstveno, da bi do suradnje uopce doslo sluzbe
moraju imati zajednicke interese te njihove drzave moraju imati prijateljske odnose.

Suradnja moze biti formalna, i takva je najcesca, te neformalna. Nerijetko se zna desiti
da sluzbe medusobno osnuju nekakva privremena ad hoc partnerstva iako drzave preferi-
raju formalne odnose. U tim formalnim odnosima se dodjeljuju ¢asnici za suradnju te se
potpisuju sporazumi prema kojima se najée$¢e odreduje da sluzbe jedne drzave ne smiju
regrutirati drzavljana druge drzave te da ne smiju vr$iti operacije na podrudju te drzave
bez odobrenja.>!

Da bi dvije sluzbe ostvarile blisku suradnju medu njima mora postojati povjerenje, a
ono postoji samo medu starim partnerima. Novi partneri to povjerenje tek moraju zasluziti
pa je zbog toga suradnja medu njima slabijeg intenziteta. U nastavku su prikazana neka od
najbitnijih bilateralnih i multilateralnih suradnji medu svjetskim izvjestajnim sluzbama.

4.4.1. UKUSA - Five Eyes

UKUSA je multilateralni ugovor o razmjeni izvjestajnih podataka izmedu Ujedinjenog
Kraljevstva, Sjedinjenih Americkih Drzava, Kanade, Australije te Novog Zelanda. Ugovor
je, doduse, osnovan kao bilateralan odnos izmedu Ujedinjenog Kraljevstva i SAD, ali s
vremenom u taj odnos ulaze i ostale tri navedene drzave te ugovor dobiva multilateralni
karakter i nadimak Five Eyes (hrv. Pet ociju).
Iako su SAD i Ujedinjeno Kraljevstvo suradivali i razmjenjivali podatke tijekom cije-
log Drugog svjetskog rata do sluzbene suradnje je doslo tek 5. ozujka 1946. godine kada
je potpisan UKUSA ugovor (tada nazvan BRUSA).>? lako je ugovor potpisan davne 1946.
njegovo postojanje je bilo tajno te je javnosti, na dogovor obiju strana, postao dostupan
tek 2010. godine.*® U ugovoru su odredeni temeljni zadaci obiju stranaka te su dogovoreni
uvjeti njihove buduce suradnje. Treca stavka originalnog ugovora iz 1946. ureduje opseg
ugovora i temeljne zadatke obiju strana te glasi**:
,»Tocka (a). Stranke se obvezuju na razmjenu podataka dobivenih kao rezultat sljede¢ih
operacija vezanih uz komunikaciju stranih drzava:
1. prikupljanje materijala
2. pribavljanje komunikacijske dokumentacije i opreme
3. analiza materijala
51 Aldrich, R.J.,, ,International Intelligence Co-operation in Practice”, Conference on the Accountability of International
Intelligence Co-operation, (17. 10. 2008.), str 7

52 https://www.nsa.gov/public_info/declass/ukusa.shtml

53 Not so secret: deal at the heart of UK-US intelligence, (http://www.theguardian.com/world/2010/jun/25/intelligence-
deal-uk-us-released),25. 06. 2010.

54 British - U.S. Communication intelligence agreement, (https://www.nsa.gov/public_info/_files/ukusa/agreement_
outline_5mar46.pdf),05. 03. 1946.
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4. kriptoanaliza
desifriranje i prijevod

6. pribavljanje informacija vezanih uz organizaciju i praksu komunikacije, komuni-

kacijske procedure te komunikacijsku opremu

Tocka (b). Takva razmjena Ce biti neogranic¢ena za sveukupnu djelatnost iz ugovora
osim za one dijelove ¢ije isklju¢enje narodito zatrazi jedna od stranaka. (...)”

Ovom ugovoru su se punopravno prikljucile jo$ i Kanada 1948. te Australija i Novi Ze-
land 1952.% i prema tvrdnjama ¢asopisa Time ovo udruZenje je odigralo jako bitnu ulogu
u Hladnom ratu.’

N

4.4.2. Suradnja izvjestajnih sluzbi na razini Europske unije

Dva glavna tijela zaduZena za suradnju i razmjenu izvjestajnih podataka na razini Eu-
ropske unije su Europol i INTCEN.

Europol je EU agencija za provedbu zakona ¢iji je glavni cilj postizanje $to sigurnijeg
okruzenja u Europi. Do tog sigurnog okruzenja pokusava do¢i pruzanjem potpore svim
drzavama ¢lanicama u prevenciji i borbi protiv svih oblika medunarodnog kriminala i te-
rorizma. Oni, naime, pomazu vlastima zaduzenim za provedbu zakona u svim drzavama
na nacin da s njima razmjenjuju podatke i pomazu u analiziranju kriminalno izvjestajnih
podataka.’” Kao jednu od glavnih svojih zada¢a Europol navodi upravo razmjenu podataka
medu drzavama ¢lanicama, ali i razmjenu s tre¢im strankama. Temelj te razmjene podataka
je Europolova Operacijska mreza (eng. Europol Operation Network) preko koje se razmje-
njuju podaci izmedu svih agencija zaduzenih za provedbu zakona u drzavama ¢lanicama.
Ti podaci se takoder razmjenjuju i s nekim drzavama koje nisu ¢lanice EU i nekim tre¢im
strankama s kojima Europol ima sporazum o razmjeni podataka.’®

Centar Europske unije za analizu obavjestajnih podataka (eng. EU Intelligence Analysis
Centre — EU INTCEN) je sluzba koja analizira civilne izvjestajne podatke za potrebe iz-
vr$nih sigurnosnih tijela EU i za potrebe svih drzava ¢lanica EU. INTCEN nije operativ-
no tijelo te nema nikakve moguénosti samostalnog prikupljanja podataka, oni se samo
bave strateSkom analizom podataka. INTCEN-ovi analiti¢ki produkti se temelje na infor-
macijama dobivenim od sigurnosno izvjestajnih sluzbi drzava ¢lanica EU, od Europskog
satelitskog centra (eng. EU Satellite Centre), iz otvorenih izvora (mediji, internet i sl.), iz
diplomatskih izvjesca, iz sluzbenih posjeta itd. Primarna zada¢a INTCEN-a je pruzanje
podataka koji nisu javno dostupni visokim predstavnicima EU i drzavama ¢lanicama EU
a svoj fokus najviSe usmjerava na geografska podrucja iz kojih dolaze najvece prijetnje od
terorizma, profilacije oruzja za masovno unistenje te sli¢ne globalne prijetnje.”

Brojni teroristicki napadi na podrudju Europe su dokaz da se razmjena izvjestajnih
podataka unutar EU u praksi ne pokazuje ba$ najefikasnijom. Manja koli¢ina razmjene
informacija medu zemljama u EU je posljedica odsutnosti povjerenja medu tim drzavama.
Naime, izvjestajne sluzbe pojedinih zemalja u EU nemaju dovoljno iskustva u medunaro-

55 Not so secret: deal at the heart of UK-US intelligence, (http://www.theguardian.com/world/2010/jun/25/intelligence-
deal-uk-us-released),25. 06. 2010.

56 Howa Secret Spy Pact Helped Win a Cold War, (http://content.time.com/time/nation/article/0,8599,2000262,00.html),29.
06. 2010.

57 https://www.europol.europa.eu/content/page/europol%E2%80%99s-priorities-145

58 https://www.europol.europa.eu/content/page/information-exchange-1848

59 Sluzbeni dokument EU INTCEN-a, ,Factsheet”, (dostupan na: http://eeas.europa.eu/factsheets/docs/20150206_factsheet_
eu_intcen_en.pdf),05. 02. 2015.
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dnoj suradnyji, a i neke zemlje imaju slabije razvijene izvjestajne sluzbe te postoji strah da
bi kod takvih sluzbi moglo do¢i do curenja informacija. Sve to dovodi do konzervativnijeg
stava u pogledu razmjene izvjestajnih podataka medu sluzbama $to kao rezultat ima vecu
slobodu kretanja kriminalaca na podruéju Europe. Nakon teroristickih napada u Francu-
skoj prosle godine vode Europske unije su na sastanku 18. prosinca obecali pojacati sura-
dnju na podrudju borbe protiv terorizma, ali jo§ nikakvi konkretni koraci nisu poduzeti.®

4.4.3. SAD - Izrael

Iz viSe izvora je vidljivo da SAD i Izrael imaju blisku suradnju na obostranu korist. SAD
se uvelike oslanja na Izrael da ih opskrbljuje korisnim izvjestajnim podacima vezanim za
situaciju na Bliskom istoku. Nakon Iranske revolucije krajem 1970-ih je oslabio utjecaj CIA
u Irany, a i CIA postaja u Libanonu je uniStena nakon bombardiranja ambasade SAD u
Beirutu 1983. godine. Zbog tog slabljenja utjecaja SAD pocinje sve blizu suradnju s Izrae-
lom i pocinje se sve vise oslanjati na izraelske izvjestajne sluzbe za informacije o terorizmu,
radikalnom islamizmu, profilaciji oruzja i sliénim bitnim dogadajima na Bliskom istoku.
U izvjestaju americkih diplomata iz 2014. godine se jasno ukazuje na bitnu ulogu Izraela u
borbi protiv Islamske drzave. Izrael je SAD slao podatke o ljudima iz Zapadnog svijeta koji
su se pridruzili ISIS-u, a takoder je i dronovima nadlijetao ISIS-ov teritorij i tako dolazio
do bitnih izvjestajnih podataka. Te podatke je takoder slao SAD i na temelju tih podataka
su se planirali zra¢ni udari.®

Vezano za ovaj bilateralni odnos u javnosti je najvise prasine podigao dokument koji
je objavio bivsi suradnik americke agencije NSA Edward Snowden. On je objavio Memo-
randum o razumijevanju izmedu NSA i izraelske izvjestajne agencije ISNU (eng. Israeli
Sigint National Unit) iz kojeg je vidljivo da SAD i Izrael intenzivno razmjenjuju izvjestaj-
ne podatke. Problem je javnosti predstavljalo to $to NSA ISNU-u $alje sirove, neobrade-
ne podatke a da prije toga ne uklone osobne podatke o americ¢kim gradanima. Ti podaci
ukljucuju i presretnute telekomunikacijske razgovore iz kojih su vidljivi brojevi telefona i
e-mail adrese gradana. Ipak, iz dokumenta nije vidljivo kada je potpisan niti je li to zadnja
verzija dokumenta. Nove verzije dokumenta nisu dostupne javnosti. ¢

4.4.4. SAD - Njemacka

Suradnja na izvjestajnom podrucju pocinje ve¢ nakon Drugog svjetskog rata izmedu
SAD i tadasnje Zapadne Njemacke. Predmet njihovog izvjestajnog rada je tada prvenstve-
no bio Sovjetski Savez i zemlje Isto¢nog bloka. BND je po zavrsetku rata uspjesno ubacio
svoje agente u Isto¢nu Njemacku i ostale zemlje Isto¢nog bloka, $to je za CIA bilo od ve-
like koristi. Prednost je takoder bio i geografski polozaj Zapadne Njemacke, §to je SAD
u suradnji iskoristio za lak$u $pijunazu Isto¢nog bloka s podru¢ja Zapadne Njemacke.**

Nema puno sluzbenih izvora koji potvrduju suradnju izmedu SAD i njemackih izvje-
$tajnih agencija, medutim, ne postoji sumnja da ta suradnja ipak postoji i da je vrlo bliska.

60 Why intelligence has a long way to go, (http://www.bbc.com/news/world-europe-35154640)

61 US-Israel Strategic Cooperation: Intelligence Collaboration (https://www.jewishvirtuallibrary.org/jsource/US-Israel/
intell_coop.html),01. 01. 2016.

62 NSA shares raw intelligence including Americans’ data with Israel, (http://www.theguardian.com/world/2013/sep/11/
nsa-americans-personal-data-israel-documents),11. 09. 2013.

63 What makes US-Israeli intelligence co-operation ‘exceptional’?, (http://www.theguardian.com/commentisfree/2013/
sep/13/us-israeli-intelligence-cooperation-exceptional),13. 09. 2013.

64 Junker, D., ,The United States and Germany in the Era of the Cold War, 1945-19907, (2004), str. 171
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To je ponajvise otkrio Edward Snowden u svojim intervjuima i dokumentima koje je pustio
u javnost. On je potvrdio da je veza izmedu SAD i Njemacke na izvjestajnom podrudju i
bliza nego $to je javnost do tada mislila. Rekao je da, primjerice, NSA opskrbljuje BND
sredstvima za analizu podataka sa stranog trzista koji prolaze kroz Njemacku, prvenstveno
podataka s Bliskog istoka.®® Postoji vi$e postrojenja u Njemackoj koje, uz Nijemce koriste
i Amerikanci za nadzor podataka. Primjerice, u gradu Griesheim, u blizini Darmstadta,
postoji tajna stanica za prisluskivanje koju vodi americ¢ka vojska, a takoder americka vojska
jo$ gradi i izvjestajni centar u Wiesbadenu u koji ulaze 124 milijuna americkih dolara.’® A
u Bad Aiblingu u Bavarskoj je postojala americ¢ka $pijunska stanica koja je sluzbeno pre-
dana na koristenje BND-u 2004. godine. No odmah potom Amerikanci su sagradili novu
stanicu u vojnoj bazi Mangfall nekoliko stotina metara dalje od bivse stanice.” BND i NSA
su u ovim postrojenjima nastavile svoju suradnju i osnovale dvije zajedni¢ke radne grupe,
jednu za pribavljanje podataka, nazvanu Zajednicka Sigint Djelatnost (eng. Joint Sigint Ac-
tivity), te drugu za analizu tih podataka, nazvanu Zajednicki analiti¢ki centar (eng. Joint
Analysis Center).5®

Medutim, NSA svoje kapacitete u Njemackoj nije koristio samo za prikupljanje poda-
taka vezanih za borbu protiv terorizma ve¢ i za ekonomsko $pijuniranje raznih tvrtki u
Zapadnoj Europi, a ni sama Njemacka nije bila postedena ovakvog $pijuniranja. Nijemci
jesu sumnjali na takve aktivnost NSA, ali veca istraga nije poduzeta sve do 2013. godine
kada je Edward Snowden javnosti ukazao da NSA koristi svoja postrojenja za ekonomsku
$pijunazu. BND se pravdao da nisu nita znali o ovoj aktivnosti NSA, no tesko je u to pov-
jerovati poznavajudi bliskost njihove suradnje, a uzevsi u obzir koli¢inu podataka koju je
NSA nelegalno pribavila. Naime radi se 0 40.000 sumnjivih pretrazivanja vezanih uz tvrtke
i vlade zemalja Zapadne Europe.® Povodom ovog skandala BND je, bar privremeno dok
se cijeli slu¢aj ne ispita detaljnije, drasti¢no smanjio suradnju s NSA.

4.4.5. Suradnja hrvatskih izvjestajnih sluzbi

SOA i VSOA su relativno mlade agencije buduci da su u danasnjem obliku osnovane
tek 2006. godine te stoga nisu ni imale vremena dose¢i nekakvu blizu bilateralnu suradnju
s izvjestajnim sluzbama neke druge zemlje jer, kao $to smo ve¢ naveli, za blizu suradnju je
potrebno povjerenje koje se stice vremenom. O medunarodnoj suradnji SOA u javnosti
nema puno dostupnih informacija. Nije upitno da je SOA razvijala medunarodnu suradnju
od samih pocetaka postojanja, bududi da je u danasnje vrijeme funkcioniranje izvjestajnog
sustava bez medunarodne suradnje nezamislivo, no prvi sluzbeni javno dostupni dokument
kojim SOA potvrduje postojanje te medunarodne suradnje dolazi iz 2014. godine. Naime,
tada je SOA izdala Javni dokument o SOA 2014 u kojem navodi:

»...8 0bzirom na transnacionalni karakter sigurnosnih izazova i potrebu pracenja i uoca-
vanja sigurnosnih fenomena na globalnoj razini, SOA razvija bilateralnu suradnju s brojnim
65 Snowden Interview: NSA and the Germans ,,in bed together”, (http://www.spiegel.de/international/world/edward-

snowden-accuses-germany-of-aiding-nsa-in-spying-efforts-a-909847.html),07. 06. 2013.
66 Indispensible exchange: Germany cooperates closely with NSA, (http://www.spiegel.de/international/world/spiegel-
reveals-cooperation-between-nsa-and-german-bnd-a-909954.html),08. 06. 2013.
2; ISllj;ydmg close to home: German intelligence under fire for NSA cooperation, (http://www.spiegel.de/international/germany/
o z<Ig§;r(§nan-intelligence-agency—bnd—under-ﬁ1re-f0r-nsa-coopera\tion-a-1030593.htm1),24. 04.2015.

70 German secret serviceBND reduces cooperation with NSA, (http://www.theguardian.com/world/2015/may/07/german-
secret-service-bnd-restricts-cooperation-nsa-us-online-surveillance-spy#top),07. 05. 2015.
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sigurnosnim i obavjestajnim sluzbama u svijetu i sudjeluje u multilateralnim obavjestajnim
organizacijama i forumima. Nacionalna vanjska politika RH predstavlja temelj za meduna-
rodnu suradnju SOA.

Veliki dio sigurnosno-obavjestajnog rada u suvremenom svijetu ovisi o razmjeni informa-
cija mreZom povezanih partnerskih sluzbi koja se stvara godinama. SOA bilateralno suraduje
s brojnim sigurnosno obavijestajnim sluzbama. Prvenstveno se radi o sluzbama drzava ¢la-
nica NATO-a i EU, kao i drzava iz jugoistocnog susjedstva RH. Redovita suradnja postoji i
sa sluzbama drugih drZava s kojima postoje uspostavljeni radni odnosi i zajednicki interesi.

Bilateralna suradnja odvija se medusobnim susretima i dogovorima, razmjenom infor-
macija, edukacijom i razmjenom iskustava, zajednickim operativnim aktivnostima te ostalim
nacinima suradnije.

Multilateralnu suradnju SOA ostvaruje u okviru multilateralnih tijela medunarodnih
organizacija ¢ija je RH ¢lanica (EU, NATO) te ostalih europskih i regionalnih asocijacija i
inicijativa. SOA je clanica vise multilateralnih platformi na kojima se raspravljaju zajednicki
sigurnosni izazovi njihovih ¢lanica. SOA ostvaruje svakodnevnu suradnju s odgovarajucéim
tijelima NATO-a i EU”!

Bitno je napomenuti suradnju hrvatskih izvjestajnih sluzbi za vrijeme Domovinskog
rata. Suradivali su s mnogim stranim izvjestajnim sluzbama na o¢uvanju stabilnosti u regi-
jiipruzali veliku sigurnosnu potporu medunarodnim mirovnim snagama (UNPROFOR,
UNCRO, IFOR, SFOR, itd.) za $to su ih vi$e puta pohvaljivali zapovjednici NATO-a i dru-
gih medunarodnih snaga. ™

5. Zajednicke operacije izvjestajnih sluzbi

Izvjestajne sluzbe kada organiziraju operaciju ve¢inom to rade unilateralno jer ne Zele
olako s drugima podijeliti svoje metode rada i svoja saznanja. Izvjestajni rad je sam po
svojoj prirodi tajnovit pa je razumljivo oklijevanje sluzbi da stupe u organizaciju akcije
skupa s nekom drugom tajnom sluzbom. Medutim, bilateralnom ili multilateralnom su-
radnjom je puno lakse ostvariti neki cilj nego $to bi to bilo kroz samostalno djelovanje pa
tako ipak postoje primjeri kada neke sluzbe sa zajednickim interesima operativno suraduju
na ostvarenju istog cilja. Operacije koje izvjestajne sluzbe provode su ve¢inom strogo tajne
i detalji tih operacija nisu dostupni javnosti. Dapace, vjerojatno $ira javnost uopce ne zna
ni za postojanje vec¢ine operacija koje izvjestajne sluzbe odrade. Tajne operacije se mogu
definirati kao operacije s ciljem da utjec¢u na vlade, osobe ili dogadaje u stranim drzavama
na nacin koji odgovara drzavi pokretacu te akcije, a da se sakrije ikakva umijesanost drzave
pokretaca u te dogadaje.” Sluzbenici izvjestajnih agencija ne moraju osobno sudjelovati u
terenskom radu prilikom izvrsavanja pojedinih operacija jer ve¢ina drzava ima posebne
specijalne snage za to, no neupitna je vaznost izvjestajnih sluzbi u logistickoj potpori i cje-
lokupnoj organizaciji operacija koje se navode u ovom poglavlju.

71 Sluzbeni dokument SOA ,,Javni dokument o SOA-i 2014”, str. 32

72 Tudman, M., ,,The First Five Years of Croatian Intelligence Service: 1993-1998”, National security and the future 2(1),
(2000), str. 70

73 Geneva Centre for Democratic Control of Armed Forces (DCAF), ,,Intelligence Services And Democracy”, (2002), str. 1
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5.1. Medunarodna suradnja za opskrbu Hrvatske te Bosne i Hercegovine oruZjem

Vijece sigurnosti UN je 1991. svim drzavama uvelo embargo na izvoz oruzja u zaracene
drzave na Balkanu. Hrvatsko vije¢e obrane i Armija Bosne i Hercegovine su bili u poprili¢-
no losem stanju s vojnog stajali$ta, jer su iscrpili dosta resursa zbog bo$njacko-hrvatskog
sukoba. Ravnoteza na Balkanu se mijenjala znacajno u korist srbijanskih snaga. To nije
odgovaralo medunarodnoj zajednici i SAD pocinje predlagati ukidanje embarga. Ostatak
medunarodna zajednica predvodena najvise Engleskom, Francuskom i Kanadom se tome
protivi prvenstveno jer su se bojali da bi onda i Rusija mogla opskrbiti Srbiju velikim koli-
¢inama naoruzanja i s vi$e oruzja na Balkanu bi rat samo poprimio jos vece razmjere. SAD
zatim pocinje traziti druge nacine kako opskrbiti Hrvate i Bo$njake oruzjem, predlagani
su planovi da se ru¢no oruzje dostavlja zra¢nim putem, ali se od toga odustalo radi straha
da javnost ne sazna za te tajne akcije $to bi moglo pokrenuti val prosvjeda. Iran i Turska
su do tada u tajnosti ve¢ krenuli s opskrbom obiju strana. Poc¢etkom 1993. godine je od-
rzan sastanak u Teheranu izmedu Bosnjackih muslimana, Hrvata i Iranaca o transportu
oruzja.”* Posto je jos trajao sukob izmedu Hrvata i Bo$njaka, a oruzje se do BiH transpor-
tiralo preko Hrvatskog teritorija, ti transporti nisu uvijek prolazili bez problema. U vise
navrata su se posiljke otimale. No, u oZujku 1993. su se Izetbegovi¢ i Tudman dogovorili
da ¢e transporti prolaziti nesmetano kroz Hrvatsku, a BiH je u zamjenu trebala opskrblji-
vati Dalmaciju strujom.”

CIA je i te kako znala za ove akcije, iz satelitskih snimki su promatrali avione koji su
polijjetali iz Irana za Tursku, a dva dana kasnije bi sateliti te iste avione snimili u Zagrebu.
Avioni su se redovito zadrzavali u Turskoj, a zatim preko Crnog mora te zra¢nog prostora
Bugarske i Rumunjske bi doputovali u Hrvatsku gdje bi iskrcavali oruzje. Takvih letova je
bilo otprilike osam mjese¢no.”® No u SAD nisu ni$ta poduzimali da sprijece tu opskrbu,
takva situacija im je odgovarala, jer se onda oni nisu morali dublje ukljucivati u sukobe u
Bosni i Hercegovini. Dublje su se uklju¢ili u sukobe 1994. godine nakon napada bo$njac-
kih Srba na Sarajevo te uskoro svojim utjecajem doprinijele potpunom prekidu bosnjac-
ko-hrvatskog sukoba.”

5.2. Otmica Abu Omara

U popodnevnim satima 12. velja¢e 2003. godine Usama Mostafa Hassan Nasr (poznatiji
kao Abu Omar), Egip¢anin s prebivali$tem u Italiji, je bio na putu u lokalnu dzamiju kada je
iznenada otet na ulicama Milana. Na silu je ubacen u kombi, zatim odveden u NATO-ovu
vojnu bazu u Avianu na sjeveru Italije, odatle je zrakoplovom prebacen u NATO-ovu voj-
nu bazu u Ramsteinu u Njemackoj, a zatim CIA zrakoplovom prebacen u Kairo u Egiptu.”
U Egiptu je u tajnosti bio zatocen ¢etrnaest mjeseci i navodno mucen - fizicki zlostavljan,
podvrgavan strujnim udarima, vje$an naopacke te mu je zabranjen bilo kakav kontakt s
obitelji ili odvjetnikom. Iz tog zatoc¢enistva je pusten 20. travnja 2004. godine s uputama da
nikome ne govori §to mu se desilo. Egipatske vlasti su ga ponovo uhitile 12. svibnja 2004.
godine nakon §to je nazvao Zenu i prijatelje te im objasnio $to se dogodilo. Iako je primio
$esnaest sudskih naredbi za oslobodenje, egipatski ministar unutarnjih poslova ga je i dalje
mntelligence and the war in Bosnia 1992-1995: The role of the intelligence and security services”, (2003), str. 144
75 1Ibid. str. 144
76 Tbid. str. 149

77 1Ibid. str. 145
78 Amnesty International, izvjes$ée za medije, ,,Italy: Abu Omar case”, (04.11.2009), str. 1
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drzao u zatvoru na temelju hitnih zakonskih propisa sve do veljace 2007. godine kada je
Abu Omar napokon osloboden.”

U istrazi koja je uslijedila talijanski su istrazitelji dosli do dokaza koji su ih odveli do
najvise rangiranog CIA ¢asnika u Milanu, a to je bio Robert Selden Lady. U njegovoj kuéi u
Milanu je pronadeno ra¢unalo na kojem su bile slike Abu Omara, mapa s uputama za naj-
kra¢i dolazak iz Milana u Aviano, avionske karte za Kairo u njegovo ime te inkriminirajuce
poruke elektroni¢ke poste. Dokazi su takoder pokazivali i umije$anost jos 25 sluzbenika
CIA. U razgovoru, koji je snimljen 2. lipnja 2006. godine, izmedu Gustava Pignera, bivieg
direktora antiteroristickog odjela talijanske tajne sluzbe SISMI, i Marka Mancinia, tada-
$njeg direktora tog odjela, Pignero je priznao da je SISMI, preko direktora SISMI-ja Nicola
Pollaria, primio od CIA ru¢no napisano pismo u kojem se od SISMI-ja trazi suradnja u ot-
micama Cetiriju osumnjic¢enih terorista, od kojih je Abu Omar bio prvi na popisu. Gustavo
Pignero je navodno unistio to pismo, a ubrzo je i umro u rujnu 2009. pa pismo nikada nije
pronadeno. Nicolo Pollari je negirao bilo kakvu uklju¢enost u otmicu Abu Omara. Tali-
janski novinar Renato Farina je takoder optuzen za sudjelovanje u SISMI-jevom pokusaju
zataSkavanja otmice Abu Omara, priznao je krivnju i dobio nov¢anu kaznu.®

Sud u Milanu je 2009. godine donio presudu po kojoj su 22 americka sluzbenika zapo-
slena u CIA osudena na zatvorsku kaznu u trajanju od pet godina, a najviSe rangirani ¢a-
snik Robert Selden Lady je osuden na osam godina zatvora. Svi su osudeni u odsutnosti, a
SAD ih nije isporucio Italiji.* Sud je 2013. godine osudio i talijanske sluzbenike za otmicu
Abu Omara. Nicolo Pollari je dobio kaznu od deset godina zatvora, Marco Mancini devet
godina, a jos tri sluzbenika SISMI-ja su dobila kazne od po Sest godina zatvora svaki.®

5.3. Operacija AJAX

Nakon Prvog svjetskog rata Britanska nacionalna firma APOC (Anglo-Persian Oil Com-
pany) je imala koncesiju na eksploataciju nafte u Iranu. Ugovor je bio vrlo povoljan za Bri-
tance, a vrlo nepovoljan za Iran te je u Iranu pocelo rasti nezadovoljstvo takvim stanjem.
Jedan od glavnih politickih voda koji je zagovarao raskid ovog ugovora i nacionalizaciju
izvora nafte je bio Mohammad Mossadegh. Svoje istomisljenike je okupio u stranku Na-
cionalna fronta te je pokrenuta inicijativa da se smjeni trenutni iranski $ah Mohammad
Reza Pahlavi. Godine 1951. Nacionalna fronta dobiva ve¢inu u Parlamentu, Mossadegh
je postavljen za premijera i njegova mo¢ znacajno raste. Krajem 1951. godine parlament
je skoro jednoglasno odobrio odluku o nacionalizaciji izvora nafte. To je bio znacajan
ekonomski udarac za Veliku Britaniju te oni po¢inju kovati planove kako srusiti Mossa-
deghovu vladu. Nagovarali su SAD da se aktivnije ukljuci u rjesavanje krize u Iranu, $to
je SAD odbijala za vrijeme vladavine predsjednika Trumana. To se promijenilo kada je na
vlast dosao predsjednik Eisenhower ¢iji je glavni cilj bio rijesiti se komunizma u svijetu.®
On se bojao prodora komunizma u Iran, a tu su mu prijetnju preuvelicano prikazivali i
Britanci, te je odobrio CIA da zajedno s MI6 krenu u operaciju svrgavanja Mossadeghove

79 1Ibid., str. 2

80 Ibid., str.3

81 ,Abu Omar case: Italian Court Delivers Damning Verdict on CIA Renditions”, (http://www.spiegel.de/international/
europe/abu-omar-case-italian-court-delivers-damning-verdict-on-cia-renditions-a-659418.html),05.11. 2009.

82 ,Italy Jails Ex-Officials for Rendition”, (http://www.nytimes.com/2013/02/13/world/europe/former-italian-military-
officials-sentenced-in-abduction-of-abu-omar.html?_r=0),12.02.2013.

83 McMurdo, T. L., ,The United States, Britain, and a Hidden Justification of operation TPAJAX” Center for the Study of
Intelligence, Central Intelligence Agency, (2012), str. 24

30



MEDIJSKA I FINANSIJSKA PISMENOST

vlade. Ta operacija se zvala AJAX (ponekad i TPAJAX) i sastojala se od pokretanja pobune
u Iranu sa svrhom svrgavanja Mossadeghove vlade te vracanja mo¢i u ruke Iranskog $aha
Mohammada Reza Pahlavia.

Samu operaciju je inicirao MI6, koji ju je CIA predlozio krajem 1952. godine. Zajedno
su slozili kompleksan plan kako pokrenuti pobunu, plan je uklju¢ivao proteste na ulici,
propagandu, povratak prognanih politi¢kih voda i sli¢ne akcije. Operacija je zapoceta 15.
kolovoza 1953. godine i bilo je predvideno da traje 18 sati, ali je na kraju potrajala punih
72 sata i nekoliko puta je bila blizu da propadne. Prvih dvanaest sati operacije nije i$lo
po planu; brojni ¢lanovi Mossadeghovog kabineta nisu uhiceni kao §to je bilo planirano.
Mossadegh je zbog toga dobio pravovremeno upozorenje o pobuni §to mu je dalo dovolj-
no vremena da ucvrsti osiguranje u nekoliko vladinih zgrada uklju¢ujuéi i njegovo sjedi-
$te. Mossadegh je dao uhititi pukovnika Nematollaha Nassiria koji mu je donio dekret po
kojem je iranski $ah smijenio Mossadegha s mjesta premijera i na to mjesto je trebalo da
dode general Fazlollah Zahedi. Protesti su se zahuktavali na ulicama i postajali sve nasil-
niji te je $ah u strahu za vlastiti Zivot pobjegao u Italiju. Mossadegh je raspustio pojacano
osiguranje vjerujuci da je pobuna okoncana $ahovim odlaskom u Italiju. Agenti CIA i MI6
su tada poceli propagandnim djelovanjem utjecati na javno misljenje. Stvorili su takvu at-
mosferu gdje je narod mislio da Mossadegh poku$ava srusiti iransku demokratsku vladu,
nametnuti komunisticki sistem i sebe staviti na ¢elo drzave. To je izazvalo jo$ intenzivnije
protukomunisticke prosvjede s jo$ ja¢im nasiljem. General Zahedi je tada okupio ljuti-
tu masu ljudi s ulice i poveo ih u borbu protiv navodne komunisti¢ke revolucije u Iranu.
Posto su protesti postajali sve nasilniji, general Zahedi je mobilizirao vojsku i krenuo u
pohod na preostale utvrde Mossadegha i njegovih ljudi. U pocetku se Mossadegh odbijao
predati, ali je kasnije to ipak napravio da bi sprijecio daljnje krvoproli¢e. Sah se vratio iz
Italije tek nakon uhiéenja Mossadegha i stavljen je na ¢elo drzave, a Mossadegh je osuden
na dozivotnu kaznu zatvora.®

5.4. Ubojstvo Imada Mughniyaha

Imad Mughniyah je bio Hezbollahov zapovjednik za medunarodne operacije. Bio je na
FBI-jevoj listi najtrazenijih terorista, a trazen je jo$ i u 42 druge zemlje. Neki od najznacaj-
nijih teroristickih napada u kojima je on sudjelovao su:

« postavljanje bombe u SAD ambasadu u Beirutu 1983. godine §to je rezultiralo smréu

63 osobe

» mucenje i ubojstvo $efa CIA libanonske postaje Williama F. Buckleya 1984. godine

« postavljanje bombe u Izraclovu ambasadu u Buenos Airesu 1992. godine $to je re-

zultiralo smréu 29 osoba

« postavljanje bombe u Centar zidovske zajednice u Buenos Airesu 1994. godine $to

je rezultiralo smrcu 85 osoba

« postavljanje bombe u tornjeve Khobar u Saudijskoj Arabiji 1996. godine $to je rezul-

tiralo smréu 19 pilota SAD zra¢nih snaga i ostalog osoblja.*

84 Matherly, C., ,,Operation AJAX: Roots of a Tree Grown in Distrust”, Saber and Scroll Journal: Vol. 2, Iss. 4, (2013), str. 4

85 ,Who was Imad Mughniyah, a senior Hezbollah figure killed in joint CIA-Mossad operation?”, (https://www.washingtonpost.
com/news/worldviews/wp/2015/01/30/who-was-imad-mughniyah-a-hezbollah-leader-killed-in-joint-cia-mossad-
operation/), 30.01.2015.
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Njegovo ubojstvo su zajedni¢kim snagama izvréili CIA i Izraelska tajna sluzba Mos-
sad. Ubojstvo je izvr§eno 12. veljace 2008. godine u Damasku bombom postavljenom u
automobil. Ne zna se kada je CIA to¢no saznao da Mughniyah zivi u Damasku, ali ta im je
informacija bila poznata barem godinu dana prije ubojstva. Prema izvjestajima bivsih CIA
sluzbenika Izraelci su prvi prisli CIA s idejom o zajednic¢koj operaciji u kojoj bi smaknuli
Mughniyaha. CIA je u Damasku ve¢ imao dosta jaku infrastrukturu potrebnu za pracenje
iizvrsavanje tajnih operacija pa su to Izraelci htjeli iskoristiti. Izraelci su htjeli biti ti koji ¢e
povudi okida¢ kao neku vrstu osvete za teroristicke napade koje je Mughniyah izvrsio nad
Zidovima. Amerikancima je jedino bilo bitno da Mughniyah bude mrtav. Kada je Mugh-
niyah lociran u Damasku izvjestajne agencije su krenule u slaganje profila Zivotnih navika
traze¢i neku slabost koju bi mogli iskoristiti. Kada su bili zadovoljni svim prikupljenim in-
formacijama odluceno je da ¢e se ubojstvo izvrsiti bombom postavljenom u rezervnu gumu
automobila kada se Mughniyah bude vracao iz restorana u koji inace ide. SAD je tu bom-
bu testirao najmanje 25 puta u Sjevernoj Karolini, jer su odlu¢ili da ¢e bombu detonirati
na parkingu gdje Mughniyah inace parkira svoj automobil kada ide u restoran, a parking
se nalazi u blizini $kole u Damasku pa su se trebali uvjeriti da eksplozija ne¢e uzrokovati
dodatne zrtve. Kada je Mughniyah iza$ao iz restorana i krenuo prema automobilu njegove
kretnje su pratili agenti CIA koji su bili komunikacijski povezani s agentima Mossada u Tel
Avivu. Kada je Mughniyah pri$ao blizu automobila u kojem se nalazila bomba okida¢ je
potegnut na daljinu iz Tel Aviva. Plan je prosao bez greske, smrtna zona eksplozije je bila
oko 6 metara i nije bilo nikakvih dodatnih Zrtava.®

5.5. Operacija Arhimed

Operacija Arhimed je najveca zajednicka operacija na razini Europske unije koju je
vodio EUROPOL, a sudjelovale su jo$ i druge agencije poput INTERPOL-a, Eurojusta i
Frontexa kao i policijske sluzbe i izvjestajne agencije iz 28 drzava c¢lanica EU i iz jo§ Sest
»trecih drzava” koje nisu ¢lanice EU. Operacija se sastojala od preko 300 koordiniranih
akcija na preko 260 razli¢itih lokacija, a odvijala se od 15. do 23. rujna 2014. godine. Sudi-
onici operacije Arhimed su udruzili snage s ciljem da zadaju ozbiljan udarac kriminalnim
udruzenjima koja se bave proizvodnjom i trgovinom droge, trgovinom ljudi i ilegalnim
prijevozom imigranata, ilegalnim poslovanjem s nekretninama, trgovinom oruzjem i tr-
govinom krivotvorenom robom. Cilj je bio zadati znacajan udarac organiziranom krimi-
nalu koji ¢e imati dugoro¢nih negativnih posljedica na kriminalna udruzZenja. Operacija je
planirana na temelju jake logisticke potpore izvjestajnih agencija koje su akcije usmjerile
na kriminalna udruzenja s najve¢im prijetnjama i na najznacajnija kriminalna Zarista u
EU i inozemstvu. U operaciji je uhi¢eno 1.150 ljudi te je napravljeno 350 zapljena uklju-
¢ujudi 1,8 tona kanabisa, 600 kg kokaina, 200 kg heroina, 16 luksuznih automobila, preko
100 krivotvorenih dokumenata te milijun eura gotovine. Iako jos$ ostaje za vidjeti koliko
je operacija ozbiljan dugoroc¢an udarac zadala kriminalnim udruzenjima, ipak je po svom
zavr$etku odmah proglasena vrlo uspjesnom.®

Kao ¢lanica Europske unije u operaciji Arhimed je sudjelovala i Republika Hrvatska pa

je tako vidljivo iz izvjeStaja Ministarstva unutarnjih poslova da je u sklopu operacije izvr-
86 ,CIA and Mossad killed senior Hezbollah figure in car bombing”, (https://www.washingtonpost.com/world/national-
security/cia-and-mossad-killed-senior-hezbollah-figure-in-car-bombing/2015/01/30/ebb88682-968a-11e4-8005-

1924ede3e54a_story.html),30.01.2015.
87 Sluzbeni dokument EUROPOL-a, ,Operation Archimedes Evaluation Report”, 03.12.2014., str. 4-6
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$ena provjera za 2.690 osoba i 2.941 vozilo, izvr$en pregled i nadzor ukupno 212 objekata
te detaljan pregled 184 putnih isprava, 9 osobnih iskaznica i jedne dozvole boravka. Kao
rezultat tih svih pregleda uhi¢eno je 7 osoba (4 drzavljanina Kosova, 1 drzavljanin BiH, 1
drzavljanin Albanije i 1 drzavljanin Srbije) od ¢ega 5 osoba za nezakonit prelazak drzavne
granice, 1 osoba za izbjegavanje carinskog nadzora (krijumc¢arenje duhana i cigareta) i 1
osoba za krivotvorenje isprava.®

ZAKLJUCAK

Globalne prijetnje kao $to su trgovina ljudima, trgovina drogom, terorizam, cyber te-
rorizam i sli¢no su danas izrazenije nego ikada u povijesti covjecanstva. Oprema koja je
potrebna za izvrSavanje takvih prijetnji je danas lako dostupna §iroj svjetskoj populaciji, a
lako je dostupno i znanje za njihovu zlouporabu. Prema tome, prijetnje s kojima se danas
izvjestajne sluzbe susrecu su nikad vece i sve raznovrsnije. Na te prijetnje izvjestajne sluzbe
uspjesno mogu odgovoriti koristenjem tehnoloskih inovacija, novih medija i medusobnom
suradnjom. Ta suradnja se ogleda u medusobnoj razmjeni informacija i u eventualnom or-
ganiziranju zajednickih operacija. Kada i organiziraju zajednicke operacije, one su sakrive-
ne od ociju javnosti pa javnost nema jasnu sliku u kojoj koli¢ini se takve operacije odvijaju
te je stoga tesko traziti od izvjestajnih sluzbi da pojacaju suradnju u tom pogledu. Vaznost
razmjene informacija izmedu izvjestajnih agencija je jasno vidljiva cjelokupnoj svjetskoj
javnosti te treba inzistirati na $to intenzivnijoj medunarodnoj suradnji u tom obliku. Do
to¢nih izvjestajnih podataka se puno lakse i brze moze dodi bilateralnom ili multilateral-
nom suradnjom nego $to bi to mogla neka izvjestajna sluzba svojim samostalnim radom.
To je postalo jasno svim izvjestajnim sluzbama ponajvi$e nakon napada u New Yorku 2001.
godine i od tada se sve intenzivnije radi na suradnji izvjestajnih agencija, ali i danas posto-
je problemi koji ko¢e medunarodnu razmjenu izvjestajnih podataka. Na otklanjanju tih
problema treba $to intenzivnije poraditi ne samo na razini sluzbenika izvjestajnih sluzbi
nego prvenstveno na razini donositelja drzavnih politickih odluka, jer su oni ti koji mogu
najvi$e utjecati na povecanje medunarodne razmjene informacija. Pri razmjeni izvjestajnih
podataka posebnu paznju treba posvetiti to¢nosti tih podataka jer razmjena neto¢nih poda-
taka moze dovesti do nepovjerenja izmedu sluzbi $to ce vjerojatno rezultirati smanjenjem
intenziteta razmjene podataka u buduénosti. Jo§ veci problem je $to razmjena neto¢nih
podataka moze uzrokovati kr$enje ljudskih prava i mucenje nevinih osoba kao $to se pri-
mjerice dogodilo u slu¢aju otmice Abu Omara. Kada ovi problemi i ne postoje izvjestajne
agencije i dalje Cesto oklijevaju s razmjenom podataka Cisto iz razloga $to ne vide svoj vla-
stiti interes u tome. Iako jedna zemlja nema vlastiti interes u tome da razmijeni odredeni
izvjestajni podatak s drugom zemljom takvu razmjenu i dalje treba ohrabrivati, jer bi ta
druga zemlja mogla imati veliku korist od takvog podatka, mozda ¢e upravo taj podatak
pomocdi u sprecavanju nekog bududeg teroristickog napada ili u razbijanju lanca trgovine
ljudima, drogom, oruzjem ili sli¢no.

88 Izvjestaj MUP-a, ,Operativna akcija Arhimed”, (dostupan na: http://www.mup.hr/194538/109.aspx),24.09.2014.

33



Zbornik radova

®°

10.
11.

12.
13.
14.

15.
16.

17.
18.

19.

20.
21.
22.
23.
24.
25.
26.
27.

28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.

34

LITERATURA

Knjige i znanstveni ¢lanci:

Johnson, Loch K., ,,Secret agencies: U.S. intelligence in a hostile world”, (1998)

Vidusi¢, E., ,Vodi¢ kroz tajne sluzbe”, (2004)

Bilandzi¢, M., “Britanski model obavjestajnig organiziranja: obavjestajne institucije i nadzor
njihovih aktivnosti’, (2000)

Adams, J., ,The New Spies: Exploring the Frontiers of Espionage”, (1995)

Hayez, P, Regnault de Maulmin, H., ,,French Intelligence”, The Intelligencer: Journal of U.S. In-
telligence Studies, (2015)

Tudman, M., ,Informacijsko ratiste i informacijska znanost”, (2008)

Tudman, M., ,,Izvjestajne sluzbe i meka mo¢”, National security and the future 1, (2013)
Sepper, E., ,Democracy, Human Rights and Intelligence Sharing”, Texas International Law Jo-
urnal (2010)

Junker, D., ,The United States and Germany in the Era of the Cold War, 1945-1990”, (2004)
Tudman, M., ,The First Five Years of Croatian Intelligence Service: 1993-1998”, National security
and the future 2 (1), (2000)

Wiebes, C., ,Intelligence and the war in Bosnia 1992-1995: The role of the intelligence and se-
curity services’, (2003)

McMurdo, T. L., ,,The United States, Britain, and a Hidden Justification of operation TPAJAX”
Center for the Study of Intelligence, Central Intelligence Agency, (2012)

Matherly, C., ,Operation AJAX: Roots of a Tree Grown in Distrust’, Saber and Scroll Journal:
Vol. 2, Iss. 4, (2013)

Zakoni:

Zakon o sigurnosno-obavjestajnom sustavu Republike Hrvatske

Zakon o izvje$tajnoj reformi i prevenciji terorizma Sjedinjenih Americkih Drzava
Zakon o nacionalnoj sigurnosti Sjedinjenih Americkih Drzava

Izvr$na odredba 12333 Sjedinjenih Americkih Drzava

Zakon o pravu i sigurnosti Ujedinjenog Kraljevstva

Zakon o sluzbi sigurnosti Ujedinjenog Kraljevstva

Zakon o izvje$tajnim sluzbama Ujedinjenog Kraljevstva

Zakon o izvjestajnoj sluzbi Republike Njemacke

Web stranice:

Sigurnosno-obavjestajna agencija: www.soa.hr
Director of Nationall Intelligence: www.dni.gov
Die Zeit: www.zeit.de

The Guardian: www.theguardian.com

The British Broadcasting Corporation: www.bbc.com
National Security Agency: www.nsa.gov
European Police: www.europol.europa.eu

Der Spiegel: www.spiegel.de

The New York Times: www.nytimes.com

The Washington Post: www.washingtonpost.com
Ministarstvo unutarnjih poslova:www.mup.hr



39.
40.
41.

42.

43.
44.

45.
46.

MEDIJSKA I FINANSIJSKA PISMENOST

Ostali izvori:

Interagency OPSEC Support Staff (I0SS), ,,Intelligence Threat Handbook”, (2004)

Sluzbeni dokument vlade Ujedinjenog Kraljevstva ,,National intelligence machinery”, (2010)
Capstone istrazivacki projekt, Columbia School of International and Public Affairs, ,,Nato Intel-
ligence Sharing in 21st Century”, (2010)

Aldrich, R. ], ,International Intelligence Co-operation in Practice”, Conference on the Accoun-
tability of International Intelligence Co-operation, (17.10.2008)

Sluzbeni dokument SOA ,,Javni dokument o SOA-i 2014, (2014)

Geneva Centre for Democratic Control of Armed Forces (DCAF), ,,Intelligence Services And
Democracy’, (2002)

Amnesty International, izvje$¢e za medije, ,Italy: Abu Omar case”, (04.11.2009)

Sluzbeni dokument EUROPOL-a, ,,Operation Archimedes Evaluation Report”, (03.12.2014)

35



