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SAZETAK

U posljednjih nekoliko godina digitalni novac i nove digitalne valute sve vise postaju predmet
interesa strucnih i znanstvenih krugova te javnosti. Velika brzina obavljanja elektronickih tran-
sakcija te poboljsana prakticnost u odnosu na klasi¢ne su ¢imbenici, koji nedvojbeno utjecu
na porast uporabe i popularnosti razli¢itih oblika elektronickog placanja - i digitalnog novca.
Digitalni novac donosi nove mogucnosti uporabe i koristenja, no postoje i brojni cimbenici koji
koce trend razvoja digitalnog novca. Jedan od najcescih je slozenost tehnickih rjesenja na kojima
su utemeljene digitalne valute te nerazumijevanje nacina funkcioniranja potrebnih tehnickih
rieSenja. Za sada ne postoji centralni autoritet koji bi stajao iza takvih valuta, a zabrinutost
za potencijalne nedostatke takvog sustava je demotivirajuci faktor uporabe za veliki broj kori-
snika. U ovome radu, digitalni se novac, promatra s tehnickog akspekta, analizirajui pojavne
oblike digitalnih valuta, prednosti i nedostatke razlicitih tipova novcanika, funkcije cvorova te
POS i POW sustav. Definirana tema je vrlo slabo istrazena u znanstvenoj literaturi, a u okviru
istrazivanja ovog rada postavljena je hipoteza da je za daljnji razvoj i uporabu digitalnog novca
potrebno odrZavati stabilnim sve tehnicke aspekte digitalnih valuta. Osim brige o ekonomskim
aspektima digitalnih valuta, potrebno je uspostaviti stabilan ekonomski i pravni sustav koji ée
upravljati digitalnim valutama te ukupnu operativu uskladiti s zakonskom legislativom zemlje
u kojoj se transakcije provode.

Kljucne rijeci: digitalni novac, tehnicki aspekt digitalnog novca, Blokchain sustay

ABSTRACT

In the last couple of years, digital money and new digital currencies are increasingly becoming
a subject of interest of professional and scientific circles as well as of the wider public. The high
speed of performing electronic transactions and their improved viability, compared to the clas-
sical currencies, are factors that undoubtedly affect the increase in the use and the popularity
of diverse forms of electronic payments - and of digital money. Digital money brings forth new
opportunities of use, though there are also many factors that hinder the digital currency de-
velopment trend. One of the most common is the complexity of technical solutions on which
digital currency is based and lack of understanding of how the required technical solutions ope-
rate. At present, there is no central authority behind such currencies and a concern about some
potential disadvantages of such systems is a demotivating factor for a large number of users. In
this paper, through an analysis of the emerging forms of digital currencies, the advantages and
disadvantages of various types of digital wallets, node functions and POS and POW systems,
digital money is approached from a technical perspective. Our subject of research is poorly explo-
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red in scientific literature, and the hypothesis of this paper is that, in order to assure the further
development and use of digital currencies, the technical aspects of their use need to be stable.
Besides maintaining stable their technical aspects, it is compelling to establish a stable economic
and legal system that would manage digital currencies and to align the overall functioning of
the legal framework of the country where transactions are conducted.

Key words: digital money, technical aspects of digital money, Blockchain system

1UVOD

S ekonomskog aspekta, vrlo je izvjesno da ¢e digitalne valute u buduénosti imati zna-
¢ajan utjecaj na ukupno poslovanje i financijske transakcije. Od ubrzavanja i pojeftinjenja
transakcija, sigurnosnih prednosti, do pristupacnosti i prakti¢nosti, pogotovo onim ge-
neracijama koje dolaze i koje se vise koriste ovim tehnologijama. Novim tehnologijama
stvaraju se postepeno i nove potrebe, te se pojavljuju i novi nacini njihovog zadovoljenja.
Primjer za to su velika pogodnost za internetsku trgovinu i internetsko placanje. Nove, jos
nerealizirane mogu¢nosti takozvanih programiranih transakcija odnosno pametnih ugo-
vora (eng. smartcontracts)*, te primjena blockchain® tehnologije izvan podrudja digitalnih
valuta, npr. u raspodjeli udjela tvrtki ili nekih drugih vrijednosti takoder su moguce i izvje-
sne.” Bez dublje analize, moguce je pretpostaviti da ¢e spomenuti trendovi ve¢ u relativno
bliskoj buduénosti ostaviti znacajan trag, utjecati na temeljne promjene nacina poslovanja,
trgovine, placanja te svakodnevnih navika potrosaca.

Cilj ovog rada je analizirati trenutno stanje na trzistu digitalnih valuta s tehnickog
aspekta, kako bi se utvrdio njihov znacaj i uloga u svakodnevnom zivotu te analizirale od-
redene pretpostavke glede daljnjeg razvoja i trendova. U radu e se objasniti koji su pojav-
ni oblici digitalnih valuta, koje su prednosti i nedostaci razli¢itih tipova novcanika, koje
su funkcije ¢vorova te POS i POW sustav. Prikazat ce se aktualni pregled trzista digitalnih
valuta kroz trendove uporabe, prikaz trzi$ne kapitalizacije, broja transakcija, vrijednosti
transakcija, tecaja i drugih veli¢ina kako bi se $to preciznije odredio njihov udio i znacaj
u financijskom sektoru i utjecaju na ekonomiju. Pretpostavka je da ¢e vedi interes javnosti
potaknuti masovniju uporabu valuta baziranih na blockchain tehnologiji te dati odredeni
doprinos novim idejama za uporabu ove tehnologije, otkrivanju novih nacina primjene te
kreiranja novih potreba drustva, koje bi se na ovaj na¢in mogle zadovoljiti.

Novag, kao jedan od najvaznijih entiteta ekonomije ima ulogu ponajprije osigurati raz-
mjenu dobara u svojoj sinergijskoj cjelini te alocirati resurse. Po uzoru na prirodne procese,
ekonomiju mozemo promatrati kao eko-sustav ili organsku tvorevinu, u kojoj zdravlje cje-
line ovisi ponajvise o samoj strukturi kataliziraju¢eg medija, odnosno novca, koji cirkulira
izmedu gospodarstava i pojedinaca. Prema nekim autorima, posljednja globalna finan-
cijska kriza moze se uzeti kao dokaz kako ¢e uska usmjerenost prema vecoj u¢inkovitosti
financijskih trzista najvjerojatnije generirati sistemsku nefleksibilnost do tocke krhkosti i

4 OMOHUNDRO, Steve, Cryptocurrencies, smartcontracts, andartificialintelligence, AI Matters, sv. 1, izd. 2, 2014, str.
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2016, str. 6
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sloma. Kako bi se cjelokupan sustav suocio sa izazovima strukturnih mana trenutnog susta-
va potrebno je razumijevati, kultivirati i njegovati kompleksne i prilagodljive komponente
ekonomskog sustava. Alternativne valute su sve one valute koje se koriste kao alternativa
dominantnom nacionalnom ili medunarodnom sustavu i najé¢e$¢e se navode kao lokalne
valute ili komplementarne valute, te su se postupno prosirile po svijetu. Kako se radi o re-
lativno neistrazenom podrudju te velikom broju varijacija, nejasan je pravi utjecaj primi-
jenjenih alternativnih valuta na razvoj lokalnih zajednica. Sam aspekt razvoja kao pojma
moze lako postati kompleksan posto se ne koncentrira isklju¢ivo na ekonomsku domenu.
Istrazivanjem se doslo do saznanja da ne postoji mnogo autora koji istrazuju podrucje
tehnic¢kog aspekata digitalnog novca, tako da je ova tema poprili¢no nova. Jerome Blanc
istrazuje tehncke i ekonomske aspekte digitalnog novca s naglaskom na njegovu socijalnu
dimenziju i lokalne valute. Georgina M. Gomez istrazuje tehnicke aspekte digitalnog novca
temeljedi svoja istrazivanja na primjeru Argentine, a Leander Bindewald istrazuje tehnicke
aspekte alternativnog novca kao komplementarne valute. U radu je na temelju provedenog
istrazivanja obranjena hipoteza da je za daljnji razvoj i uporabu digitalnog novca potrebno
odrzavati stabilnim sve tehnicke aspekte digitalnih valuta, a otvoreno je i jedno novo po-
drudje moguceg istrazivanja vezano uz mjerenje efikasnosti koristenja alternativnog digi-
talnog novca na lokalnim trzistima.

2 CIMBENICI U FUNKCIJI RAZVOJA DIGITALNIH VALUTA

.....

sti te kvalitativni i kvantitativni razvoj internetske mreZe, razvoj kriptografije kao zaseb-
ne znanstvene discipline te razvoj posebnih tehnoloskih rjeSenja - na primjer Blockchain
tehnologija.

2.1 Razvoj interneta

Ubrzani razvoj telekomunikacijskih tehnologija od kojih je internet zasigurno najzna-
¢ajnija infrastrukturna komponenta u masovnoj uporabi, odrazava se na sve aspekte Zivo-
ta, od tehnoloskih do znanstvenih, ekonomskih, pa i socijalnih i psiholoskih. Bilo je samo
pitanje vremena kada ¢e se internet poceti koristiti i kao medij za ekonomske transakcije.
Broj korisnika interneta povecao se s 35 milijuna 1995. na 2,8 milijardi 2014. godine, pa
danas ima oko 39% svjetske populacije koja koristi internet.®* Od samih zacetaka, internet
je znacajno unaprijeden u tehni¢kom smislu, brzine pristupa svakodnevno se povecavaju,
a povecava se i pristupacnost Sirenjem telekomunikacijskih mreza svakim daljnjem razvo-
jem tehnologije. Taj je trend, o¢ekivano, u pocetnoj fazi, bio najsnazniji u najrazvijenijem
dijelu svijeta gdje broj korisnika u nekim drzavama dostize i 89% pismene populacije.’
Danas i nerazvijene zemlje razvijaju internet gledajudi na to kao strateski interes i preduv-
jet sveopéeg ekonomsko-tehnoloskog razvoja. Stvaranjem prve kriti¢éne mase korisnika,
pokrenut je proces unapredenja i razvoja sustava za pla¢anje i pohranu vrijednosti. U ta-
kvim uvjetima razvile su se prvo elektronicke inacice postojecih valuta i sustava placanja,
npr. internetsko bankarstvo i karti¢no placanje. Slijedeca slika na primjeru iz 2015. godine

8 MEEKER, Mary, Internet trends 2015-Code conference, Glokalde, sv. 1, izd. 3, 2015, Dostupno na: http://dergipark.
ulakbim.gov.tr/glokalde/article/view/5000135231. [Pristupljeno: 29-0zu-2017]

9 CHENG, Cecilia, LI, AngelYee-lam, Internet addictionprevalenceandqualityof (real) life: A meta-analysisof 31
nationsacrosssevenworldregions, CyberpsychologyBehav. Soc. Netw., sv. 17, izd. 12, 2014, str. 755-760
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prikazuje koliki su razmjeri porasta udjela bezgotovinskog placanja u najznacajnijim sv-
jetskim ekonomijama.
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Grafikonl: Broj godisnjih transakcija u bezgotovinskom placanju za razdoblje 2014-2015. godinu
prema svjetskim regijamal0

Grafikon pokazuje relativni jednogodisnji porast bezgotovinskog placanja podijeljen
prema znacajnim ekonomskim regijama, za 2015. godinu. Vidljivo je povecanje u svim
regijama, a najviSe u zemljama s brzorastu¢im ekonomijama - Kini, Rusiji i Juznoj Koreji.
Vedina se stru¢njaka slaze da porast bezgotovinskog placanja potice trazenje novih, pogo-
dnijih nadina placanja, pogotovo placanja preko interneta, za $to su nove digitalne valute
posebno pogodne.

2.2. Razvoj kriptografije

Kriptografija je multidisciplinarna znanost, zasnovana uglavnom na podrué¢jima ma-
tematike i ra¢unalnih znanosti, a u svrhu $to efikasnijeg kodiranja i dekodiranja podataka.
Cilj je da poéiljatelj informacije moze vrlo uspjesno poslati informacije primatelju, bez bo-
jazni (ili sa odredenom sigurnoscu) da ¢e sve te informacije do¢i u posjed trece strane. Ra-
zvojem rac¢unalne tehnologije, a posebno mikroprocesora, stvorili su se uvjeti za nastanak
sve efikasnijih i brzih implementacija kriptografskih funkcija u ra¢unalnim (software-skim)
funkcijama. Jedno od podrucja kriptografije je i razvoj tzv. hash funkcija. To su funkcije
koje za ulaz mogu uzeti niz podataka bilo koje duljine, a za njega ¢e izraditi specifican ,,po-
tpis“ odnosno niz znakova koji je unaprijed zadane duljine. Pri tome je izrazito vazno da
svaka najmanja izmjena ulaznog niza znakova uzrokuje znacajne promjene izlaznog niza,
dok brzina cijelog procesa direktno utjece na uporabljivost funkcije. Sama funkcija je ,,je-
dnosmjerna“ tj. lako je izracunati hash ulaznih podataka, ali je nemoguce iz hasha dobiti
originalni niz podataka."'U tablici 1 dan je primjer nekoliko kodiranih nizova znakova.

10 World PaymentsReport, dostupno na: https://www.worldpaymentsreport.com/reports/noncash#transactions-volumetop-
10-markets [Pristupljeno: 30.08.2017.]

11 MIRONOV, Ilya, OTHERS, Hashfunctions: Theory, attacks, andapplications, Microsoft Res. Silicon Val. CampusNoviembre
De, 2005, Dostupno na: http://www.engr.uconn.edu/~akiayias/cse281sp08/CSE281_Computer_Security/Reading_files/
hash_survey.pdf. [Pristupljeno: 30-0zu-2017]
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L;Ladz::arlliaz SHA-256 kodirani hash u heksadecimalnom obliku
a ca978112calbbdcafac231b39a23dc4da786eff8147c4e72b9807785afee48bb
A 559aead0@8264d5795d3909718cdd@5abd49572e84fe55590eef31a88a08fdffd
Ovo je test 0e12c87d069f5ca7b7d7b66fb3e9e4f4e60a12a9b337c7f2f0057a953flecadl
Ovo je test. 93135b502c42cec40bd0815a0a3deec®7cbc09464b47a74be084257924203¢c08

Tablica 1- Primjer nekoliko kodiranih nizova znakova SHA-256 algoritmom12

Ovakva se tehnologija koristi za osiguranje autenti¢nosti ili kontrolu podataka, na na¢in
da se provjerom potpisa (hasha) - kojeg je moguce lako i brzo izvrsiti, moze sa zadovolja-
vaju¢om razinom vjerojatnosti garantirati i potvrditi autenti¢nost originalnih podataka.
Npr. u tablici 1 prikazan je primjer nekoliko ulaznih i pripadaju¢ih izlaznih vrijednosti za
hash funkciju SHA-256. Izlaz te funkcije je 256 bitni broj, $to znaci da je maksimalni broj
kombinacija izlazne vrijednosti jednak 2%, odnosno vrijednosti vecoj od 10”.

Svojstvo kriptiranja je vrlo vazno u projektiranju virtualnih valutnih sustava jer omo-
gucava strojnu, automatiziranu provjeru podataka, bez prisustva ¢ovjeka. Razvoj digitalnih
valuta, pa i samih digitalnih inacica klasi¢nog novca, ne bi bio mogu¢ bez odgovarajuceg
stupnja razvoja kriptografije. Osim funkcije sigurnosne zastite transakcija u opéenitom
internetskom poslovanju, kod virtualnih valutnih shema kriptografija je temeljna i kljuc-
na komponenta sustava. Neke od najpoznatijih i najvise koristenih hash funkcija danas su
MD5, SHA-160, SHA-256, SHA-512 itd."* Razli¢iti tipovi ovih funkcija namijenjeni su za
razli¢ite namjene, i zbog svoje ogromne vaznosti, predmet su stalnog razvoja i usavrsavanja
od strane znanstvene zajednice. Stoga je razvoj i unapredenje kriptografije svakako nuzan
preduvijet za razvoj novih elektronic¢kih sustava pla¢anja i unapredenje njihove sigurnosti,
a s tim i raznih oblika digitalnog novca.

2.3. Blockchain tehnologija

Blockchain tehnologija kao temelj sustava virtualnih valutnih shema, predstavljena je
2009. godine. Pod pseudonimom Satoshi Nakamoto objavio ju je nepoznati autor (ili or-
ganizacija) u vidu softwarea otvorenog koda (eng. Open source), na web stranici https://
bitcoin.org." Iako postoje brojne Spekulacije, do danas nije sa sigurnos¢u utvrden identitet
autora. Kako osnovna verzija softwarea (koji se od 2009. godine stalno unapreduje i razvija
od zajednice) sadrzi preko 31.000 linija koda, $to bi uz neke prosje¢ne standarde znacilo
minimalno 2-3 godine rada uz puno radno vrijeme za jednog programera, jasno je zasto
mnogi sumnjaju da je cijeli projekt djelo jednog ¢ovjeka (iako je i ta mogucénost realna)."

12 TOMASIC, M., Tehni¢ki, ekonomski i pravni aspekti digitalnog novca, diplomski rad, Sveu¢iliste u Zadru - Odjel za
ekonomiju, Zadar, 2017, str. 11.

13 BURR, William E., Selectingtheadvancedencryption standard, IEEE Secur. Priv., sv. 99, izd. 2, 2003, str. 43-52

14 NAKAMOTO, Satoshi, Bitcoin: A Peer-to-Peer Electronic Cash System, 2009, Dostupno na: https://bitcoin.org/bitcoin.
pdf. [Pristupljeno: 29-0zu-2017]

15 TOMASIC, M., Ibid., str., 12.
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Blockchain je baza podataka u digitalnom obliku, sadrzi dnevnik svih transakcija iz-
vréenih u sustavu. Decentralizirana je na nacin da svaki sudionik sustava ima moguénost
pohranjivanja kod sebe vlastite kopije. Sudionici ili ¢vorovi u sustavu (eng. nodes)'® su rav-
nopravni svjedoci i kontrolori autenti¢nosti svake pojedina¢ne transakcije. Transakcije se
grupiraju kronoloski, u tzv. Blokove transakcija. Svaki blok transakcija se digitalno ,,potpi-
suje“ - odnosno pridruzena mu je odredena digitalna Sifra (eng. hash) koja je garancija da je
blok autenti¢an te je svaki pokusaj promjene sadrzaja bloka vrlo lako otkriti. Uz navedeno,
svaki blok sadrzi i hash prethodnog bloka, a to znaci da ako netko Zeli promijeniti sadrzaj
odredenog bloka (npr. dodajudi ili mijenjajuéi transakcije), mora izmijeniti i sve blokove
u nizu nakon izmijenjenog bloka. Blokovi su na taj na¢in povezani - ulan¢ani, odakle i po-
tjece naziv Blockchain."” Iz prethodnog je vidljivo da se cijeli sustav temelji na funkcional-
nosti mreze sudionika u kojoj su svi ravnopravni i postavljenom tehni¢kom rjesenju, bez
odredenog centraliziranog sustava autorizacije'®, kao $to je slu¢aj kod internet bankarstva,
gdje banka autorizira i kontrolira transakcije.

2.4. Bitcoin - prva valuta bazirana na blockchain tehnologiji

Bitcoin je digitalna, decentralizirana, pseudoanonimna valuta, koja se ne oslanja na vla-
de ili druge pravne osobe, i ¢ija vrijednost nije garantirana zlatom ili drugom robom. Ona
se oslanja na ravnopravnu mrezu racunala i odrzava integritet uz pomo¢ kriptografije.”
Bitcoin je vrlo slozen sustav, a njegova implementacija uklju¢uje kombinaciju kriptogra-
fije, distribuiranih algoritama i usuglagenog ponasanja zajednice korisnika. Zagovornici
Bitcoina tvrde da Bitcoin ima mnoga svojstva koja bi ga mogla u¢initi idealnom valutom
za trgovinu. Na primjer, bitcoini su vrlo likvidni, imaju niske troskove transakcije, mogu
se koristiti za brzo slanje novca preko interneta, a mogu se prakti¢no koristiti za obavljanje
placanja u malim iznosima (eng. micropayments).”® Decentralizirano upravljanje valutom
koje onemogucava nekontrolirano tiskanje novog novca i generiranje inflacije, takoder
se navodi kao prednost, mada postoje i misljenja kako je upravo ta moguénost regulacije
koli¢ine novca bitan mehanizam financijskog upravljanja drustvom, na nacin da se time
uravnotezuju ciklusi ekonomskih kriza i procvata.”!

Tako Bitcoin ekonomija cvjeta, korisnici su zabrinuti za pravni status Bitcoina i mo-
gucnost eventualne zabrane uporabe od strane vlasti. Americka vlada je npr. procesuirala
i zatvorila kreatore digitalne valute bazirane na vrijednosti zlata, e-gold, zbog krsenja dr-
zavnih i saveznih propisa za urotu, pranje novca, kao i za pruzanje usluga koje su klasifici-
rane kao prijevare s kreditnim karticama, i investicijske prijevare. Cinjenica jest da Bitcoin
omogucava anonimne transakcije ¢ime se olaksava pranje novca, utaje poreza, kockanje,
trgovina drogom, dje¢ja pornografija i slicne kriminalne djelatnosti.??*

16 ROGOJANU, Angela, BADEA, Liana, OTHERS, Theissueofcompetingcurrencies. Casestudy-Bitcoin, Theor. Appl. Econ.,
sv. 21, izd. 1, 2014, str. 107

17 ABRAMOWICZ, Michael, Cryptocurrency-BasedLaw, ArizRev, sv. 58, 2016, str. 359

18 TURPIN, Jonathan B., Bitcoin: Theeconomiccase for a global, virtualcurrencyoperatinginanunexploredlegalframework,
Indiana J. Glob. Leg. Stud., sv. 21, izd. 1, 2014, str. 339

19 TOMASIC, M., Ibid,, str., 14.

20 GRINBERG, Reuben, Bitcoin: Aninnovative alternative digitalcurrency, 2011, str. 206

21 ROTHBARD, Murray N., Austriandefinitionsofthesupplyofmoney, New Dir. AustrianEcon., 1978, str. 143-156

22 GRINBERG, Reuben, Bitcoin: Aninnovative alternative digitalcurrency, 2011, str. 206

23 MARIAN, Omri Y., Are Cryptocurrencies’ Super’TaxHavens?, 2013, Dostupno na: http://scholarship.law.ufl.edu/
facultypub/358. [Pristupljeno: 18-velj-2017]
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Bitcoin nema intrinzi¢nu vrijednost pa ipak se njime trguje $irom svijeta za prili¢no
velike iznose. Ukupna vrijednost Bitcoina u opticaju u trenutku pisanja ovog rada iznosi
oko 75 milijardi USD, sa svakom pojedina¢nom jedinicom u vrijednosti preko 4.500 USD.
Ova ogromna vrijednost se odrzava isklju¢ivo na povjerenju izmedu korisnika uklju¢enih
u Bitcoin transakcije.?* Osim Bitcoina, sljede¢a tablica prikazuje pregled pet najznacajnijih

digitalnih valuta na svjetskom trzistu.

TrzisSna .. e e Dnevni
. . . .. |Vrijednost Broj jedinica

R.br. Naziv valute kapitalizacija . promet

. us u opticaju L
(mil $) u milijunima
1 Bitcoin (BTC) 75,74 4.581,51 16.531.600 2.474,8
2 |Ethereum (ETH) 35,12 372,41 94.317.688 1.184,2
3 Bitcoin Cash (BCH) 8,86 535,32 16.551.938 320,4
4 Ripple (XRP) 8,40 0,22 38.343.841.883 291,8
5 Litecoin (LTC) 3,30 62,63 52.690.857 322,2

Tablica 2: Pregled pet najznacajnijih digitalnih valuta prema trZisnoj kapitalizaciji na dan
26.08.2017.25

3 TEHNICKI ASPEKTI DIGITALNOG NOVCA

Kao primjer proucavanja digitalnih valuta® u radu je najvise koristen Bitcoin, jer je
trenutno najpopularniji predstavnik spomenutog koncepta, a zbog velike sli¢nosti (u teh-
ni¢kom, ekonomskom i pravnom smislu) veéina iskazanog moglo bi se odnositi na bilo
koju aktivnu digitalnu valutu baziranu na blockchain tehnologiji. Osnovne razlike medu
pojedinim valutama su uglavnom u specifi¢cnostima tehnicke prirode, te u prihvacenosti
pojedine valute, odnosno trzi$noj kapitalizaciji.

Pojavni oblici digitalnih valuta

Digitalne valute u ve¢ini sluc¢ajeva zapravo nemaju materijalni oblik iako se mogu pri-
kazati i ¢uvati na materijalnom mediju (npr. papiru). Pri tome sam medij nema nikakvu
vaznost niti vrijednost - kao §to je to slucaj kod klasi¢nog papirnog novca, gdje novcani-
ca u fizickom smislu i u originalnom izdanju predstavlja vrijednost. Za svaku postojecu
adresu kod digitalnih valuta sustav biljezi ulazne i izlazne transakcije, tako da zbroj svih
transakcija predstavlja stanje na ra¢unu. Pri tome se ne ¢uvaju salda pojedinih ra¢una nego
povijest svih transakcija, iz kojih se moze lako izra¢unati trenutni saldo za svaku adresu.
Uz svaku adresu postoji i tzv. privatni klju¢ (eng. privatekey). Ako korisnik poznaje adresu,
moze imati potpuni uvid u stanje, ali ne moze tro$iti sredstva s racuna. Za tro$enje je po-
treban privatni klju¢.” Svaka adresa digitalne valute i pripadaju¢i privatni klju¢ su medu-
sobno povezani na nacin da je adresa rezultat odredene kriptografske funkcije provedene
nad privatnim klju¢em. To znaci da se znaju¢i adresu ne moze utvrditi privatni klju¢, ali

24 KAPLANOV, Nikolei, Nerdymoney: Bitcoin, theprivatedigitalcurrency, andthecaseagainstitsregulation, LoyConsum.
Rev, sv. 25,2012, str. 115

25 All Currencies | CryptoCurrencyMarketCapitalizations, Dostupno na: https://coinmarketcap.com/all/views/all/.
[Pristupljeno: 26.08.2017.]

26 BUTERIN, Denis, RIBARIC, Eda, SAVIC, Suzana, Bitcoin — Nova globalna valuta, investicijska prilika ili nesto trece?,
Zb. Veleu¢. U Rijeci, sv. 3, izd. 1, 2015, str. 146

27 FAIRFIELD, Joshua AT, BitProperty, Cal Rev, sv. 88, 2014, str. 820
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znajudi privatni klju¢, moze se utvrditi adresu odnosno racun vlasnika primjenom odgo-
varajuce funkcije, odnosno sluze¢i se javno dostupnim web servisima za pojedinu valutu.?
Prilikom provjere svake transakcije, sustav uz pomo¢ privatnog klju¢a provjerava pripada li
odgovarajuca adresa tom kljucu, a zatim raspolaze li adresa sa dovoljno novca za izvr$enje
transakcije (je li saldo zadovoljavajuci).

Prednosti i nedostaci razlicitih tipova novéanika

Digitalna valuta (npr. Bitcoin) je zapravo informacija odnosno broj, koji predstavlja
takozvanu adresu digitalne valute, koja se mozZe ¢uvati na vi$e nacina, najé¢esce u digital-
nom obliku uz pomo¢ specijaliziranog ra¢unalnog programa. Takvi programi nazivaju se
»novéanik® (eng. Wallet) i pojavljuju se u vise oblika odnosno inacica:

1. ZaXklasi¢na stolna i prijenosna racunala (software za Windows, Mac, Linux)

2. Za mobilne uredaje (pametni telefoni i tableti, Android, iPhone)

3. Kao web aplikacije (eng. Online web wallets)

4. Kao specijalizirani uredaji (eng. Hardware Wallets)?

Moderni Bitcoin nov¢anici® raspolazu sa viSe korisnih funkcija. U njima mozete ¢uvati
podatke o puno adresa i pripadajucih kljuceva, automatski ¢e prikazivati ukupno stanje
salda te ¢e vrsiti provjeru transakcije prije nego je posalju u sustav.

Prilikom prijenosa odredenog iznosa nov¢anih jedinica s jednog rac¢una na drugi, ra-
¢unalni program elektroni¢kog novéanika najprije provjerava trenutno stanje salda kori-
snika, provjerava iznos na svakoj pojedina¢noj pohranjenoj adresi kako bi utvrdio postoji
li dovoljna koli¢ina novca za realizaciju transakcije. Kada se utvrdi da je saldo zadovolja-
vajudi, posebnim se algoritmom pokusava kombinirati trazeni iznos iz postoje¢ih adresa.
Ukoliko je to kombiniranje moguce, transakcija se Salje svim ¢vorovima (eng. nodes) na
potvrdu ili ovjeru. U slu¢aju nemogu¢nosti kombiniranja trazenog iznosa, uzima se najblizi
mogudi vedi iznos, a ostatak se kroz istu transakciju vraca posiljatelju na neku od njegovih
postoje¢ih adresa. Na taj nacin digitalni nov¢anik ispunjava svoju funkciju. Prilikom kon-
trole salda neke verzije koriste vlastitu kopiju dnevnika transakcija, a neke (npr. mobilne)
za pohranu vlastite kopije nemaju tehnickih uvjeta zbog ogranic¢enosti memorije i sli¢no,
pa se za kontrolu salda oslanjaju na ¢vorove od povjerenja kontroliraju¢i samo nekoliko
zadnje ovjerenih blokova. Za prikaz trenutnog stanja koriste se najcesce funkcije sucelja
blockchain sustava koje su javno dostupne kao internetski servis.*!

Funkcija ¢vorova za ovjeru transakcija

Svaki mrezni ¢vor sustava odnosno ,,rudar® (eng. miner) stalno je spojen na internet-
sku mrezu i prima sve novo emitirane transakcije korisnika (odnosno njihovih eloktroni¢-
kih nov¢anika). Takve primljene transakcije spremaju se u memorijski prostor primatelja
(eng. memorypool) gdje ¢ekaju da budu zapakirane u novi blok transakcija, zatim ovjerene
i dodane u centralni dnevnik transakcija. Dodavanjem bloka u centralni dnevnik (block-
chain) sve transakcije u bloku su ovjerene, transparentne i moze ih provjeriti bilo tko.**

28 DOWD, Kevin, HUTCHINSON, Martin, Bitcoinwill bite thedust, Cato J, sv. 35, 2015, str. 359,364

29 TOMASIC, M., Ibid., str. 19.

30 GOLDEEDER, Steven i ostali, Securingbitcoinwalletsviathresholdsignatures, 2014, str. 13

31 TOMASIC. M., Ibid., str.22.

32 DWYER, Gerald P., TheeconomicsofBitcoinandsimilarprivatedigitalcurrencies, J. Financ. Stab., sv. 17, 2015, str. 81-91
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Svakim sljede¢im dodavanjem novog bloka u centralni dnevnik viSestruko se ovjeravaju
sve transakcije prethodnih blokova, poveéavajudi sigurnost sustava i u tehnickom smislu
onemogucavajudi zlouporabu cijelog sustava. Svaki rudar prilikom formiranja novog blo-
ka transakcija, osim transakcija, oznake bloka i potpisa prethodno ovjerenog bloka u blok
ugraduje i jedan proizvoljan broj (nonce), promjenom kojega (posto su sve ostale kompo-
nente bloka strogo definirane) moze utjecati na potpis (hash) samog bloka. Sustav je pro-
jektiran tako da zahtijeva hash manji od zadane vrijednosti.** Kako nije moguce predvidjeti
izlaznu vrijednost hash funkcije, rudari je moraju pogadati, odnosno ponavljati izra¢un
mijenjajuci nonce vrijednost, sve dok ne dobiju zadovoljavajuci hash. Prvome koji dobije
zadovoljavaju¢i hash, sustav dozvoljava upis novog bloka u centralni blockchain, i nagradu-
je ga odredenom koli¢inom novostvorenih novéanih jedinica. Na taj na¢in motiviraju se
rudari za svoj doprinos i istovremeno u opticaj pusta nova koli¢ina novca.**

Ovakav nacin potvrde transakcija naziva se eng. Proofofwork™ ili skraceno POW, zato
§to je potrebno uloZiti odredeni ra¢unalni rad kako bi se blok transakcija potvrdio. Ulo-
zeni rad ujedno je i garancija autenti¢nosti zapisa, odnosno sigurnosni ¢imbenik. Prema
nekim autorima, ako bi netko kontrolirao vi$e od pola ¢vorova na mrezi, vrlo vjerojatno ne
bi imao motiv raditi kriminalne radnje jer bi na taj nacin utjecao na pad vrijednosti valute
zbog ¢ega bi i sam najvise izgubio. Sustav bi tada pokazao tendenciju prijelaza u centra-
lizirani, pa bi primjena blockchain tehnologije izgubila smisao. Brojni stru¢njaci nastoje
razviti i unaprijediti sustav koji koristi POW, zbog njegovih glavnih nedostataka; vremena
za potvrdu transakcija i potrebe za ,,rudarima® te potrosnjom elektri¢ne energije. Iz tog
razloga javljaju se alternativna rjeSenja koristena u mnogim novim digitalnim valutama.

POS odnosno ,,profofsteak nasuprot POW sustavu

Za razliku od POW? sustava kojega koristi Bitcoin, ideja POS sustava bazira se na
pretpostavci da vecinski vlasnici valute imaju najve¢u motivaciju za odrzavanje vjerodo-
stojnosti cijelog sustava. Iz tog razloga, u takvom sustavu nema potrebe za tzv. rudarenje.
Ovjera bloka vrsi se konsenzusom vlasnika, pri ¢emu razmjerni udio u vlasni$tvu valute
daje tezinu prilikom potvrde bloka transakcija. U odnosu na POW sustav gdje je za kom-
promitiranje sustava potrebno kontrolirati vise od 50% procesorske snage sustava, ovdje je
potrebno posjedovati vise od 50% novca kao bi se provela ovjera lazne transakcije. Treba
primijetiti da slicno kao i kod POW sustava, u takvom slucaju vlasnik viSe od 50% sred-
stava zapravo ima najmanje motiva za kompromitiranje sustava, jer raspolaze potrebnim
konsenzusom za provodenje odredenih akcija u sustavu, promjene softwara, protokola i
slicno. Osim POW i POS algoritama, postoje i drugi sustavi, kao i kombinacije raznih al-
goritama. Cijeli je sustav blockchaina u tehnickom smislu zamisljen tako da se pojedini
dijelovi mogu unapredivati i po potrebi mijenjati, uz uvjet da postoji volja ve¢ine da se nove
promjene i prihvate. Sustav je predstavljen u obliku otvorenog koda, vrlo je transparentan
i kao takav pristupacan zajednici za kori$tenje i unapredivanje.

33 ZOHAR, Aviv, Bitcoin: underthehood, Commun. ACM, sv. 58, izd. 9, 2015, str. 108,110

34 DWYER, Gerald P., TheeconomicsofBitcoinandsimilarprivatedigitalcurrencies, J. Financ. Stab., sv. 17, 2015, str. 81-91
35 OKUPSKI, Krzysztof, BitcoinDeveloper Reference, Availabl E HttpenetiumComresourcesBitcoin Pdf, 2014, str. 2

36 OKUPSKI, Krzysztof, BitcoinDeveloper Reference, Availabl E HttpenetiumComresourcesBitcoin Pdf, 2014, str. 2
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4 ZAKLJUCNA RAZMATRANJA

Digitalni novac u tehnickom i pravnom smislu mozZe se analizirati na razne nacine.
Zakonodavaci pojedinih drzava idu od ignoriranja do zabrane, §to moze predstavljati od-
redeni sigurnosni rizik za korisnike, i uzrok $pekulativnom pristupu digitalnim valutama.
Koristenje digitalnog novca jo$ je ograniceno na relativno mali udio populacije. Uglav-
nom su to korisnici koji se bave tehni¢kim ili financijskim djelatnostima te koji posjeduju
potrebnu raznu tehnologkog znanja. Cimbenici koji najvise utje¢u na masovnost uporabe
digitalnih valuta su prihvacenost, prakti¢nost, visina provizije kod zamjene za klasi¢nu
valutu, transakcijske provizije te raspolozivost bankomata. Razmjena digitalnog novca iz-
medu korisnika postaje iz dana u dan sve jednostavnija i jeftinija, no jo$ postoje odredene
prepreke koje onemogucuju brzi razvoj transakcija. Kao jedan od primjera moze se nave-
sti veliki pad Bitcoin valute iz 2013. godine, nakon izdanog upozorenja Kineske centralne
banke financijskim institucijama i tvrtkama da ne koriste Bitcoin. Kod digitalnih se valu-
ta formalno radi o decentraliziranim valutnim sustavima bez nadredenog autoriteta, no
svaka vlast ima na raspolaganju snazne mehanizme kojima moze uspostaviti kontrolu nad
koristenjem digitalnih valuta, ako to u nekom trenutku pozeli. S obzirom na nedefinirani
pravni okvir u ve¢ini zemalja, postoji rizik od zlouporabe digitalnih valuta, umanjujudi
potencijalno pozitivne efekte koje bi proizvela ve¢a uporaba blokchain tehnologije. Sve
vedi razvoj i koristenje digitalnih valuta donosi novu dimenziju u trgovini, ustedama u
vrement i cijenama. Uzimajudi u obzir provedeno istrazivanje, moze se zakljuciti da je za
odrzavanje stabilnosti sustava digitalnih valuta neophodna kvalitetana i sigurna tehnicka
podrska. Moze se zakljuciti da je tehnicki aspekt jedan od najbitnijih ¢cimbenika o kojima
je potrebno voditi racuna u cilju dugoro¢no odrzivog i kontinuiranog razvoja digitalnog
novca u buducnosti te je na taj nacin i potvrdena hipoteza ovog rada.
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