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Sazetak

Globalni lanac snabdevanja obuhvata veliki broj ulesnika, kao Sto su
proizvodadi, distributeri, logisticke i transportne kompanije, brodari, granic-
ni terminali, carina i sl. Uspesno povezivanje svih ucesnika u jedan sinhroni-
zovan lanac nije moguce bez informacionih tokova, koji obezbeduju efikasan
protok informacija na razlicitim nivoima. Ucesnici uglavnom imaju sopstve-
ne informacione sisteme, a istovremeno su sastavni delovi razlicitih infomra-
cionih i komunikacionih mreza na globalnom nivou. U takvim uslovima
poslovanja od kljucnog znacaja je bezbednost informacija. Ovaj rad se upra-
vo bavi problematikom zastite podataka u globalnom lancu otpreme i ispo-
ruke kontejnera. Prvo su sagledani zahtevi kao $to su: transparetnost, bezbe-
dnost, pouzdanost, pravovremenost, ekonomicnost, i efikasnost u lancu
snabdevanja, a zatim je predloZeno reSenje koje se zasniva na SMART CM
platformi. Predstavljena je funkcionalna arhitektura platforme, kljucni sce-
nariji za uspesnu primenu i modeli funkcionisanja kroz odredene blokove i
slojeve. Definisani su formati poruka i izvori informacija. Na kraju su pred-
stavljene mogucnosti i ogranicenja primene platforme sa stanovisa najvazni-
jih ucesnika u lancu otpreme i isporuke kontejnera.

Klju¢ne reti: Zastita podataka, bezbednost informacija, lanac snabde-
vanja, SMART CM platforma
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UvOD

Globalni lanac snabdevanja je izuzetno slozen, dinamican i ranjiv na
mnos$tvo pretnji, rizika i opasnosti. Broj ucesnika u lancu se svakodnevno
povecava i od sustinske je vaznosti obezbediti nesmetano i pouzdano snab-
devanje privrede i krajnjih potro$aca. Bezbednost globalnog lanca snabde-
vanja je preduslov za efikasno povezivanje trzista i olak§anu medunarodnu
trgovinu. Medutim, Cesto se ulancima snabdevanja velika paznja usmerava
na brzinu izvr$avanja operacija, $to moze oteZati pra¢enje bezbednosti.
Tesko je osigurati isti nivo bezbednosti u svakom njegovom segmentu. Sis-
tem za upravljanje bezbednos$c¢u lanca snabdevanja kombinuje tradicionalne
nacine upravljanja lancem snabdevanja sa merama bezbednosti, $to omo-
gucava kompanijama da zastite svoje poslovanje od pretnji kao $to su pira-
terija, terorizam i krade. Antagonisticke pretnje, drugi rizici i neizvesnosti
mogu biti namerno izazvane, nezakonite i neprijateljske. Neophodno je
uloziti znacajne napore za uspostavljanje bezbednog lanca, kako bi se pretnje,
rizici i opasnosti sveli na najmanju mogu¢u meru. Svi ukljuceni u procese
isporuke moraju biti dosledni i veoma ozbiljno shvatiti problem sigurnosti,
dok pokus$avaju da robu isporuce na vreme. Neophodan je interdisciplinar-
ni pristup bezbednosti, koji ukljucuje dobro definisane protokole, razume-
vanje svetskih propisa, obuku zaposlenih, mere fizickog obezbedenja, te-
meljnu proveru razli¢itih uc¢esnika, video nadzor skladista, utovara i
istovara tereta, kao i kori$¢enje sigurnih objekata. Za one koji se bave ovim
problemima postoje dva cilja: prvi je da se promovise efikasno i bezbedno
kretanje robe, a drugi je da se podstakne globalni lanac snabdevanja koji je
pripremljen, moze da izdrZi sve vece pretnje, opasnosti i brzo se oporavi od
poremecaja. Potrebno je razumeti i resiti pretnje na pocetku procesa i oja-
¢ati bezbednost fizicke infrastrukture, prevoznih sredstava i informacija, uz
maksimiziranje trgovine kroz modernizaciju infrastrukture u procesima.

U proslosti su logisticke kompanije i drugi ucesnici u lancu snabdevanja
uglavnom bili usmereni na povecavanje sigurnosti obavljanja logistickih
operacija u fizickom okruzenju, ali poslednja istrazivanja nesumnjivo uka-
zuju na sve vece opasnosti u virtuelnom okruzenju. Neophodno je vi$e paZnje
posvetiti rizicima i pretnjama u informacionim tokovima i sistemima.
Opravdano se ocekuje da sigurnost informacija i podataka, postane klju¢na
za bezbednost lanaca snabdevanja®.

To je i bio osnovni motiv pisanja ovog rada, gde su autori pokusali da
sagledaju razli¢ite aspekte vezane za vidljivost lanca snabdevanja, bezbednost
informacija i zastitu podataka u lancu snabdevanja. Nakon sporvedene

3 R. Banomyong. 2005. “The Impact of Port and Trade Security Initiatives on Maritime Supply-Chain
Management”. Pra Chan Road, Thammasat Business School, Thammasat University, Bangkok 10200,
Thailand. Marit.Pol. MGMT, January-March 2005, Vol 32, Nol, 3-13

40



aktuelnosti Casopis za drustvena pitanja

analize, u radu je prestavljena SMART CM platforma za protok i zastitu
podatka u globalnom kontejnerskom lancu snabdevanja.

VIDLJIVOST LANCA SNABDEVANJA

Vidljivost lanca snabdevanja je sposobnost da se proizvodi u toku ispo-
ruke prate od proizvodaca do krajnjeg odredista. Cilj je poboljsati i ojacati
lanac snabdevanja tako da podaci budu dostupni svim zainteresovanim
stranama, ukljucujudi i kupca. Moze se re¢i da vidljivost lanca snabdevanja
predstavlja snimanje i integraciju podataka, kreiranje inteligencije i dono-
$enje odluka baziranih na promenama tri funkcionalna toka (materijal, ka-
pital i informacije) u lancu snabdevanja zajedno sa relevantnim zahtevima
za oCuvanje zivotne sredine®”. Medutim, kompanije se ¢esto suocavaju sa
problemima kao $to su: gubljenje vremena zbog ru¢nog zakazivanja isporu-
ka i pradenja proizvoda od kanala do kanala; propustene prilike jer se ne zna
koli¢ina robe u tranzitu i raspolozivost zaliha; poremeceni odnosi nakon
isporuke jer posiljka ne stize na vreme. Zajednicki element svih ovih pro-
blema je nedostatak vidljivosti, odnosno sposobnosti da se vide podaci o
proizvodima u realnom vremenu. Mnoge kompanije brzo su reagovale i u
proteklih nekoliko godina, shvatajudi da vidljivost nije samo Zelja ve¢ nesto
$to se mora obezbediti. Unapredenjem vidljivosti u lancu snabdevanja po-
stizu se konkretni ciljevi, kao $to su: smanjenje broja operacija i rizika, po-
boljSanje vremena isporuke i pravovremena identifikacija nedostataka ili
logeg kvaliteta duz lanca snabdevanja®.

U vedini organizacija informacije su projektovane tako da sluze svrsi
pojedinih odeljenja u organizaciji umesto da se koriste u celom lancu snab-
devanja. Tako na primer, odeljenje prodaje ima svoje projekcije i budzet,
proizvodnja ima svoj raspored proizvodnje, a kupci i dobavljaci imaju svoje
baze podataka, koje obi¢no ne dele sa drugim ucesnicima u lancu. Cilj po-
boljsanja vidljivosti lanca snabdevanja jeste obezbediti kontrolisan pristup
i transparentnost kako bi se osigurali ta¢ni i blagovremeni podaci i relevan-
tne informacije duz celog lanca’.

Vidljvost informacija je proces deljenja kriticnih podataka koji su potreb-
ni za upravljanje protokom proizvoda, usluga i informacija u realnom vre-
menu izmedu dobavljaca i kupaca. Ako je informacija dostupna, ali joj ne
mogu pristupiti u¢esnici koji treba da reaguju na datu situaciju njena vrednost
se eksponencijalno smanjuje. Povecanje informacione vidljivosti u lancu
snabdevanja omogucava rast prihoda, iskori$¢enost sredstava i smanjenje
Mnufacturingerp.techtarget.com/deﬁnition/supply-chain-Visibility-

5 http://www.gtnexus.com/solutions/supply-chain-visibility

6 http://'www.mepsupplychain.org/supply-chain-visibility/
7 Handfield R., Creating Information Visibility in the Chain, 2002.
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troskova. Kako bi se povecala odgovornost u lancima snabdevanja kompa-

nije razmatraju upotrebu zajednickih modela koji dele informacije na razli-

¢itim nivoima svih uCesnika — od dobavljaca svojih dobavljaca do kupaca
svojih kupaca. Ovi trgovinski partneri treba da dele prognoze, upravljanje
zalihama, rasporede rada, optimiziraju isporuke i na taj nacin smanje tro-

skove, povecaju produktivnost i stvore vecu vrednost za krajnjeg kupca u

lancu. Tradicionalni lanci snabdevanja se brzo razvijaju u ,dinamicke po-

slovne mreze“ koje se sastoje od grupe nezavisnih poslovnih jedinica koje
dele informacije o planiranju i izvrSenju logistickih operacija, kako bi se
zadovoljili zahtevi korisnika®.

Neki od razloga koji moraju biti uzeti u obzir prilikom implementacije
informacionog sistema ukljucuju veli¢inu baze podataka o dobavlja¢ima i
kupcima sa kojima se razmenjuju informacije, kriterijume za unapredenje
vidljivosti, strukturu podataka koji se dele i tehnologiju koja se koristi, $to
omogucava svim uesnicima da imaju pristup informacijama neophodnim
za efikasno kontrolisanje protoka materijala, upravljanje zalihama, da ispu-
ne uslove iz ugovora i ispo$tuju potrebne standarde kvaliteta.

Jedan od koncepata koji se Cesto pominje u poslednje vreme jeste koncept
»kontrolnog tornja lanca snabdevanja“. Kontrolni toranj daje klju¢ne podat-
ke na raspolaganje partnerima u lancu snabdevanja kako bi se olaksala ko-
ordinacija zahteva kupaca i odgovora dobavljaca. Kako bi se dostupni poda-
ci transformisali u korisne informacije neophodan je razvoj u tri oblasti:

e Drocesi — Procesi treba da postanu zajednicki, sa razmenom podataka i
saradnjom izmedu odeljenja ali i izmedu organizacija. Koordinacija pro-
jekcija prodaje i lanca snabdevanja moze da pomogne dobavljac¢ima da
predvide buduce potrebe. Kompanije treba da razviju podatke koji mogu
da se dele izmedu partnera da bi bilo moguce planiranje potraznje. Takode
treba realizovati upravljanje rizicima kako bi se smanjila moguénost
prekida lanca snabdevanja.

e Dovezanost (veze) — Informacije se moraju deliti izmedu procesa, razli-
¢itih poslovnih funkcija i izvan kompanije pruzajuci svim ucesnicima
realan uvid u procese. Saradnja je neophodna i za povecanje nivoa pove-
renja izmedu partnera.

e Tehnologija — Glavni izazov u razmeni informacija jeste problem preno-
sa podataka izmedu razlic¢itih informacionih sistema. Inovacije kao §to
su cloud computing, baze podataka i razliciti softveri danas ¢ine kontrol-
ni toranj mogucim. Jednom kada se podaci dizajniraju tako da pruze
ucesnicima sve potrebne informacije kasnije se mogu koristiti za razlici-

8 Kaurin T., Kilibarda M., Informacione i komunikacione tehnologije u globalnim lancima snabdevanja,
Tre¢a medunarodna naucna konferencija Evropska unija — izazovi pro§irenja i Zapadni Balkan, Banja Luka
2016.
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te analize i planiranja. Kontrolni toranj omogucava kompanijama da
precizinije upravljaju traznjom kako bi smanjile nivo zaliha i odgovorile
na zahteve kupaca brze i precizinije®.

BEZBEDNOST INFORMACIJA I RIZICI U LANCU
SNABDEVANJA

Vidljivost lanaca snabdevanja je moguce obezbediti preko razlic¢iti komu-
nikacionih mreza, sistema, servisa i platformi. Internet ima najvedi poten-
cijal da obezbedi potrebnu informacionu vidljivost i olaksa saradnju i dono-
$enje odluka izmedu razlicitih u¢esnika u lancu snabdevanja. Internet i novi
komunikacioni servisi obezbeduju izuzetne uslove za razmenu informacija,
pracenje posiljki i vidljivosti u realnom vremenu na globalnom trzistu.
Medutim, internet kao jedna velika, globalna, otvorena i javha mreza koja,
pored velikih mogudnosti za poslovanje sa partnerima i klijentima Sirom
sveta, otvara i mogudnost za brojne prevare, malverzacije, zloupotrebe i
online teroristicke napade. Sve to predstavlja znacajne rizike koje treba izbeci
ili smanjiti njihove posledice.

Smanjivanje rizika u internet logistici predstavlja kompleksan postupak,
koji obuhvata uvodenje novih tehnologija, organizacionih politika i proce-
dura, novih zakona i industrijskih standarda, na osnovu kojih ¢e se dati
ovla$cenja nadleZnim organima da gone i kaznjavaju pocinioce cyber- kri-
minalnih radnji i time obezbede i o¢uvaju sigurnost u logistici koja se ugo-
vara i prati preko interneta. Naime, konkurentske kompanije mogu ,prova-
liti“ u sistem odredene logisticke kompanije, sa ciljem da preuzmu
informacije, preusmere porudzbine ili ¢ak u potpunosti uniste njen infor-
macioni sistem kako bi zaustavili poslovanje i naneli Stetu tom preduzecu i
njegovim klijentima, a na taj na¢in se moze trajno unistiti reputacija napa-
dnute kompanije. Zbog sve ucestalijih online napada, logisticke kompanije
bi morale posebno da vode racuna o sigurnosti svojih informacionih sistema.
Medutim, potpuna sigurnost ne postoji, jer svaki sigurnosni sistem moze
biti ugrozen ukoliko se u ostvarenje takve namere uloZe dovoljna sredstva.
Ali trajna sigurnost u informacionoj eri nije ni potrebna. Informacije obi¢no
imaju vrednost u odredenom vremenskom periodu, tako da je podatke mo-
gude zastititi prema potrebi na jedan dan, mesec ili godinu.

U tradicionalnoj i internet logistici postoji slican rizik za snabdevaca,
logisticku kompaniju i kupca. Tako na primer, u digitalnom okruzenju za
sve postoji rizik vezan za naplatu robe ili usluga, ukoliko se plac¢anje odvija
preko interneta. S druge strane, rizik za kupca proizvoda ili narucioca logi-
sticke usluge vezuje se za situaciju da plati robu ili uslugu, a da je uopste ne

9 Handfield R., Creating Information Visibility in the Chain, 2002.
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dobije, ili da dobije ono $to nije porucio i platio. Osim toga, postoje i rizici
vezani za aktivnosti trecih lica, koja svojim delovanjem direktno ugrozavaju
bezbednost transakcija na internetu. U sustini lanci snabdevanja i pojedi-
nac¢ni ucesnici izloZeni su razli¢itim kriminalnim rizicima veznim za poslo-
vanje u virtuelno okruzenje'. Internet kriminal ili kako se jo$ popularno
naziva ,,cyber” kriminal, predstavlja bilo koji oblik kriminala koji se moze
izvr$avati sa kompjuterskim sistemima i mrezama, u kompjuterskim siste-
mima i mrezama i protiv kompjuterskih sistema i mreza''. Pocinioci vr§e
napad na funkcije, servise i sadrzaje koji se nalaze na internetu. Kradu se
podaci, informacije, usluge i identitet, i o$tec¢uju se ili ¢ak unistavaju delovi

ili cela mreza i racunarski sistemi ili se ometa njihovo normalno funkcioni-

sanje. U internet kriminal spadaju sve prevare koje se izvode uz pomo¢ ra-

¢unara i preko interneta. Generalno, internet prevara je bilo koja prevara,
pri ¢ijem izvr$enju se koristi jedna ili vise komponenti interneta, kao $to su

»chat rooms", web stranice, elektronska posta i slicno. Cilj je da se pribavi

protivpravna imovinska korist ili da se stvore uslovi za lazno prikazivanje ili

prikrivanje ¢injenica, kojim bi se neki u¢esnik u lancu snabdevanja doveo u

zabludu ili u njoj odrzao. Takvo stanje omogucava da se ucini nesto na Ste-

tu svoje ili tude imovine u lancu snabdevanja. Svakako je potrebno posebnu
paznju posvetiti najce$¢im oblicima pretnji i naru$avanja sigurnosti u onli-
ne okruzenju, kao $to su: zlonameran kod (eng. malicious code), hakeri,
sajbervandalizam, lazno predstavljanje, prisluskivanje, $pijuniranje, DDoS
napadi, napadi iznutra i sl.

Generalno gledano, pri obezbedenju vidljivosti lanca snabdevanja mogu
se izdvojiti dve velike grupe rizika:

e Rizici u poslovnoj komunikaciji izmedu velikog broja ucesnika u lancu
snabdevanja, putem interneta ili nekih drugih komunikacionih servisa,
gde podaci u poslovnim porukama mogu biti kompromitovani ili razot-
kriveni;

e Rizici za informacioni sistem ucesnika u lancu snabdevanja, kada infor-
macije dolaze izvan sistema preko odredenih komunikacionih kanala i
servisa.

Kako bi se obezbedila zastita podataka i informacionih sistema u lancu
snabdevanja koriste se razli¢ite kombinacije zastitnih mehanizama, aplika-
cija, protokola i internih kontrola, sa ciljem da se osiguraju integritet, pri-
vatnost i pouzdanost podataka.

10 Kaurin, T., Skakavac, Z., Znacaj digitalne forenzike mobilnih uredaja u otkrivanju i dokazivanju krivicnih
dela organizovanog kriminala, Peta Medunarodna znanstveno-stru¢na konferencija, Zagreb 2016, str. 58
11 http://www.uncjin.org/Documents/congr10/10e.pdf,
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Kada je rec o bezbednosti obavljanja logistickih aktivnosti u virtuelnom
okruZenju, tj. na internetu, najosetljivije tacke na kojima treba postaviti
zastitne mehanizme, sa tehnoloskog aspekta, jesu slededi nivoi zastite: za-
$tita na nivou telekomunikacione mreze; zastita na aplikativhom nivou;
za$tita na nivou poruke.

Sistem zastite na nivou telekomunikacione mreze obuhvata zastitne
mehanizme pristupa odredenoj prenosnoj mrezi, kako bi se u mrezu mogli
ukljuditi samo autorizovani korisnici i to na osnovu korisnickih identifika-
cionih kodova i lozinki. Zastita na ovom nivou obezbeduje se identifikacijom
ukljucenih strana u procesu razmene, odnosno posiljaoca i primaoca poru-
ke. Pouzdana i nedvosmislena identifikacija se obavlja pomocu sertifikata,
koji dostavlja sertifikaciono telo — treca strana u razmeni u koju sve strane
imaju poverenje i koja vodi registar svih partnera u razmeni. Sertifikaciono
telo garantuje identitet partnera dostavom sertifikata sa svojim digitalnim
potpisom.

Sistem zastite na aplikativnom nivou podrazumeva davanje dozvola ili
uvodenje dodatnih restrikcija, vezanih za kori$c¢enje raspolozivih podataka,
koje se uvode za korisnike koji su zadovoljili uslove bezbednosnog sistema
na nivou mreze. Naime, odredeni podaci ili aplikacije mogu biti zabranjeni
ili dostupni za kori$éenje odredenim korisnicima, pa tako razli¢iti korisnici
mogu imati razli¢ita prava (pravo samo na Citanje sa internet stranice, pravo
samo na uno$enje podataka, pravo na citanje i izmenu podataka, pravo na
slanje podataka drugim stranama u razmeni i dr.).

Sistem zastite na nivou poruka je izuzetno vazan. U globalnom lancu
snabdevanja poruka prolazi kroz veliki broj rutera i servera, pa se smatra da
odatle vrebaju najvede sigurnosne pretnje. Zbog toga je visok nivo zastite na
nivou poruka izuzetno znacajan za digitalnu logistiku. Pretnje mogu da budu
izazvane namerno, kao posledica neovlas¢ene manipulacije sadrzajem po-
ruka ili nenamerno, kao rezultat gre$aka u komunikacionom prenosu, koji-
ma se menja sadrzaj poruka. U svakom slucaju, razvijeni su brojni bezbedo-
nosni mehanizmi za koje se koriste jedna ili viSe metodologija zastite. Opste
pretnje bezbednosti poruka, mogu se najbolje sagledati analizom pet dimen-
zija sigurnosti obavljanja logistickog procesa'*:

e DPoverljivost — sposobnost da se obezbedi da informacije i podatke, koji
su poslati preko interneta, moze da vidi samo ovlas¢eni subjekt, odnosno
razmenjivani podaci treba da budu zasti¢eni od neovlas¢enog uvida,
kopiranja ili otkrivanja;

12 K. Rethmann 2009. Logistics PEOPLE — The Rhenus Group customer magazine, ,, How Does the Supply
Chain Become Secure?“ No 2. Str. 11.
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o Integritet — sposobnost da se obezbedi da informaciju koja je postavljena
na internet mrezu, ili je poslata i primljena preko interneta, niko ne moze
ni na koji nacin da izmeni neovlas¢eno. Integritet znaci da su podaci
taCni, potpuni, pouzdani i pravovremeni;

e Autenticnost — sposobnost utvrdivanja individualnog i poslovnog iden-
titeta ucesnika u lancu snabdevanja. Autenti¢nost znac¢i da informacija
zaista potiCe iz navedenog izvora;

* Dostupnost — znadi da su podaci raspolozivi, tj.dostupni u vreme i na
mestu na kome su potrebni ovla§¢enim licima;

e Pravna uskladenost — odnosi se na potrebu da interno razvijeni propisi
u kompaniji, kojima se reguli$e sigurnost podataka, budu unutar zakon-
skih okvira.

Mehanizmi zastite podataka u lancima snabdevanja i logistici, u kompju-
terskom i internet okruZenju, treba da sprece narusavanje bilo kojeg od
navedenih nivoa sigurnosti.

PRIMENA SMART CM PLATFORME U LANCU
SNABDEVANJA

e © =0 @ W D 6O =

. Preuz'mane‘\Upravl]anJe Drumski Prolazak Lucke Okeanski Lucke Prolazak Drumsk| Upravl]anje Dostava
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terminal  kompanije terminal  Carina Prevoznici

Ugesnici Prevoznici Carina

U globalnom lancu snabdevanja prisutan je veliki broj razli¢itih u¢esnika, kao $to su: posiljalac, prevoz-
nici, carina, grani¢ni terminali, brodske kompanije, logisti¢ki provajderi, inspekcije, primaoci robe i dr.
(slika 1). Svi ovi udesnici realizuju razli¢itet proce, koji su uredeni i povezani u lanac od mesta otpreme
do mesta isporuke robe.

Slika 1. Ulesnici u globalnom lancu snabdevanja

Ucesnici obavljaju razli¢ite upravljacke aktivnosti i neophodan im je ¢itav
niz informacija i podataka, kako bi efikasno upravljali lancem snabdevanja.
Informacije imaju razlicite izvore, nastaju i zavrdavaju na razli¢itim mestima
i od presudnog znacaja je njihov efikasan protok i razmena izmedu ucesni-
ka. Ucesnici u lancu snabdevanja imaju razlicite zahteve vezane za protok
informacija i podatka, kao $to su: vidljivost, bezbednost, kompletnost, po-
uzdanost, tacnost, pravovremenost, efikasnost i dr. Navedene zahteve uce-
snika nije moguce uspesno realizovati, ukoliko ne postoji odgovarajuca in-
formaciona i komunikaciona podrska. Potrebno je imati odgovaraju¢u
platformu koja ¢e omoguditi efikasan i siguran protok informacija i podata-

46



aktuelnosti Casopis za drustvena pitanja

ka izmedu ucesnika u lancu. U skladu sa tim, u narednim izlganjima pred-
stavljena je SMART CM platforma koja se koristi za razmenu informacija i
pracenje kontejnera u globalnom lancu snabdevanja. Na bazi zahteva uce-
snika u lancu, definisana je funkcionalna struktura i arhitektura SMART-CM
platforme, koja obuhvata dva polja delovanja. Prvo polje treba da zadovolji
korisnicke zahteve i upravljacke procedure u lancu snabdevanja, a drugo
polje carinske i bezbednosne zahteve i procedure.

Platforma ima zadataka da obezbedi vidljivost i pra¢enje kontejnera kroz
sve faze i procese lanca snabdevanja i da obezbedi bezbedan protok infor-
macija izmedu razlic¢itih ucesnika u lancu. Informacije o kretanju i statusu
kontejnera se prate preko ,,pametnog” sigurnosnog uredaja koji je postavljen
na kontejner (CSD - Container Security Device). SMART-CM platforma je
podeljena na informacioni prolaz, ¢ija je osnovna namena prikupljanje po-
dataka od razlicitih izvora i logisticki sloj, gde se realizuju usluge pracenja i
upravljanja procesima u lancu snabdevanja (slika 2)*°.

Usluge
dodatne vrednosti
Logisticka NEUTRALNA
vidljivost VIDLJIVOST

PROLAZ INFOLMAGIJA

NEUTRALNI
SLOJ

Prolaz
logistickih
informacija

[informacija jezgraf ===
5D uredaja

Logisti¢ka

—————

1
1
1
I ——— ]

Dedatne
3D informac|

Informacija jezgra)
50 uredaja

Dodatne
S0 informacije

Informacija jezara' [Informacija jezgra
CSDuredaja 5D uredaja

Logistiki s T " csb
uéesnici arina -, provajderi

Slika 2. Strutkura i izgled funkcionisanja platforme

13 SMART-CM Implementation framework for global container surveillance and control, 2009.
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Izvori podataka se generalno dele na tri osnovne kategorije: CSD infor-
macije jezgra; CSD dodatne informacije i logisticke informacije. U sustini
se razlikuju slededi formati poruka:

e Doruke sigurnosnog uredaja: poruke primljene direktno od CSD jedinica,
a mogu biti brojevi kontejnera, CSD identifikacioni brojevi, informacije
o statusu kontejnera.

e Doruke lanca snabdevanja: poruke koje su vezane za izvr$avanje opera-
cija u lancu snabdevanja ali se ne prenose putem CSD uredaja, kao $to je
identifikacija potrebnih dokumenata, izve$taji o prispecu kontejnera ili
informacija o promeni vremena, i dr.

e Doruke i informacije dostupne u spoljnim bazama podataka, kao $to su:
detaljniji izve$taji o prispecu kontejnera, carinske procedure, komerci-
jalne informacije (liste cena, liste pakovanja, fakture, tovarni listovi...).

Model protoka i razmene podataka odvija se kroz pet osnovnih blokova:
blok sigurnosnih poruka, blok poruka lanca snabdevanja, blok obrade po-
ruka, blok distribucije poruka i blok saradnje i dostupnosti. Blok sigurnosnih
poruka i blok poruka lanca snabdevanja imaju moguénost da rukuju sa
»guranim® i ,vucenim” porukama zbog veceg broja ulaznih kanala. Jo$ jedna
moguénost je da se poruke uditavaju sa sigurnosnog servera. Cak i sa toliko
razlicitih ulaznih kanala i protokola, blok poruka sigurnosnog uredaja ih sve
podrzava. Moraju biti dostupni najprostiji kanali i protokoli, ali mora biti
moguca nadogradnja novih komunikacionih kanala unutar platforme, kao i
podrzana integracija razlicitih scenarija. Ulazni kanali sigurnosnog uredaja
su odgovorni za upravljanje raznim scenarijima od nadolazecih poruka, kao
i za transfer ovih poruka do bloka za dekodiranje poruka. Dekodiranje po-
ruka sigurnosnog uredaja se primenjuje kada poruke ispune sigurnosne
zahteve. Odredene poruke mogu biti poslate Sifrovane pa ih treba dekodi-
rati, ili su odredene poruke digitalno obradene pa strana koja ih $alje treba
samo da ih potvrdi. Kada se bezbednost i poreklo dolazeée poruke provere,
poruka se dalje transformise u poruku koja odgovara internim formatima,
nakon Cega se struktura i sadrzaj proveravaju. Specifi¢na pravila transfor-
macije i provere za razlicite strane uglavnom su dostupne programu plat-
forme, omogudavajudi vise verzija formata poruka koje se primaju u slucaju
dodatnih informacija uz poruke. Nakon transformacije i provere, poruke se
prikljucuju informaciji o kontejneru, gde je osnovna stvar odabrati pravi
kontejner. Ovo obavlja blok identifikacije sigurnosnog uredaja na kontejne-
ru. U zavisnosti od tipa poruke i koli¢ine dostavljenih informacija u sigur-
nosnoj poruci, ova zdruzena informacija se moze koristiti za odredivanje
tacnog kontejnerskog statusa i puta.
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Nakon $to se prime poruke lanca snabdevanja i sigurnosnog uredaja,
njihov sadrzaj se obraduje u bloku za obradu poruka. To podrazumeva da
se u porukama moraju postovati poslovna pravila, sadrzaj poruke se uparu-
je sa drugim informacijama o statusu kontejnera, te se pazljivo konstruisu
poruke koje se $alju kao odgovor uklju¢enim stranama. Svim odlaznim
porukama upravlja blok za distribuciju poruka. Preko odgovarjuée matrice
distribucije vrsi se dostava odgovaraju¢im korisnicima. U slu¢aju da podaci
koji se razmenjuju treba da budu zasti¢eni, poruka ¢e biti Sifrovana zavisno
od strane kojoj je namenjena. Blok za saradnju i dostupnost potrebno je da
obezbedi konsolidovan pregled svih dobijenih statusa i detalja o kontejner-
skom statusu, a podaci se dobijeni od sigurnosnog uredaja postavljenog na
kontejner. Blok pretrage informacija o kontejneru pruza moguénost da se
preko pametnog uredaja postavljenog na sam kontejner trazi odredeni kon-
tejnerski put. Potrebno je samo imati njegov identifikacioni broj. Ostali
kriterijumi pretrage mogu biti definisani po odredenim vrstama putovanja:
identifikacija posiljke, poslednja luka javljanja, logisticki operator, itd.

ZAKLJUCAK

Internet i razli¢iti komunikacioni servisi imaju izuzetno znacajan poten-
cijal za unapredenje globalnog poslovanja. Medutim, virtuelno okruzenje
prate i znacajni bezbednosni rizici, koju mogu ugroziti globalni lanac snab-
devanja i isporuku robe. Neophodno je da logisticke kompanije i drugi
ucesnici u lancu snabdevanja preduzmu znacajne mere i re$enja u pogledu
zaStite podataka i informacionih sistema, a time i samog poslovanja. Mere
i reSenja zastite mogu da idu u vi$e pravaca. Prvo je potrebno razvijati kor-
porativnu bezbednosnu kulturu i politiku, uzimajudi u obzir prirodu svih
rizika na razli¢itim nivoima. Drugo, potrebno je utvrditi koju vrstu podata-
ka je potrebno zastiti i na koji nacin. Trece, potrebno je odabrati odgovara-
juce tehnologije i softverska reSenja, odnosno razviti procedure i protokle,
kako bi se uspesno suprostavili realnim pretnjama i rizicima. U svakoj logi-
stickoj kompaniji koja posluje na internetu i uz pomoc¢ interneta, trebalo bi
da postoji odeljenje koje sprovodi sigurnosnu politiku, obucava zaposlene,
odrzava alate protiv sigurnosnih rizika i ukazuje menadzmentu na sigurno-
sne pretnje. Potrebno je sprovoditi kontrolu pristupa interentu i komunika-
cionim servisima, koja podrazumeva uvid u to koji spoljasnji i unutrasnji
ucesnici mogu da imaju pristup mrezi.

Pored toga, potrebno je razvijati odgovarajuce platforme koje ¢e obezbe-
diti efikasno i bezbedno odvijanje tokova informacija izmedu ucesnika u
lancu snabdevanja. SMART CM platforma koja je razmatrana u ovom radu
pruza znacajne prednosti u tom pogledu, koje se ogledaju kroz: smanje
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troskova (operativnih i investicionih); skraenje vremena obrade podataka,
¢ekanja i isporuke; pobolj$anje produktivnosti, pouzdanosti i fleksibilnosti;
poveclanje otpornosti lanca snabdevanja; veca zastita i bezbednost podataka;
veca zastita robe od krade i krijumcarenja, itd. Da bi platforma bila opera-
tivna i njena primena uspesna, mora postojati odrzivi poslovni model, koji
bi obezbedio usluge, koje su od znacaja i idu u korak sa trzistem. Potrebno
je obezbediti neutralnost platforme, kroz neutralnu organizaciju koja bi je
vodila.

Summary

The global supply chain comprises a large number of participants, such as
manufacturers, distributors, logistics and transport companies, shippers,
border terminals, customs, and the like. A successful connection of all parti-
cipants in a synchronized chain is not possible without information flows,
which provide an efficient flow of information at different levels. The partici-
pants generally have their own information systems and, at the same time,
they are components of different information and communications networks
at the global level. In such business environment, information safety is cruci-
al. This paper discusses the issues of data protection in the global chain of
container shipping and delivery. First, requirements such as: transparency,
safety, reliability, timeliness, effectiveness and efficiency in the supply chain
are analyzed, and then a solution based on the SMART CM platform is pro-
posed. The functional architecture of the platform, the key scenarios to su-
ccessful implementation and models of functioning through certain blocks and
layers are proposed. Message formats and sources of information are defined.
Finally, the possibilities and limitations of the platform application from the
viewpoint of the most important participants in the chain of container shipping
and delivery are presented.

Key words: Data protection, information safety, supply chain, SMAART
CM platform
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