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SaZetak: Djeci i mladima virtualno je okruZenje postalo sastavni dio svakodnevnog Zivota, u kojem
obavljaju svakodnevne obveze, Skolske zadatke, odrastaju, razvijaju se i ostvaruju razlicite razvojne
ishode, uspostavijaju i odrzavaju interpersonalne odnose, formiraju viastiti identitet i slicno. Uslijed
tako intenzivnog koriStenja, ne iznenaduju podaci da je sve veci broj djece i mladih izloZeno razlicitim
modalitetima elektronickog nasilja (engl. cyberbullying), pogotovo na drustvenim mrezZama i putem
online videoigara. Elektronicko nasilje definira se kao koristenje interneta s ciljem nanoSenja Stete,
boli ili zastraSivanja druge osobe (Cambridge Dictionary, 2024, UNICEF, 2024), a manifestira se
slanjem neugodnih ili prijeteéih poruka, objavijivanjem neistinitih informacija, slanjem i/ili
prosljedivanjem foto ili video materijala bez odobrenja osobe Ciji se materijali Salju i brojni drugi
oblici. Neki podaci ukazuju i na cinjenicu da ce kroz svoje osnovnoSkolsko i srednjoskolsko
obrazovanje gotovo svi mladi biti izloZeni elektronickom nasilju (EUKids Online, 2020), bilo iz uloge
pocinitelja, Zrtve ili pak promatraca, sto moze dovesti i do brojnih nepozeljnih posljedica koje mogu
narusiti svakodnevno funkcioniranje mlade osobe. Slijedom navedenog, glavni cilj ovoga rada je
prikazati relevantne znanstvene spoznaje o elektronickom nasilju medu djecom i adolescentima, te
prikazati recentne prevalencijske podatke o ucestalosti nasilja putem drustvenih mrezZa, ali i online
videoigara. Takoder, prikazane su i smjernice za kreiranje psihosocijalnih preventivnih i tretmanskih
intervencija u ovome podrucju, kao i primjeri ve¢ razvijenih i evaluiranih programa. Navedenim
prikazom literature, te primjerima iz prakse doprinosi se Sirenju korpusa znanja znanstvenika, ali i
klinicara o ovoj vrlo aktualnoj temi i brzo mijenjajucem fenomenu, te se daju temeljne smjernice za
kreiranje i razvoj intervencija usmjerenih djeci i mladima.

Kljucne rijeci: elektronicko nasilje, cyberbullying, djeca, adolescenti, intervencije

UvoD

S razvojem tehnologije i interneta, razvile su se i brojne moguénosti koje nam pruza virtualno
okruzenje, poput organiziranja aktivnosti slobodnog vremena i putovanja, informiranja i ¢itanja vijesti,
obavljanja svakodnevnih poslovnih, privatnih ili pak Skolskih obveza i sli¢no. Takoder, brojne
promjene dogodile su se i u nac¢inu komunikacije i interakcije s drugima, pri emu se prije otprilike
petnaestak godina krenulo od jednostavnih SMS poruka i poziva, dok danas postoje brojni modaliteti
online komunikacije poput video poziva, drustvenih mreza, aplikacija za dopisivanje i razmjenu foto i
video materijala, aplikacije za upoznavanje novih ljudi i brojne druge. S obzirom na navedeno, ne
iznenaduje Cinjenica da gotovo 70% svjetske populacije aktivno koristi Internet svakodnevno, oko
60% ima aktivan profil na barem jednoj drustvenoj mrezi (Digital Report, 2023), a komunikacija se u
ve¢oj mjeri odvija online nego offline (Lieberman i Schroeder, 2020). Usmjerimo li se na dob
korisnika interneta, rezultati gotovo pa jednoznac¢no govore u prilog tome da su djeca i mladi u dobi od
otprilike 11. do 24. godine Zivota najaktivniji korisnici interneta, odnosno u najvecoj mjeri borave u
virtualnom okruzenju (Forbes, 2024; Santre, 2023; Statista, 2024). Navedeni podatak je ocekivan,
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pogotovo znajuéi da mladi u online, odnosno virtualnom okruzenju upoznaju sebe, grade i istrazuju
vlastiti identitet, zadovoljavaju svoje psiholoske potrebe, upoznaju vr$njake i komuniciraju s njima,
pretrazuju informacije i dijele vlastite sadrzaje s drugima (Craig i sur., 2020; Makaranova i
Makaranova, 2019; Mandi¢ i Raki¢, 2023). Uz sve prednosti virtualnog okruzenja, valja imati na umu
i odredene rizike kao Sto su otvaranje laznih profila, kreiranje i Sirenje krivih i laznih informacija,
razvoj ovisnosti o internetu, te elektronicko nasilje (engl. cyberbullying) koje je upravo medu
populacijom djece i mladih najrasirenije (Pichel i sur., 2021; Santre, 2023; Zhu i sur., 2018).Slijedom
uvodno prikazanih podataka, glavni je cilj ovoga rada prikazati relevantne znanstvene spoznaje o
elektroni¢kom nasilju medu djecom i adolescentima, koji predstavljaju populaciju u najvecem riziku
za ¢injenje i dozivljavanje ove vrste nasilja, te prikazati recentne prevalencijske podatke o ucestalosti
ovog oblika nasilja. Takoder, bit ¢e prikazane smjernice, odnosno temeljna nacela i standardi za
kreiranje psihosocijalnih preventivnih i tretmanskih intervencija u ovome podrucju. Kljuéni znanstveni
doprinos ovoga rada ogleda se u isticanju standarda kvalitete i nacela u€inkovitosti prilikom kreiranja
psihosocijalnih intervencija u podrucju elektronickog nasilja medu mladima, te davanju smjernica za
kreiranje istih u ovome podrucju.

ELEKTRONICKO NASILJE - POJMOVNO ODREDENJE I MODALITETI

Elektroni¢ko nasilje (vrlo cesto je koriStena i engleska inacica ..cyberbullying™) definira se kao
namjerno i opetovano nanosenje Stete drugome koristenjem racunala, mobitela ili drugih elektronic¢kih
uredaja (Cambridge Dictionary, 2024; Kowalski i sur., 2014; Patchin i Hinduja, 2006; Stojanovic i
Macanovié, 2022; Subaramaniam i sur, 2022; UNICEF, 2024). Kao kljuéne specifi¢nosti
elektroni¢kog u odnosu na ,tradicionalne® (offline) oblike nasilja isticu se anonimnost pocinitelja,
izuzetno brzo Sirenje informacija i neograni¢ena publika, nemoguénost brisanja (trajnog uklanjanja)
podijeljenog sadrzaja, nepostojanje ,,sigurnog mjesta™, sveprisutnost elektroni¢kog nasilja, drugacija
uloga promatraca, smanjena odgovornost za pocinjeno neprihvatljivo ponasanje, te mogucnost
visestrukog dijeljenja istog sadrzaja (Arnarsson i sur., 2020; Graf i sur., 2022; Huang i sur., 2023;
Mandi¢ i Radi¢ Bursaé, 2023; Ovejero i sur.,, 2016). Postoji ¢itav niz razli¢itih vrsta, odnosno
modaliteta elektroni¢kog nasilja poput Sirenja povjerljivih informacija bez pristanka, elektroni¢ko
klevetanje, elektroni¢ko uhodenje, ,,provaljivanje” u profile na drustvenim mrezama, vrijedanje, krada
identiteta, poticanje grupne mrznje, iskljucivanje iz online grupa s vr$njacima, dogovaranje i snimanje
fizickog napada na pojedinca (engl. happy slapping), zastraSivanje, omalovazavanje i prijetnje,
seksualna ucjena, osvetnicka pornografija, elektroni¢ko mamljenje (engl. cybergrooming), slanje i/ili
prosljedivanje tudih eksplicitnih foto ili video materijala i brojni drugi (Agustiningsih i Yusuf, 2023;
Bauman, 2015; Huang i sur., 2023; Mandi¢ i Radi¢ Bursaé, 2023; Stojanovi¢ i Macanovi¢, 2022). S
obzirom na sve prikazane specificnosti i modalitete elektronickog nasilja, neki autori navode kako su
posljedice ovog oblika nasilja puno ozbiljnije, dugotrajnije i utjeCu na cjelokupno zdravlje mlade
osobe, prije svega na mentalno zdravlje, ali i na socijalno i fizicko, pri ¢emu se najcesce isticu
samoozljedivanje i pokusaji suicida (Huang i sur., 2023; Mandi¢ i Radi¢ Bursac¢, 2023; Skilbred-Fjeld
isur., 2020; Yang i sur., 2021).

PREVALENCIJA ELEKTRONICKOG NASILJA MEPU DJECOM I MLADIMA

Istrazivanja provedena kako u svijetu, tako i na specifi¢no europskom podrucju ukazuju na izrazito
visoku ukljuéenost mladih u elektroni¢ko nasilje, bilo da je rije¢ o ulozi Zrtve, poéinitelja, Zrtve-
pocinitelja ili pak promatraca (EUKids Online, 2020). U Tablici 1. prikazani su kljuéni rezultati
odabranih svjetskih i europskih te specificno hrvatskih istrazivanja koja ukazuju na trendove
ukljuéenosti mladih u elektronicko nasilje. Ukljucujuéi kriteriji za prikaz u navedenoj tablici bili su:
(1) rezultati istrazivanja unazad Sest godina (od 2018. do danas) prije svega zato §to je ovo brzo
mijenjajuce podrucje i ono §to je danas omoguéeno mladima u online okruzenju prije nekoliko godina
zapravo uopée nije bilo moguée; (2) radovi koji su imali jasno navedenu drzavu provedbe istrazivanja
i uzorak sudionika; (3) radovi pisani na engleskom ili hrvatskom jeziku; (4) radovi kojima je bio
omogucen pristup, (5) uzorak mladih koji je reprezentativan ili obuhvaéa znacajan udio populacije te
obuhvaca mlade osnovnoskolske i srednjoskolske dobi.
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Tablica 1. Prevalencija elektroni¢kog nasilja — prikaz odabranih studija objavljenih u posljednjih

Sest godina (2018-2024)

AUTOR I - .
GODINA DRZAVA UZORAK KLJUCNI REZULTATI
SVIJET I EUROPA
N=12 372 Iskustvo elektroni¢kog nasilja u posljednjih 12 mjeseci - 21.9% mladih
Athanasioui 7 europskih  mladih u dobi Njemacka=24.3%; Grcka=26.8%; Islg.nd=l3.5%; Nizozemska=15.5%;
sur., 2018 zemalja* od 14 do 18 Poljska=21.5%; Rumunjska=37.3%; Spanjolska=13.3%
godina Djevojke — ¢esée iskustvo od mladica
Sorrentinoi 8 curopskih N=4 847 mladih  17.7% mladica bilo uklju€eno u elektronicko nasilje
sur.. 2019 zemalpa** u dobi od 7 do 10.9% djevojaka bilo ukljuceno u elektronic¢ko nasilje
’ J 19 godina Nema spolnih razlika kada je rije¢ o viktimizaciji
N=180919 Djevojke — ¢esce zrtve elektroni¢kog nasilja i prevalencija se povecava s
Craigisur, 42uklju¢ene mladih u dobi dobi
2020 zemlje*** od11do 15 Mladiéi — €esce pocinitelji elektroni¢kog nasilja i prevalencija se
godina povecava s dobi
N=33 303 9.4% zrtva elektroni¢kog nasilja
Calmaestra i Ekvador i mladih u dobi 3.7% pocinitelji elektroni¢kog nasilja
sur., 2020 Spanjolska  od 11 do 18 8.8% zrtve-pocinitelji elektronickog nasilja
godina Djevojke ¢esce zrtve, mladiéi cesée pocinitelji
Oko 5% mladih — uklju¢eno u elektronicko nasilje:
Skilbred- N=4 531 mladih - 3% zrtve
Fjeld i sur,, Norveska u dobi od 18 do - 1% pocinitelji
2020 21 godinu - 1% zrtve-pocinitelji
Spolne razlike: djevojke — Cesée zrtve; mladiéi — cescée polinitelji
A ™~ —
o N=607 mladih u 13.6% zrvtyg el;ktronlcko.% nasilja -
Martinez i . 5.6% pocinitelji elektroni¢kog nasilja
Peru dobi od 12 do o U oy o
sur., 2020 19 sodina 17.0% zrtva-pocinitelj elektronickog nasilja
& Muski rod — prediktor za pocinjenje elektronickog nasilja
o — — —
. ' N=2 083 mladih 9.4% mlz}fil'h zﬁve elektr(')vmckog n.a'sﬂ_]a
Pichel i sur., G . 4.3% pocinitelji elektronickog nasilja
Spanjolska ~ u dobi od 14 do o 5 M . -
2021 17 eodina 5.8% zrtve-podinitelji elektronickog nasilja
& Spolne razlike: djevojke — Cescée zrtve; mladiéi — cescée pocinitelji
5 o —~ —
N=1 034 mladih Oko 21% mladlhv ukljuceno u elektronicko nasilje:
L Lo . v 14.5% 7rtve
Patchin i Sjedinjene u dobi od 9 do . AR
L o . v' 3.2% pocinitelji
Hinduja, Americke 12 godina i "
» . v 14.8% promatrali
2022 Drzave (reprezentativni S . - s
Spolne razlike: djevojke ¢eSc¢e Zrtve i promatraci, mladici ¢eSce
uzorak) N
pocinitelji
HRVATSKA
S — - — - —
4 N=1 017 mladih 4.5 /0 mladih priznalo nasilno ponaSanje u virtualnom okruzenju prema
HRKidS  paiska  udobiod9do ~ drugima
Online, 2020 . 9% mladih u dobi od 9 do 11 godina i 13% mladih u dobi od 12 do 14
17 godina . N . -
godina — Zrtva elektroni¢kog nasilja
N=17 472
w . . 0 v . N & .y ere . v .
IDIZ, 2022 Hrvatska ucenika 5.17. 49.0% ucenika 7. razs eda Os‘.gmatra elektronicko nasilje izrazenim
razreda OS, te 3. problemom u svojoj generaciji
razreda SS
- - o PR -
deShame N=2016 Sek§ualn0 online uznemiravanje — dozivjelo 41.2% ucenika u proteklih
Hrvatska Hrvatska ucenika 1.13 godinu dan.a . . . .. .
? & 22% od onih koji su slali drugima svoje seksualno eksplicitne materijale
2022 razreda SS . ST e
— slali su zbog ucjene ili prijetnje
30-50% u&enika OS dozivjelo neki od oblika elektronickog nasilja u
posljednja dva mjeseca
N=2 075 20-40% ucenika SS dozivjelo neki od oblika elektroni¢kog nasilja u
IVNA-ZG. Hvatsa uéenika O% posljednja dva mjeseca
2023 N=5 189

utenika SS

16-30% ucenika OS poginilo neki od oblika elektronitkog nasilja u
posljednja dva mjeseca
10-27% ucenika SS pocinilo neki od oblika elektronickog nasilja u
posljednja dva mjeseca

* Njemacka, Gréka, Island, Nizozemska, Poljska, Rumunjska iS‘panjglska
** Bugarska, Cipar, Francuska, Gréka, Madarska, Italija, Poljska i Spanjolska

ook

ukljucene zemlje: pogledati u referencu Craig i sur., 2020.
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Kao §to mozemo vidjeti iz Tablice 1., prevalencija ukljucenosti u elektroni¢ko nasilje varira ovisno o
drzavi u kojoj je istrazivanje provedeno, te uzorku sudionika istrazivanja. Neovisno o tome, jasno je
kako je elektroni¢ko nasilje medu populacijom djece i mladih vrlo visoko zastupljeno, te je veca
vjerojatnost da ¢e kroz svoje osnovnoskolsko i srednjoskolsko biti ukljuéeni u ovu vrstu nasilja
(neovisno o ulozi), nego da ne¢e. Kako bi nadisli metodoloska ograni¢enja manjih studija, Li i sur.
(2022), te Henares-Montiel i sur. (2022) proveli su sveobuhvatne metaanalize s ciljem sumiranja
trenutnog stanja empirijskih istraZivanja i uspostave recentne sveobuhvatne procjene prevalencije
elektroni¢kog nasilja medu mladima. Li i sur. (2022) analizirajuci ukupno 42 studije (sudionici u dobi
od 8 do 20 godina) fokusirali su se na Zrtve elektroni¢kog nasilja, te utvrdili da prevalencija
viktimizacije iznosi 11.1%. Henares-Montiel i sur. (2022) usmjerili su se na analizu ukupno sedam
studija s podru¢ja zemalja Europske Unije (ukupno ukljuéeno 25 zemalja), a koje su provedene na
reprezentativnim uzorcima mladih u dobi od 12 do 18 godina. Rezultati pokazuju da prosjecna
prevalencija Cinjenja elektronickog nasilja iznosi 11.91%, dok je otprilike 9.62% mladih bilo Zrtvama
elektroni¢kog nasilja. Sli¢ni trendovi prisutni su i u Hrvatskoj (Tablica 1.), gdje je velik udio mladih
bio ukljucen u elektronic¢ko nasilje, neovisno o ulozi.

lako vecina istrazivanja elektroni¢kog nasilja svoj fokus stavlja na virtualno okruzenje opcenito ili u
kontekstu komunikacije putem drustvenih mreza, u posljednje vrijeme sve se ¢esée govori specifi¢éno o
nasilju u okviru online video igara (pogotovo onih u kojima sudjeluje velik broj igrac¢a) koje do sada
nije bilo detaljno istrazeno i nema puno podataka. Tako je primjerice istrazivanjem provedenom na
podruc¢ju Kanade (N=670 mladih u dobi od 8 do 16 godina) utvrdeno da je oko 2% mladih bilo
zrtvom, 4-5% bilo je u ulozi promatraca, dok je njih nesto malo manje od 1% priznalo da su bili
pocinitelji elektroni¢kog nasilja u online video igri (Mclnroy i Mishna, 2017). IstraZivanje novijeg
datuma (Huang i sur., 2019) provedeno na Tajvanu na uzorku od N=902 ucéenika osnovnih i srednjih
Skola, pokazalo je da je otprilike 6 do 21% mladih pocinilo neki od oblika elektroni¢kog nasilja u
online video igrama, a oko 6 do 31% njih bili su Zrtve takvih oblika ponasanja.

Uzevsi u obzir sve prethodno navedene spoznaje o prevalenciji elektronickog nasilja medu
osnovnoskolcima i srednjoskolcima diljem Europe, ali i Hrvatske, kao i posljedicama ovog oblika
vr$njackog nasilja, nedvojbeno je da postoji velika potreba za kreiranjem psihosocijalnih i
psihoedukativnih intervencija, kako onih preventivnih, tako i onih tretmanskih, a usmjerenih mladima
u ovome podrucju.

NACELA UCINKOVITOS'!‘I I SMJERNICE ZA KREIRANJE PSIHOSOCIJALNIH
INTERVENCIJA U PODRUCJU ELEKTRONICKOG NASILJA

S obzirom na to da je velik udio djece i mladih tijekom svojeg odrastanja izlozen elektronickom
nasilju iz razli¢itih uloga, vazno je ulagati u psihosocijalne intervencije kojima je cilj, kada je rije¢ o
preventivnim intervencijama u najve¢oj mogucoj mjeri sprijeciti nastanak problema, ili pak umanjiti
postoje¢i problem i sprijeCiti njegov daljnji razvoj i progresiju, ukoliko govorimo o tretmanskim
intervencijama. Vode¢i se nacelima i standardima ucinkovitosti, preventivne i tretmanske intervencije,
iako dijele mnogo zajednickih elemenata kojima se treba voditi prilikom njihova osmisljavanja i
implementacije, razlikuju se u pojedinim klju¢nim elementima, stoga ¢e u nastavku teksta biti zasebno
prikazani.

Preventivne intervencije u podrucju elektronic¢kog nasilja

Sveprisutnost elektronickog nasilja u populaciji djece i mladih nagnala je znanstvenike i prakticare da
se u vecoj mjeri posvete kreiranju i implementaciji razlicitih preventivnih psihosocijalnih intervencija
(Calvete i sur., 2021), koje definiramo kao struéne postupke individualnog i/ili grupnog savjetovanja,
psihoedukacije, psihoterapije, ucenja i unaprjedivanja socijalno emocionalnih vjestina (Staréevi¢ Kaic
i sur., 2020). U prevenciji rizi¢nih i neprihvatljivih ponasanja do sada su se neuc¢inkovitima pokazale
jednokratne intervencije utemeljene na davanju informacija i povecavanju znanja, zastraSivanje,
primjena ,,pasivne” metode poucavanja, poucavanje od strane nekompetentnih stru¢njaka, pretjerano
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kratke ili pak pretjerano duge intervencije, koristenje knjiga/Clanaka i sliéno kao jedine izvore
poucavanja bez naknadne analize proc¢itanog (EMCDDA, 2011; Nation i sur., 2003).

S ciljem smanjenja broja neucinkovitih intervencija, u okviru prevencijske znanosti definirani su
temeljni standardi i nacela ucinkovitih preventivnih programa, koji predstavljaju temelj i okvir za
razvoj takvih programa, ali i povecavaju vjerojatnost ostvarivanja kvalitetnih i pozitivnih ishoda
intervencije (Radi¢ Bursa¢ i Raki¢, 2023). Slijedom navedenoga, temeljna nacela ucinkovitih
preventivnih programa jesu (Domitrovich i sur., 2008; Durlak, 2013; EMCDDA, 2020; Gagnon i sur.,
2015 Meyers i sur., 2015; Nation i sur., 2003; Welssberg 1 sur., 2003):

SVEOBUHVATNOST - sveobuhvatnost preventivnog djelovanja na razli¢itim razinama i prema

razli¢itim okruzenjima, te zivotnim podru¢jima. Navedeno nacelo odnosi se i na potrebu za

Sirokim rasponom aktivnosti.

v' RAZNOLIKE METODE POUCAVANJA/RADA — kroz intervenciju se koriste razli¢ite metode i
tehnike rada, pri cemu je naglasak stavljen na interaktivan rad i prakti¢ne sadrzaje, te na razvoj
vjestina (primjerice igranje uloga, samostalno ili grupno rjeSavanje problemskih zadataka, itd.).

v' DOSTATNO TRAJANJE — programi moraju biti dostatnog trajanja s ciljem ostvarivanja
programskih ishoda, pri ¢emu je potrebno voditi racuna da ne budu prekratkog, ali ni predugog
trajanja, §to moze utjecati na njegovu ucinkovitost.

v'  UTEMELJENOST NA TEORIJI — programi moraju imati teorijsku utemeljenost, te je potrebno
procijeniti potrebe populacije kojoj je intervencija namijenjena.

v' USMJERENOST NA POZITIVNE ODNOSE I POZITIVNE ISHODE - poticanje i podrzavanje
pozitivnih odnosa izmedu svih ukljucenih sudionika intervencije, ali i onih izvan nje.

v' VREMENSKA, RAZVOJNA 1 SOCIOKULTURALNA PRIKLADNOST - prikladnost
intervencije razvojnoj dobi sudionika, te planiranje intervencije prije nego se problem koji zelimo
sprijeciti pojavi. Osim navedenog, vazno je osigurati socio-kulturalnu prikladnost programa, kako
bi program kod sudionika ostvario zeljene ishode i bio relevantan.

v' PRACENJE PROVEDBE I MIJERENJE OSTVARENOSTI POSTAVLJENIH CILJEVA —
planiranje i provedba znanstvene evaluacije procesa i uéinka, te modifikacija intervencije
sukladno dobivenim rezultatima, a s ciljem povecanja njezine uéinkovitosti. Takoder, od velikoj
je znacaja pracenje i kvalitete implementacije intervencije u sustavu (u praksi).

v" EDUCIRANOST PROVODITELJA — vaznost edukacije buducih provoditelja programa, tijekom
koje se voditelji upoznaju s teorijskom podlogom programa, na¢inom njegove provedbe, stjecanje
specifiénih znanja i vjestina, te podrska za provedbu od strane autora intervencije. Navedeno
uvelike doprinosi kvaliteti implementacije programa, a posljedi¢no i u¢inkovitosti.

Pritom je vazno naglasiti da preventivne intervencije koje nisu uskladene s navedenim nacelima i
standardima prevencijske znanosti mogu imati iatrogeni uc¢inak, odnosno mogu pobuditi interes kod
sudionika kojima je intervencija namijenjena za upustanje u odredena ponaSanja, mogu dobiti nove
ideje za ,,isprobavanje rizika na vlastitoj kozi“ i slicno (Radi¢ Bursa¢ i Rakié¢, 2023; Werch i Owen,
2002).

Navedeni standardi i nacela ucinkovitih preventivnih programa odnose se na sve preventivne

intervencije, odnosno predstavljaju smjer kojim bi se trebalo voditi prilikom kreiranja takve vrste

intervencija. Ovisno o podru¢ju koje je u fokusu pojedine intervencije, potrebno je, vodeci se

teorijskim utemeljenjem i procjenom potreba ciljane skupine, dodatno obuhvatiti specifi¢na podrucja

i/ili teme kako bi se u $to ve¢oj mjeri sprijecilo, ili barem odgodilo, upustanje u pojedino ponasanje.

Kada je rije¢ o elektronickom nasilju, preventivne intervencije usmjerene mladima svakako moraju

obuhvatiti teme koje se odnose na (Feinberg i Robey, 2009; Ferreira i sur., 2022; Hajnal, 2021; Hendry

i sur., 2023; Hutson i sur., 2018; Ng i sur., 2022; Polanin i sur., 2022; Radi¢ Bursa¢ i Lamesié¢, 2023;

Siddiqui i Schultze-Krumbholz, 2023; Torgal i sur., 2023):

- stjecanje znanja o elektronickom nasilju i njegovim posljedicama (kako za pocinitelja, tako i za
Zrtvu), te stjecanje znanja o sigurnosti u virtualnom okruzenju;

- razumijevanje vlastitih potreba i motivacije za koristenje digitalnih tehnologija;

- rad na osnazivanju vjestina s posebnim naglaskom na socijalno emocionalnim vjeStinama
(odgovorno i uravnotezeno koristenje digitalnih tehnologija, samoregulacija ponasanja, vjestine
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noSenja sa stresnim zivotnim situacijama i neugodnim emocijama, vjestine rjeSavanja problema,
socijalne i komunikacijske vjestine, odolijevanje pritisku vr$njaka i sli¢no);

- rad na cjelokupnoj slici o sebi u realnom i u virtualnom okruzenju (samoefikasnost,
samopostovanje);

- ulaganje u medijsko opismenjavanje;

- brigu o vlastitom (cjelokupnom) zdravlju i zdravim navikama i stilovima Zivota;

- uklju¢ivanje znacajnih drugih u zivotima mladih u intervenciju (roditelji, nastavnici i ucitelji u
Skolama i sli¢no).

U recentnim pregledima literature i meta-analizama, kao kvalitetni preventivni programi koji se
temelje na prethodno navedenim standardima i nacelima ucinkovitosti i obuhvacdaju specifi¢ne teme
usmjerene na prevenciju elektroni¢kog nasilja u Skolskom okruzenju najéesée se navode ,,ConRed
Cyberbullying Intervention Program®, , Aseglrate, te ,,Anti-cyberbullying intervention program®
(Chicote-Beato i sur., 2024; Siddiqui i Schultze-Krumbholz, 2023).

Na nasim prostorima razvijeno je nekoliko intervencija usmjerenih prevenciji elektroni¢kog nasilja, pri
¢emu se neke usmjeravaju isklju¢ivo na ovo podruéje, dok su pojedini usmjereni na sigurnije
ponasanje mladih na internetu, a elektronicko nasilje spominje se u manjem opsegu. Primjeri takvih
programa jesu ,#DeleteCyberbullying®, ,,Prekini lanac®, ,,Klikni za sigurnost®, ,,Biti svoj — biti u
ravnotezi u virtualnom i medijskom okruzenju®, ,,Alati za moderno doba®, ,,SNEP program®, pri ¢emu
je potrebno naglasiti kako je za svega nekoliko navedenih intervencija (,,SNEP program®, ,,Biti svoj —
biti u ravnotezi u virtualnom i medijskom okruzenju®, te ,,Alati za moderno doba“) autoru ovog rada
dostupna informacija o provedbi i rezultatima znanstvene evaluacije uc¢inkovitosti programa (Dodig
Hundri¢ i Mandi¢, 2020; Mandi¢, 2022a, 2022b; Rucevié, 2020).

Tretmanske intervencije u podrucju elektroni¢kog nasilja

Psihosocijalni tretman definira se kao specifican segment spektra psihosocijalnih intervencija koji se
odnosi na promjenu, lijecenje, ublazavanje i/ili (re)habilitaciju razvijenih problema u ponasanju,
odnosno problema mentalnog zdravlja (Starcevi¢ Kaié¢ i sur., 2020). Prilikom kreiranja tretmanskih
intervencija potrebno je pratiti standarde i nacela navedena kod preventivnih intervencija pri ¢emu je
potrebno posebno voditi rauna o tome da s povecanjem razine rizika, psihosocijalne intervencije
imaju svoje specifiénosti koje, ukoliko ih intervencija implementira, povecavaju vjerojatnost

uspjeSnosti tretmana (Starcevic¢ Kai¢ i sur., 2020):

v' VECI INTENZITET RADA — minimalno trajanje (polu)strukturiranog psihosocijalnog tretmana

bi trebalo biti 15 grupnih susreta, u trajanju od 90 do 120 minuta, minimalno jedanput tjedno

(moze i intenzivnije, ovisno o moguénostima). Uz navedeno, preporucaju se i dodatni susreti (5 do

12 susreta) tijekom trajanja programa; uvodno-motivacijski susreti, susreti s ¢lanovima obitelji,

kontrolni susreti, te zavrSni susreti.

VELICINA GRUPE — preporuéeni okvir je ukupno od 6 do 12 korisnika u jednoj grupi.

STRUKTURA PROGRAMA RADA — u odnosu na preventivne intervencije, gdje se prednost daje

strukturiranim oblicima rada, u tretmanskim intervencijama isti¢u se i nestrukturirani (procesni) te

polustrukturirani na¢in rada pri ¢emu su jasno naznaceni ciljevi/ishodi rada, ali se modalitet rada
prilagodava potrebama pojedinca.

v' JASNA DEFINICIJA KRITERIJA ZA UKLJUCIVANIJE - tretman mora imati jasno definiranu
populaciju korisnika s obzirom na dob, razloge uklju¢ivanja, nacin upucivanja i kriterije za
ukljucivanje.

v KOMBINIRANI MODALITET RADA - tretmanske intervencije mogu biti individualnog i/ili
grupnog karaktera, te kombinirani, pri ¢emu se prednost daje kombiniranom pristupu.

v" DODATAN RAD NA KONCEPTIMA PROMIJENE I MOTIVACII ZA PROMIJENU -
razumijevanje ciklusa promjene, razlic¢itih unutarnjih faza promjene ponasSanja, razumijevanja
okidaca, zudnje i prevencije (re)lapsa.

v" DODATNE SPECIJALIZIRANE KOMPETENCIJE VODITELJA — znanje o dijagnostickim
kriterijima, rad s otporima, vjestine procjene razine problema i razvijenosti Stetnih psihosocijalnih
posljedica, itd.

<]

24



NE NASILJU - KROZ SISTEM DRUSTVENIH VRIJEDNOSTI I KULTURU

U odnosu na populaciju, ali i na problem u fokusu, potrebno je voditi se nuznim komponentama
psihosocijalnog tretmana, a koje predstavljaju sadrzajne i struéne elemente koje je vazno integrirati
prilikom planiranja, osmisljavanja i implementacije tretmanskih intervencija (Starcevi¢ Kai¢ i sur,
2020). Teme obuhvaéene tretmanskim intervencijama u podruéju elektronickog nasilja preklapaju se s
onima navedenim u okviru prikaza preventivnih intervencija, s naglaskom na dublju i intenzivniju
proradu pojedinih tema, poput utjecaja na zrtvu, preuzimanje odgovornosti za vlastito ponasanje,
stavovi i uvjerenja o elektroni¢kom nasilju, pravne posljedice elektroni¢kog nasilja i sli¢no (Hutson i
sur., 2018; Tanrikulu, 2018).

Jedini tretmanski program koji se spominje i opisuje u inozemnoj, ali i domacoj literaturi, dostupnoj
autoru ovoga rada je ,,ConRed” (DelRey i sur., 2016), koji pokazuje uspjesne rezultate u odnosu na
smanjenje ¢injenja elektronickog nasilja kod muskih pocinitelja (kod djevojaka nisu pronadeni efekti),
smanjenja problema mentalnog zdravlja kod Zrtva, te znacajno smanjenje Cinjenja elektronickog
nasilja kod skupine koja je istovremeno Zrtva i pocCinitelj.

ZAKLJUCAK

Slijedom svega prethodno prikazanog, neosporno je da je problem elektronic¢kog nasilja medu
mladima iznimno prisutan, a podaci ukazuju na sve veéu prevalenciju kako C¢injenja, tako i
dozivljavanja ovog oblika nasilja u posljednjih nekoliko godina, $to znacajno doprinosi i razvoju
Stetnih psihosocijalnih posljedica za sve uklju¢ene. Upravo zato je potrebno ulagati dodatne napore u
razvoj, evaluaciju i implementaciju psihosocijalnih intervencija usmjerenih mladima, prije svega
preventivnih i tretmanskih. Kada je rije¢ o preventivhim intervencijama, kako bi se Sto bolje i
ucinkovitije pristupilo prevenciji ovog problema, potrebno je voditi se nacelima i standardima
uéinkovitih preventivnih programa, integrirati relevantna podrudja, te znanstveno pratiti i evaluirati
njihovu uéinkovitost. U odnosu na tretmanske intervencije, takoder je potrebno voditi se standardima i
nacelima psihosocijalnih intervencija, te ih u $to ve¢oj mjeri prilagoditi pojedincu i situaciji, s ciljem
smanjenja prisutnosti nastalog problema. Znanstveno-utemeljenim i ucinkovitim intervencijama
mozemo znacajno doprinijeti sigurnijem i odgovornijem koristenju digitalnih uredaja, a time i
sprijeéiti i/ili umanjiti nepozeljne posljedice koje utje¢u na cjelokupno funkcioniranje djece i mladih.
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CYBERBULLYING AMONG YOUTH - OVERVIEW OF THE CURRENT STATE OF
KNOWLEDGE AND POSSIBILITIES FOR DESIGNING INTERVENTIONS

Abstract: For children and adolescents, the virtual environment has become an integral part of daily
life, in which they fulfil their daily duties, complete schoolwork, grow up and achieve various
developmental outcomes, build, and maintain interpersonal relationships, form their own identity and
so on. Due to this intensive use, it is not surprising that data shows that more and more children and
adolescents are exposed to different modalities of electronic violence (cyberbullying), especially on
social networks and through online video games. Electronic violence, i.e. cyberbullying is defined as
the use of the internet for the purpose of causing harm, pain or intimidation to another person
(Cambridge Dictionary, 2024; UNICEF, 2024) and manifests itself through the sending of unpleasant
or threatening messages, the publication of untrue information, the sending and/or forwarding of
photographic or video material without the consent of the person whose material is being sent, and
numerous other forms. Some data also indicates that almost all young people are exposed to electronic
violence during their primary and secondary school years (EUKids Online, 2020), either in the role of
perpetrator, victim, or bystander, which can lead to numerous undesirable consequences that can
disrupt a young person's psychosocial functioning. Accordingly, the main objective of this paper is to
present relevant scientific evidence on electronic violence/cyberbullying among children and
adolescents and to present current data on the prevalence of violence through social networks and
online video games. Also, guidelines for the development of psychosocial prevention and treatment
interventions in this area are presented, as well as examples of programmes that have been developed
and evaluated. The literature review and examples of already developed interventions help to expand
the knowledge of researchers and clinicians on this very topical and rapidly changing phenomenon
and provide basic guidelines for the creation and development of interventions for children and
adolescents.

Keywords: electronic violence, cyberbullying, children, adolescents, interventions
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