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SaZetak: Cyber nasilje nad Zenama u Republici Hrvatskoj postaje sve izrazeniji problem s razvojem
digitalnih tehnologija i drustvenih mreza. Uvodenje digitalnih tehnologija u svakodnevni Zivot
omogucilo je nove nacine komunikacije i povezivanja, ali istovremeno otvorilo prostor za zloupotrebu
i nasilje. Cyber nasilje ukljucuje razlicite oblike uznemiravanja, prijetnji, ucjena i narusavanja
privatnosti putem interneta, te povlacenje Zrtve iz digitalnih i drustvenih prostora c¢ime se smanjuje
oblika cyber nasilja u Hrvatskoj je online seksualno uznemiravanje. To ukljucuje nezeljene seksualne
poruke, prijetnje objavijivanjem intimnih sadrzaja te osvetnicku pornografiju. Ovakvi napadi cesto
imaju ozbiljne posljedice, ukljucujuci psiholoski stres, anksioznost i depresiju, dok neke Zzrtve
dozivljavaju drustvenu stigmatizaciju, gube posao, dozivljavaju sram i strah. Osim seksualnog
uznemiravanja, sve cesc¢i je i cyber stalking, doxxing i drugo. Hrvatska svojim zakonima tek
posljednjih godina ozbiljnije prepoznaje cyber nasilje kao ozbiljan drustveni problem. Kazneni zakon
ukljucuje odredbe koje kriminaliziraju odredene oblike digitalnog nasilja, poput stalkinga i
neovlastenog snimanja, te distribucije sadrzaja. Pravna praksa pokazuje da su kazne blage, a procesi
dugotrajni, zbog Cega se Zene ne odlucuju prijaviti nasilje. Institucije nisu dovoljno educirane ili
resursima opremljene za adekvatno rjesavanje cyber nasilja. Civilne organizacije u Hrvatskoj igraju
vaznu ulogu u podizanju svijesti i pruzanju podrske zrtvama cyber nasilja. Odredene organizacije
provode kampanje, nude pravnu i psiholosku pomo¢ te zagovaraju bolje zakonodavne mjere. Unato¢
pomo¢. Kako bi se cyber nasilje nad Zenama smanjilo, potrebna je sustavna reakcija koja ukljucuje
stroze zakone i brze procesuiranje pocinitelja, bolju edukaciju institucija i podizanje svijesti javnosti o
cyber nasilju. Kombinacijom tih mjera mozZe se osigurati sigurnije digitalno okruZenje za Zene i
sprijeciti daljnja cyber nasilja.

Kljuéne rijeci: cyber nasilje, Zene, Republika Hrvatska, drustvene mreze, zakoni, edukacija, institucije

Uvod

Popularan naziv cyber bullying preuzet je iz engleskog jezika, gdje je cyber prividna stvarnost nastala
pomocu racunala, a bullying nasilnicko ponasanje. U digitalnom dobu, gdje su druStvene mreze i
internetska komunikacija neizostavan dio svakodnevice, cyber nasilje nad Zenama postaje sve
prisutniji i ozbiljniji oblik zlostavljanja. Cyber nasilje je zlostavljanje koriStenjem digitalnih
tehnologija. Moze se dogadati na druStvenim mrezama, platformama za dopisivanje i igranje igrica i
mobilnim telefonima. Rije¢ je o ponasanju koje se ponavlja s namjerom zastraSivanja, izazivanja
bijesa ili sramoc¢enja onih koji su na meti. NasilniStvo se opisuje kao svjesna, namjerna i Zeljena
Ovaj oblik nasilja ukljucuje vrijedanje, prijetnje, seksualno uznemiravanje putem interneta, objavu
intimnih sadrzaja bez pristanka, online uhodenje i Sirenje laznih informacija s ciljem diskreditacije
zene. Ovakav oblik nasilja naziv je za nasilje u kojem su Zrtve izlozene nasilju putem interneta i
provodi se putem razlicitih elektronickih medija, kao $to su, elektronicka posta, SMS poruke, putem
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drustvenih mreZa, forumima i sli¢no. Za razliku od nasilja ,,Jlicem u lice®, kod cyber nasilja nasilnik je
najces¢e anoniman i moZze se skrivati iza nadimka, izmiSljene adrese elektronicke poste ili profila na
drustvenim mrezama, kao i iza nepoznatog broja mobilnog uredaja. (Hodak i dr., 2013). Postoje dvije
vrste cyber nasilja, a to su izravan ili direktan napad i napad preko posrednika ili indirektan napad. U
direktnom napadu nasilnik izravno vrsi nasilje nad Zrtvom dok neizravni napad ukljucuje napad preko
posrednika. Cyber nasilje moze ostaviti viSe posljedica od tradicionalnog nasilja iz tog razloga jer se
moze pojaviti u bilo koje vrijeme i bilo gdje u virtualnom svijetu. Zlostavljanje uzivo i cyber nasilje se
cesto mogu dogadati usporedno. Ali cyber nasilje ostavlja digitalni trag - zapis koji se moze pokazati
korisnim i pruziti dokaze koji pomazu da se zlostavljanje zaustavi. Kao primjere mozemo navesti:

o Sirenje lazi ili objavljivanje slika €iji je cilj osramotiti nekoga na drustvenim mrezama

o slanje uvredljivih poruka ili prijetnji putem platformi za dopisivanje

e lazno predstavljanje i slanje zlonamjernih poruka u ime drugih osoba.

Cyber nasilje, a posebice ono povezano s rodom, u svijetu i u Hrvatskoj predstavlja znacajan, rastuéi i
jo$ uvijek nedostatno rjesavan izazov u dru$tvu. Zrtve nasilja su Zene i muskarci, s tim da je nasilje
udestalije prema Zenama uz ukljuéenje razornijih posljedica po osobi i njenu okolinu. Zene su puno
¢eSc¢e zrtve online uhodenja i pornografije bez pristanka, doku su muskarci zZrtve prijetnji fizickim
nasiljem i prisilnim gledanjem pornografije. Razvoj informacijske znanosti posebno je kritican za nove
generacije djevojaka i djecaka, koji ekstenzivno koriste nove tehnologije za razvoj medusobnih odnosa
i koje utjecu na sve aspekte njihovih zivota. Cyber nasilje nad Zenama proteze se na svaki ¢in rodno
uvjetovanog nasilja prema zenama koje je djelomic¢no pocinjeno, potpomognuto ili pogorsano dijelom
ili u potpunosti koriStenjem internetsko komunikacijskih tehnologija, npr. Mobilni telefona, pametni
telefoni, internet, platforme drustvenih medije ili e poste. Veliki izazov u borbi protiv cyber nasilja je
brzi razvoj tehnologije i razvoj novih oblika online nasilja.

Uloga druStvenih mreza

Drustvene mreze su svojim napretkom donijele puno pozitivnih, ali i negativnih stvari. Prema
(Biglbauer i dr., 2020), drustvene mreze nam daju brojne koli¢ine moguénosti, od kojih su samo
neki, povezivanje s bliznjima, pa ¢ak i strancima, upoznavanje novih ljudi, izrazavanje i misljenja,
osjecaja pa Cak i izvor razli¢itih informacija, korisnika i sadrzaja, te su pozitivne karakteristike i
pokazale se posebice u doba COVID-19 kada bliZznji nisu bili nadohvat ruke. Samo neki od negativnih
karakteristika drustvenih mreza su rizici ovisnosti, pretilosti, gubljenje socijalnih vjestina,
zaglupljivanje usred i previSe informacija, mrznja, cyberbullying, nasilje, naruSavanje privatnosti te
rizici izlozenosti pornografiji i opasnosti pedofilije. (Kuni¢ i sur., 2016). Ali tu se mogu dodati jo$
neke karakteristike poput niskog samopostovanja, simptoma depresije, socijalno distanciranje i
izoliranje, anksioznost te negativna socijalna podrska, odnosno negativni komentari, smanjen broj
pratitelja i sve Sto bi moglo ukazivati ina osjecaj nepovezanosti 1 s drugim korisnicima drustvenih
mreza (Biglbauer i dr., 2020).

Profil zlostavljaca i profil Zrtve

Prema istrazivanju EU najceSce zlostavljaju ravni srodnici, poznanici, bivsi ili sadasnji partneri,
suradnici (kolege) i anonimni korisnici. (European Parliamentary Research Service, 2021) .
Zlostavlja¢i mladih Zena, kao skupine posebno ugrozZeni su neznanci, anonimni korisnici, ljudi s
drustvenih mreZa koji nisu prijatelji s posla, fakulteta, prijatelji, grupa neznanaca partneri ili bivsi
partneri. Osobe koje doZivljavaju cyber nasilje ne mogu pronaéi mir ni u vlastitom domu i njihovo
zlostavljanje moZe trajati 24 sata bez prestanka. Zrtve cyber nasilja najées¢e su mlade Zene od 18
godine do 29 godine, koje su najviSe online i teZe prepoznaju ovaj tip nasilja. S druge strane, su
sklonije prijavljivanju nasilja. Prvo cyber nasilje Zene dozive najces¢e s 14 godine. (Plan
International,2020). Nasilje pogada online aktivne Zene poput novinarki, politi¢arki i feministkinja, a
znacajan udio napada usmjeren je prema pripadnicama LGBT zajednice, etnickim i religijskim
manjinama te osoba s invaliditetom (European Parliamentary Research Service, 2021). Sto se ti¢e
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odnosa zlostavljaca i zrtve, jedno britansko istraZivanje iz 2011. pokazalo je da vise od polovice (54
%) ispitanica online zlostavljaca prvi put srelo u stvarnom Zzivotu. Od pocetka pandemije COVID-a ,
izgleda da zene sve CeS¢e zlostavljaju stranci, jer ostvaruje viSe interakcija online. IstraZivanje
objavljeno u tijeku pandemije pokazalo je da 84 % ispitanica dozivjelo online nasilje od stranaca, 16
% od poznanika a 10 % od partnera ili bivSih partnera, 9 % od kolege ili nadredenog na poslu
(Council od Europe; 2021). U praksi zlostavljanje se odvija na nizu drustvenih kanala i platformi. Dok
medu platformama dominiraju Instagram, Facebook, Whatsapp, Snapchat, Twitter, TikTok,
zlostavljanje se zbiva i na razli¢itim chat servisima, forumima, te kroz elektronske ili sms poruke ili
grupe (Plan International, 2020).

Tabela 1. Platforme na kojima su ispitanice dozivjela nasilje

PLATFORME NA KOJIMA SU ISPITANICE DOZIVJELA NASILJE (ZENE 1-25 GODINA —
n=14071

FACEBOOK 29 %

INSTAGRAM 23 %

WHATSAPP 14%

SNAPCHAT 10 %

TWITTER 9%

TIKTOK 6 %

Izvor: Plan International (2020) Free to be Online?

Ova lista platformi i kanalna cyber zlostavljanja nikako nije iscrpljena, a svaka Zena ima razlicite
statistike ovisno o digitalni navikama. Vec¢ina oblika cyber nasilja dogada se na razliCitim
platformama, kao na privatnim (sms, WhatsApp, messenger, viber i e-posta..) tako i na javnim.
Nasilje se dogada u isto vrijeme na mnogim platformama preko e — poste, te potom offline, putem
telefona ili stvarnim napadom kod kuée, na poslu ili ulici. Zrtva moZe biti zlostavljana na svim svojim
platformama drustvenih medija i njihovim servisima za slanje poruka, ali takoder i preko e-poste, te
potom offline, putem telefona ili stvarnim napadom kod kuce, na poslu ili ulici. Novi francuski zakon
protiv seksualnog i seksistickog nasilja uzima u obzir ¢injenicu da su ‘napadi rulje’ tipicno ponasanje
te uzima u obzir ponavljajudi aspekt uznemiravanja, visestrukost lokacija te ¢injenicu da vise napadaca
moze uznemiravati isti zrtvu u isto vrijeme. (Council of Europe, 2021).

Podjela vrsta cyber nasilja

Kiber (online) uhodenje -jedan korisnik opetovano $alje nezeljenu e-postu ili tekstualne poruke na
adresu Zrtve, te moZze ukljucivati seksualne napade ili zahtjeve, prijetnje nasiljem i nadzor lokacije
zrtve putem raznih tehnologija

Trolling -aktivnost koja se provodi online na javnim forumima, povezana s aktivnostima u kojima se
poti¢e rasprava, objavljivanje materijala izvan teme u velikim koli¢inama, kao i huskacke ili
zbunjujuce poruke, pocinitelji su obino anonimni, ¢esto usmjereno protiv zZena s prijetnjama i/ili
fantazijama o seksualnom nasilju

Kiber (online) uznemiravanje i nasilnicko ponasanje (bullying)-vrijedanje osobe na internetu
nezeljenim, seksualno eksplicitnim porukama, prijetnjama nasilja, odnosno govorom mrznje, uporan i
ponavljan nain ponasanja usmjeren na odredenu osobu, osmiSljen kako bi uzrokovao ozbiljne
emocionalne nevolje i Cesto stvara strah od tjelesnog povrjedivanja

Online govor mrznje - svi oblici izrazavanja koji dijele, poticu, promoviraju ili opravdavaju rasnu
mrznju, ksenofobiju, antisemitizam ili svaki drugi oblik mrznje na temelju netolerancije ukljucujuci
agresivni nacionalizam, etnocentrizam, diskriminaciju i neprijateljstvo prema manjinama, emigrantima
ili osobama stranog podrijetla, cesto su ucinkovito organizirane kampanje govora mrznje u kojima su
ista zrtva ili grupa Zrtava istovremeno meta viSestrukih pocinitelja

Flaming-ostar sadrzaj, oznacen eksplicitnim jezikom i mizoginijom, namjerno Koristenje zustrih,
emocionalno nabijenih ili kontradiktornih izjava za izmamljivanje odgovora od drugog online
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korisnika, seksualno zlostavljanje temeljeno na slikama/pornografija bez pristanka, seksualno
eksplicitan prikaz jedne ili viSe osoba koji se distribuira bez pristanka subjekta, Cesto ih je pocinio
zrtvin biv§i partner i objavio na specijaliziranoj web stranici ili na profilu na drustvenim mrezama,
ukljucuje objavljivanje ili distribuciju seksualno eksplicitnih slika ili videozapisa, do 90% zrtava
pornografije bez pristanka su Zene, suprotno Cesto koriStenom nazivu ,,0svetnicka pornografija®“, ovo
ne mora biti motivirano osobnom osvetom, pocCinitelji mozda traze seksualno zadovoljstvo ili Zeli da
zrtva ucini nesto za njih, koristeci slike kao oblik drustvene ili ekonomske ucjene, kada je Zrtva
maloljetna, to se smatra djecjom pornografijom

Doxing-objavljivanje osobnih podataka zrtve i osjetljivih podataka na internetu, kao §to je kucna
adresa, fotografije, ime i imena ¢lanova obitelji

Swatting -zloupotreba racunalnih sustava s nasilnim, fizickim utjecajem na Zrtve, upotrebom telefona i
racunalnih sustava izvodi se prevara hitne sluzbe, kako bi se policija poslala na odredeno mjesto na
temelju lazne prijave, moze biti zastraSujue i opasno za Zzrtve, jer su pojedine osobe ubijene
reagiranjem specijalnih jedinica ili su pretrpjele fizicke ozljede kao $to su rane od metka ili sréane
napade

Seksualno iznudivanje- obuhvacéa aktivnosti koje uklju¢uju manipulaciju ili prisilu radi obavljanja
seksualnih aktivnosti u korist nasilnika i/ili snimanja seksualno eksplicitnih slika/snimki koje je zrtva
primorana slati nasilniku, iako nasilnik moze prijetiti Sirenjem takvih slika ili videozapisa, podjednako
je uobicajeno da prisila kojom se sluzi ukljucuje prijetnju nanoSenja Stete obitelji ili prijateljima zrtve
(ako ne poduzme trazene seksualne aktivnosti), motivacija nasilnika moZze biti osveta, poniZenje zene
ili nov¢ana dobit

Online grooming -kada se netko online sprijatelji s djetetom ili mladom osobom (§to Cesto ukljucuje
lazno predstavljanje) i gradi njihove povjerenje s namjerom seksualnog ili drugog iskoristavanja te
psihickog i/ili fizickog zlostavljanja

Sexting-kada netko dijeli seksualno eksplicitni sadrzaj online putem privatnih poruka, $to moze
ukljucivati slanje nagih ili polunagih fotografija ili videa, kao i poruke seksualno eksplicitnog sadrzaja,
iako se Cesto radi o dobrovoljnom slanju s obje strane koje su sli¢nih godina, to moze prerasti u
seksualno online zlostavljanje ili iskoriStavanje, posebno ako dode do prisiljavanja na slanje takvog
sadrzaja, zatim ako je jedna osoba puno starija od druge ili je u poziciji moé¢i. Prilagodeno prema
Izvjeséu Combating gender-based violence: Cyber violence (str 50. i 51.).

Prikaz objavljenih istraZivanja

Oblici i ucestalost zlostavljanja konstantno se mijenjaju s razvojem tehnologije i promjenama online
navika. Zemlje s ve¢om razinom nasilja prema Zenama imaju i viSe cyber nasilja prema Zenama, kao
§to i zemlje s veéim pristupom internetu imaju vise zlostavljanja. Zene su najée$¢e napadane zbog
roda, seksualne orijentacije etickog podrijetla, religije, invaliditeta i dr. Svaka grupa tih Zena trpi
jedinstven, karakteristican oblik zlostavljanja. Sredi$nji obrazac nasilje je kontrola: zapreka fizickog
prostora nastavlja se u digitalnom prostoru, pra¢enjem internetskih aktivnosti te nadzorom poruka i
poziva.

Prema istrazivanju Europskog parlamenta ¢ak 38 % online zlostavljanih zena imalo je ekstremno ili
vrlo uznemirujuée iskustvo, a samo 17 % muskaraca tvrdi isto. Zene su najéeiée Zrtve derogatory
(pogrdnih) opaski, trolanja seksualnim fotografijama, uhodenje na internetu (objavom seksualnih
snimki silovanjem) ili objavom intimnih fotografija i videa bez dozvole, prijetnjama.

Prema istrazivanju udruge Domine iz 2023. godine (https://domine.hr/wp-
content/uploads/2024/12/DOMINE_Digitalna-dimenzija-nasilja-nad-zenama_rezultati-istrazivanja-i-

smjernice-za-razvoj-politika-za-suzbijanje-digitalnog-nasilja-2024.pdf) 56,5% zena svjedocilo je
digitalnom nasilju, a 34,9% izravno je iskusilo seksualno uznemiravanje na internetu. Nacionalne
brojke potvrduju Siru sliku — prema Drzavnom zavodu za statistiku, svaka Cetvrta Zena u Hrvatskoj
dozivjela je neki oblik nasilja, ukljucujuci i psiholosko nasilje u partnerskim odnosima (27%).
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Seksualno uznemiravanje prisutno je i na radnom mjestu — doZivjelo ga je 36% zena, §to je iznad
europskog prosjeka. Kazneni zakon u Hrvatskoj od 2021. godine ukljucuje i kazneno djelo
neovlastenog objavljivanja spolno eksplicitnog sadrzaja. Ipak, postupci su Cesto spori, zrtve rijetko
prijavljuju zlo€ine, a institucionalna podrska je nedovoljna. Europska unija snazno isti¢e da je rodno
uvjetovano nasilje, ukljucujuéi digitalno, krsenje temeljnih ljudskih prava. U ozujku 2024. usvojena
je Direktiva o borbi protiv nasilja nad Zenama i nasilja u obitelji (Direktiva (EU) 2024/1385
Europskog parlamenta i Vije¢a od 14. svibnja 2024. o suzbijanju nasilja nad Zenama i nasilja u
obitelji), koja prvi put na razini cijele EU obuhvaca i osvetni¢ku pornografiju, online uhodenje i
seksualno uznemiravanje putem interneta. Osim toga, Akt o digitalnim uslugama (DSA) obvezuje
digitalne platforme da brzo uklanjaju nezakonit sadrzaj i suraduju s vlastima. (https://digital-
strategy.ec.europa.eu/hr/policies/digital-services-act-package).  Europski  institut za  rodnu
ravnopravnost (EIGE) upozorava da jejedna od deset 7ena u EU bila Zrtva cyber nasilja.
Najugrozenije su zene izmedu 18 1 29 godina, a napadi Cesto dolaze iz bliskog kruga — bivsih partnera,
poznanika ili kolega.

Posljedice cyber nasilja

Cyber nasilje prema zenama i djevojkama ima znacéajne ekonomske i druStvene posljedice: Zrtvama se
smanjuje produktivnost i ceSce izostaju s posla, povecava im se rizik od gubitka posla, smanjuje im se
kvaliteta zivota, povecavaju se troskovi njihove pravne i zdravstvene =zaStite, poveCava se
nezaposlenost Zena, te se zbog smanjenog dohotka smanjuju i porezni prihodi. Pola desetljeca prije
pojave koronavirusa pogodila nas je jedna druga pandemija: nasilje prema Zenama u Europi je
prepoznato kao ‘pandemija’ jer je svaka tre¢a Zena (njih oko 62 milijuna) dozivjela nasilje nakon svoje
15. godine. Pandemija je evidentirana diljem svijeta, a u nekim zemljama ¢ak 8 od 10 Zena dozivjelo
je neki oblik nasilja, ukljucujuéi seksualno, fizicko ili psihicko zlostavljanje, navodi se u tadasnjem
Izvjestaju UN-ove Broadband komisije za digitalni razvoj. Cyber nasilje prema Zenama i djevojkama
jos prije par desetljeca bilo je nezamislivo (1995. godine samo 1% ljudi imalo je pristup internetu), a
danas ve¢ doseze strahovite razmjere. Zadnjih godina, s povecanjem pristupa mobitelima, SMS-u,
internetu, drustvenim medijima i chat servisima, cyber nasilje prema Zenama i djevojkama sve je
raSirenije, s projekcijama daljnjeg rasta njegova obima, posebno za mlade djevojke. Ve¢ 2015. godine
11% zena starijih od 15 godina u (tada) EU-28 dozivjelo je internetsko nasilje. Dvije godine poslije
biljezi se da ve¢ svaka peta Zena u dobi od 18 do 29 godina trpi online seksualno uznemiravanje, a
vecina njih trpi i seksualno ili fizicko nasilje od strane intimnog partnera. Nedavno Istrazivanje Plan
Internationala provedeno u 22 zemlje medu vise od 14 tisuca tinejdZerica i mladih Zena pokazalo je da
ih je ¢ak 58% dozivjelo cyber (online) nasilje. Procjenjuje se da su brojke zadnjih godina nastavile
rasti, a pandemija koronavirusa dodatno je pogorsala stanje jer je nasilje prema Zenama i djevojkama
opcenito poraslo, uklju¢ujuéi cyber nasilje. Cyber moze imati ozbiljne psiholoske, ali i drustvene
posljedice na Zrtve, osobito na maloljetnike i koji su najranjivija skupina. Takoder, cyber nasilje
ostavlja viSe posljedica nego tradicionalno nasilje i zato §to se moze pojaviti svugdje i bilo kad (Batori
i sur., 2020). Zrtve &esto pokazuju simptome depresije, ukljuéujuéi tugu, gubitak interesa za aktivnosti
koje su prije bile zanimljive, promjene u svakodnevnim rutinama kao $to su ispravnije ili gubitak
apetita te osjecaj bezvrijednosti i bespomocnosti. PsiholoSke posljedice koje se Cesto spominju su
nisko samopostovanje, strah, frustracija, vracanje istom mjerom i depresivnost. (Patchin, 2006; Batori
i sur., 2020). Navedenim posljedicama dodaje se jo$ i anksioznost te najgore od svega i samoubojstvo
(Kowalski, 2007; Batori i i sur., 2020).

Zrtve ovog tipa nasilja ne mogu se sakriti od njega, iza razliku od tradicionalnog nasilja, ¢ak ni u
vlastitom domu te zlostavljanje moze trajati 24 sata bez ikakvog prestanka (Batori i sur., 2020). Ovim
psiholoskim posljedicama dodaju se i drustvene posljedice koje takoder utjeCu ina Zivot zrtava. Jedna
od glavnih drustvenih posljedica je socijalna izolacija. Zrtve cyber nasilja &esto se povlade iz
drustvenih interakcija zbog straha od daljnjeg uznemiravanja. Postoje ponaSanja koja mogu biti
indikator da netko trpi cyber nasilje, a neka od njih su nerado koriStenje internete, te nervoza kada
dobije poruku, izbjegavanje kori$tenja mobitela ili racunala, te vidna uzrujanost nakon koriStenja
jednog od dvoje, skrivanje ekrana kada je netko u blizini, izbjegavanje druzenja i prijatelje i drugo.

625


https://digital-strategy.ec.europa.eu/hr/policies/digital-services-act-package
https://digital-strategy.ec.europa.eu/hr/policies/digital-services-act-package

ZENE U MODERNOM DRUSTVU: IZAZOVI I MOGUCNOSTI

Strategije prevencije i intervencije

Kako bi se smanjio postotak zrtava nasilja bitno je razviti strategije i planove prevencije i intervencije.
Razlika izmedu prevencija i intervencije jest ta da prevencija obuhvaca sveobuhvatne mjere kako bi
se zaustavilo cyber nasilje, a intervencija je proces djelovanja u smislu brojnih programa koji mogu
pokrenuti iz podrucja medijske i digitalne pismenosti. Za pocetak digitalna pismenost obuhvaca
sposobnost prosudivanja online izvora, pretrazivanja interneta, upravljanja multimedijalnom gradom,
komuniciranja putem mreze. Takoder digitalna pismenost ukljucuje i vjeStine kreiranja i razmjene
informacija i participacije u on-line zajednicama. Cimbenici koji mogu pomoéi pri prevenciji cyber
nasija su zakonodavstvo i drzavna politika, donoSenjem zakona sa strogim kaznama ¢ime bi se poslala
jasna poruka da se bilo kakav tip nasilja ne tolerira, uvodenje medijskog odgoja od najranije dobi
mladih, opismenjavanje mladih i odraslih je bitan korak koji bi pomagao mladima i odraslima da se
sami mogu zastiti i da razumiju negativan utjecaj novih tehnologija, podizanje razine osvijestenosti jer
mnogi ljudi nemaju svijest o opasnosti cyber nasilja i javna osuda ovakvog tipa nasilja bih poslala
jasnu poruku protiv nasilja ponajprije medu mladima a i odraslima, razvijanje grupa pomoci,
odgovornost telekomunikacijskih kompanija. Edukacija je najbolji oblik prevencije, a ona se zasniva
na spoznaji o ¢imbenicima i faktorima koji dovode do cyber nasilja i spoznaji o zastiti od cyber
nasilja. U Hrvatskoj, organizacije poput Autonomne zenske kuée Zagreb, B.a.B.e. i ROSA pruzaju
psiholosku i pravnu pomo¢ zrtvama. No, klju¢ za smanjenje nasilja lezi u prevenciji — kroz
obrazovanje mladih o digitalnoj pismenosti, postivanju privatnosti i rodnoj ravnopravnosti.

Zakljucak

Internet 1 drustvene mreze su danas neizostavan i neizbjezan dio Zivota, uz njihovu pomoé
komuniciramo i s poznanicima, kolegama i bliznjima te kreiramo sadrzaj i isti konzumiramo, ali
postoje i negativne strane interneta i drustvenih mreze koje ostavljaju ozbiljne posljedice na drustvo.
Negativna strana je cyber nasilje koji jo$ nije do kraja istrazivan i proucavan kao klasi¢no i psihicko
zlostavljanje. Mnogi ljudi nisu informirani o njemu, pa da i ne shvacaju kao ozbiljan problem za
razliku od klasi¢nog nasilja. Upravo je to jedan od veéih problema jer je javna rasprava korak koji je
bitan za prevenciju cyber nasilja. Takoder, brojke iz istrazivanja su pokazale kako je ovaj tip nasilja u
svijetu 1 u Hrvatskoj u porastu. Upravo zato je izrazito vazno ukljuciti prevenciju. Ono §to bi svakako
bio najefikasniji korak prevencije je strozi zakonski okvir u Hrvatskoj ¢ime bi se poslala jasnija poruka
nulte tolerancije svima koji bi se okusali u zlostavljanju pojedinaca preko interneta. Jo$ jedan od
bitnijih koraka je svakako edukacija, da se korisnici interneta nauce razlikovati dobre i loSe strane
interneta i da ih se nauci prepoznati cyber nasilje i kako ga prijaviti nadleznim institucijama. Nuzno je
kontinuirano provoditi istrazivanja u Hrvatskoj po pitanju cyber nasilja, zbog visoke ucestalosti ovoga
tipa nasilja i ozbiljnih posljedica koje ostavljaju na Zrtve nasilja. Ovo su uistinu neophodni koraci kako
bi se bolje razumjelo faktore i uzroke zlostavljanja.
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CYBER VIOLENCE AGAINST WOMEN IN THE REPUBLIC OF CROATIA
SnjeZana BoSnjak, graduate social worker

Abstract: Cyber violence against women in the Republic of Croatia is becoming an increasingly
pronounced problem with the development of digital technologies and social networks. The
introduction of digital technologies into everyday life enabled new ways of communication and
connection, but at the same time opened up space for abuse and violence. Cyberbullying includes
various forms of harassment, threats, blackmail and violation of privacy via the Internet, as well as
withdrawing the victim from digital and social spaces, which reduces their visibility in public life and
limits their professional and personal life. One of the most common forms of cyber violence in Croatia
is online sexual harassment. This includes unwanted sexual messages, threats to publish intimate
content, and revenge pornography. Such attacks often have serious consequences, including
psychological stress, anxiety and depression, while some victims experience social stigmatization, job
loss, shame and fear. In addition to sexual harassment, cyber stalking, doxxing and others are
becoming more and more common. Only in recent years has Croatia more seriously recognized cyber
violence as a serious social problem with its laws. The penal code includes provisions that criminalize
certain forms of digital violence, such as stalking and unauthorized recording, and distribution of
content. Legal practice shows that sentences are lenient and processes are lengthy, which is why
women do not decide to report violence. Institutions are not sufficiently educated or resourced to
adequately address cyber violence. Civil society organizations in Croatia play an important role in
raising awareness and providing support to victims of cyber violence. Certain organizations conduct
campaigns, offer legal and psychological assistance, and advocate for better legislative measures.
Despite this, the problem remains widespread, and many women still do not know how to protect
themselves or whom to turn to for help. In order to reduce cyber violence against women, a systematic
response is needed that includes stricter laws and faster prosecution of perpetrators, better education
of institutions, and raising public awareness about cyber violence. A combination of these measures
can ensure a safer digital environment for women and prevent further cyber violence.

Keywords: cyber violence, women, Republic of Croatia, social networks, laws, education, institutions
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