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Apstrakt: Drustvene mrezZe predstavljaju vazan segment digitalnog Zivota u savremenom drustvu. Kao
dominantan prostor komunikacije i kreativnog izraza medu mladima, drustvene mreze se
zloupotrebljavaju i kao sredstvo cyberbullying-a uz ozbiljne psiholoske posljedice. Dodatno, algoritmi
drustvenih mreza odreduju vidljivost sadrzaja prema kriterijima vece interaktivnosti, Sto doprinosi
Sirenju nasilnog ili Stetnog ponasanja u digitalnom prostoru. S pojavom umjetne inteligencije javijaju
se i novi izazovi, zbog cega je vazno osigurati da se na institucionalnom nivou donose pravovremene,
informisane odluke o najprikladnijim strategijama i regulativnim pristupima da bi se zastitila djeca i
mladi kao posebno ranjive drustvene grupe. Kao odgovor na druStvenu zabrinutost u vezi sa
negativnim uticajem socijalnih mreZa na sigurnost i razvoj djece i adolescenata, na globalnom nivou
je primjetan trend wuvodenja zabrane ili razmatranja restrikcija za koristenje drustvenih mreza
maloljetnim osobama. Mjerama se nastoje, izmedu ostalog, ukinuti i digitalni kanali cyberbullying-a i
smanjiti rizici za izloZenost neprikladnim ili Stetnim sadrzajima. Kao dodatni argumenti navode se
psiholoska dobrobit mladih i podsticaj za vrswjacku socijalizaciju uZivo. Alternativni pristup
podrazumijeva kontinuirano provodenje edukacije kroz programe medijske i informacijske pismenosti
(MIL) koji imaju za cilj jacanje digitalne otpornosti mladih osoba. Navedeni programi nastoje kod
mladih razviti kriticko razumijevanje digitalnih medija, odgovorno online ponasanje te sposobnost
prepoznavanja i reagovanja na razlicite oblike digitalnog nasilja. Ovaj rad polazi od dva navedena
pristupa u nastojanju da doprinese boljem razumijevanju ucinkovitosti regulatornih, odnosno,
edukativnih mjera u suzbijanju online nasilja medu mladima, kao i umanjivanju potencijalnih rizika i
negativnih posljedica po njihovo mentalno i fizicko zdravlje. Temelji se na analizi relevantne naucne
literature i komparativhom pregledu savremenih regulatornih i obrazovnih pristupa u prevenciji online
nasilja medu mladima. U tom kontekstu postavlja se pitanje u kojoj mjeri restriktivne mjere, poput
zabrane drustvenih mreza, dugorocno doprinose smanjenju online nasilja medu mladima u odnosu na
edukativne pristupe koji se temelje na razvoju medijske i informacijske pismenosti.

Kljucne rijeci: online nasilje, mladi, drustvene mreze, regulacija, medijska i informacijska pismenost
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Uvod

Ubrzani razvoj digitalnih tehnologija i masovna upotreba drustvenih mreZa i pametnih telefona
medu mladima temeljito su izmijenili socijalno okruzenje u kojem djeca i adolescenti odrastaju,
stvarajuci nove prostore za komunikaciju, ali i za razli¢ite oblike nasilja i riziénog ponasanja. Online
nasilje medu mladima (cyberbullying, uznemiravanje, govor mrznje i drugi oblici digitalne agresije),
nametnulo se kao jedno od centralnih pitanja u izu¢avanju populacije mladih, javnog zdravlja kao i
obrazovnih programa i politika. U datim okolnostima, posebno je aktuelan izazov koji donosi rapidni
razvoj vjestacke inteligencije (Al) i algoritamska manipulacija koji ne samo da su ubrzali Sirenje
online nasilja medu mladima, ve¢ su strukturalno izmijenili uslove pod kojima ono nastaje i
reproducira se, nadmasujuéi postojece kapacitete institucionalnog i zakonodavnog odgovora.

Upravo radi toga, motivacija ovog rada proistice iz potrebe da se sistemski propitaju negativne
posljedice zloupotrebe drustvenih mreza i drugih digitalnih kanala za omnline nasilje medu
adolescentima, s posebnim fokusom na starosnu grupu ispod Sesnaest godina. Ta starosna granica nije
odabrana sluéajno, jer upravo se 16 godina sve jasnije etablira kao minimalna dopustena starost za
koristenje platformi drustvenih medija u regulatornim naporima na medunarodnom nivou. Medu
drzavama koje su krenule tim putem posebno se izdvaja Australija, ¢iji zakonodavni okvir uzimamo
kao studiju slu¢aja za razmatranje pro et kontra argumenata.

Ovaj rad, dakle, ima za cilj analizirati fenomen online nasilja medu mladima kroz Cetiri
medusobno povezana nivoa. U prvom dijelu razmatraju se oblici i karakteristike online nasilja u
digitalnom okruzenju, s posebnim osvrtom na terminoloske rasprave i tipoloske razlike izmedu
pojedinih manifestacija. Drugi dio posvecen je teorijskom okviru i pregledu dosadasnjih istrazivanja,
ukljucujuéi vezu izmedu vr$njackog nasilja offline i digitalnog vr$njackog nasilja, dokazane
psihofizicke posljedice po mlade kao Sto su anksioznost, depresija i zavisnost, te ulogu algoritama
drustvenih mreza u oblikovanju riziénih okruZenja. Tre¢i analiticki segment bavi se savremenim
regulatornim i edukativnim pristupima prevenciji, s naglaskom na medijsku i informacijsku pismenost
kao kljuéni preventivni alat. Konac¢no, rad zakljucuje analizom restriktivnog pristupa zastite mladih na
primjeru Australije, ¢iji zakon o zabrani pristupa druStvenim mrezama za korisnike ispod Sesnaest
godina predstavlja jedan od prvih regulatornih eksperimenata u ovom podrucju do danas. Kroz ovakvu
strukturu, istrazivacki rad nastoji doprinijeti razumijevanju kompleksne dinamike online nasilja medu
i/ili prema adolescentima, te ponuditi analiticku osnovu za informirano kreiranje politika njihove
zaStite u domacem i medunarodnom kontekstu. U radu koristimo metodu uporedne analize radi
komparacije relevantnih teorijskih pristupa, istrazivackih nalaza i politika usmjerenih na regulaciju
koriStenja drustvenih mreza ili edukativnih programa medijske i informacijske pismenosti u razli¢itim
kontekstima s ciljem identifikovanja sli¢nosti, razlika i kljuénih faktora koji uti¢u na posmatrani
fenomen.

Oblici i karakteristike online nasilja medu mladima u digitalnom okruzenju

Kao §to omogucava intenzivnu i brzu komunikaciju, digitalno okruZenje istovremeno generira
i nove oblike nasilja koji prevazilaze tradicionalne okvire vr$njackih konflikata (Privitera & Campbell,
2009). U tom kontekstu, online nasilje se sve ceS€e prepoznaje kao specifican oblik drustvene
devijacije u digitalnom prostoru. U najSirem smislu, online nasilje moze se definirati kao oblik
agresivnog i Stetnog ponasanja koje se odvija putem digitalnih tehnologija s ciljem narusavanja
psiholoskog, socijalnog ili emocionalnog integriteta pojedinca. Ovakvo odredenje korespondira i sa
Sirim socioloskim pristupima nasilju, prema kojima nasilje podrazumijeva svaku namjernu upotrebu
mo¢i ili sile koja moZze rezultirati Stetom za drugu osobu (Krug et al., 2002; Hinduja & Patchin, 2025).
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U teorijskom smislu, online nasilje se Cesto klasificira prema nacinu izvrSenja na direktne i
indirektne oblike. Direktno nasilje podrazumijeva neposrednu komunikaciju izmedu pocinitelja i zrtve,
kao §to su uvredljive ili prijeteée poruke. Nasuprot tome, indirektno nasilje ukljucuje posredovane
oblike djelovanja, poput Sirenja glasina ili objavljivanja sadrzaja koji naruSavaju reputaciju zrtve
(Bijeli¢, 2010). Indirektni oblici posebno su znacajni jer ¢esto ukljucuju Siru publiku i mogu rezultirati
dugotrajnijim socijalnim posljedicama. U nekim slucajevima, nasilje se realizira i preko tre¢ih osoba
koje nisu svjesne svoje uloge u procesu, $to dodatno komplikuje identifikaciju pocinitelja i kontrolu
takvog ponasSanja. Vije¢e Evrope definira online nasilje (cyberviolence) kao relativno novi fenomen
koji obuhvata Sirok spektar kriviénih djela, zbog ¢ega je jo$ uvijek tesko precizno ga definirati. Radna
grupa T-CY za online nasilje i druge oblike nasilja, u okviru svog Mapping Study on Cyberviolence,
definirala je online nasilje kao: ,Koristenje kompjuterskih sistema za izazivanje, olaksavanje ili
prijetnju nasiljem nad pojedincima, Sto rezultira (ili moZe rezultirati) fizickom, seksualnom,
psiholoskom ili ekonomskom Stetom ili patnjom, i moze ukljucivati eksploataciju okolnosti,
karakteristika ili ranjivosti pojedinca® (Council of Europe, 2018). U nekim definicijama dodatno se
naglasava i neravnoteza moc¢i izmedu pocinitelja i Zrtve, ¢ime se ovaj fenomen konceptualno povezuje
s tradicionalnim vr$njac¢kim nasiljem (Smith et al., 2008). Takoder, pojedini autori ukazuju na to da se
radi o digitalno posredovanom obliku nasilja koji zadrzava osnovne karakteristike agresije, ali ih
transformira kroz specifi¢nosti virtualnog okruzenja (Ybarra i Mitchell, 2004).

Online nasilje medu mladima manifestuje se kroz Sirok spektar ponasanja koja se razlikuju
prema naéinu izvrSenja, intenzitetu i posljedicama. Jednu od najdetaljnijih tipologija daje Willard
(2004), koja razlikuje vise oblika online nasilja, medu kojima se izdvajaju: otvoreno vrijedanje i
sukobljavanje (flaming), kontinuirano uznemiravanje i slanje prijeteCih poruka, cyberstalking kao
oblik dugotrajnog pradenja i zastraSivanja, Sirenje neistinitih ili ponizavajuéih informacija o drugima
(denigration), lazno predstavljanje i manipulacija identitetom, neovlasteno dijeljenje privatnih
informacija ili sadrzaja (outing), te namjerno iskljucivanje pojedinaca iz online zajednica.

Pored ove klasifikacije, empirijska istrazivanja ukazuju da se nasilje Cesto realizira kroz
konkretne prakse poput slanja uvredljivih poruka, objavljivanja kompromitirajucih fotografija, Sirenja
glasina, kao i zloupotrebe licnih podataka (Patchin & Hinduja, 2025; Kowalski et al., 2014). Vazno je
naglasiti da se ovi oblici mogu medusobno preplitati i pojavljivati simultano, ¢ime se dodatno
povecava njihov Stetni potencijal.

Pregled dosadasnjih istrazivanja i teorijski okvir za razumijevanje online nasilja medu mladima

Razumijevanje savremenog vr$njackog nasilja u digitalnom dobu zahtijeva odmak od
tradicionalne dihotomije izmedu fizickog i virtualnog prostora, budué¢i da su te dvije sfere u
svakodnevici djece i mladih duboko isprepletene. Djeca od najranije dobi djeluju u okruzenju ,,stvarne
virtualnosti® (Castells, 2000) u kojem se online i offline iskustva medusobno nadopunjuju i preklapaju,
a digitalne platforme ne funkcioniraju vise samo kao tehnicki alati, ve¢ kao relevantni drustveni
konteksti unutar kojih se odvijaju procesi socijalizacije, ucenja i samoizrazavanja, ali i razliciti oblici
rizi¢nih interakcija. U tom smislu, kako istice UNESCO (2024) u izvjestaju Safe to Learn and Thrive,
nasilje medu vrSnjacima viSe nije ograni¢eno na fizicke prostore poput skolskog dvorista, ve¢ poprima
oblik tzv. digitalnog kontinuuma, pri ¢emu se konflikti zapoceti u neposrednoj interakciji nastavljaju,
intenziviraju i trajno biljeZe u online prostoru.

Ovakva transformacija nasilja zahtijeva i dublje teorijsko razumijevanje specifi¢nosti
digitalnog okruzenja. Jedan od klju¢nih koncepata u tom pogledu razvija John Suler (2004) kroz
teoriju ,online disinhibicijskog efekta, kojom se objasnjava kako karakteristike digitalne
komunikacije — poput anonimnosti, nevidljivosti i asinkronosti — djeluju kao svojevrsni psiholoski stit
koji umanjuje drustvene inhibicije i empatijski odgovor. Posljedica toga je pojava intenzivnijih i Cesto
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surovijih oblika ponasanja nego u neposrednoj komunikaciji, $to pomaze objasniti zasto pojedinci koji
su u offline okruzenju povuceni ili socijalno inhibirani u digitalnom prostoru mogu preuzeti ulogu
agresora. Ovaj fenomen ukazuje na to da digitalno okruzenje ne djeluje samo kao kanal komunikacije,
vec¢ kao specifi¢an socijalni kontekst koji aktivno transformira obrasce ponasanja i redistribuira odnose
moc¢i medu uéesnicima interakcije.

U takvom kontekstu posebno dobija na znacaju potreba za kontinuiranim i analitickim
pra¢enjem nacina na koje djeca koriste digitalne medije, kako bi se pravovremeno prepoznali obrasci
ponasanja, rizici i promjene u vr$njackim odnosima (Livingstone & Smith, 2014; Boyd, 2014). Takvi
uvidi predstavljaju temelj za razvoj empirijski utemeljenih javnih politika, obrazovnih programa i
preventivnih intervencija usmjerenih na zastitu i osnazivanje djece u digitalnom okruzenju.
Istovremeno, sigurnost i kvaliteta tog okruzenja uveliko zavise od uloge odraslih i Sire drustvene
zajednice. Porodica ima centralnu ulogu u oblikovanju digitalnih navika i interpretaciji rizika, dok
vr$njacke grupe djeluju kao ambivalentni prostori — istovremeno izvori podrske i potencijalnih
normativnih pritisaka (Kowalski et al., 2014). Obrazovne institucije, kroz sistematski razvoj digitalnih
kompetencija i kriticke medijske pismenosti, doprinose jacanju otpornosti djece na razlic¢ite oblike
digitalnog nasilja i manipulacije (Hobbs, 2010). Paralelno s tim, institucije i drustvo u cjelini imaju
odgovornost da uspostave normativne i zastitne okvire koji ¢e dugoro¢no osigurati dobrobit djece u
kompleksnim uvjetima digitaliziranog drustva.

Rezultati istrazivanja u oblasti zaStite od nasilja koje je provedeno u Srbiji 2024. godine
obuhvatilo je 5200 ispitanika nam pokazuju da su medu ucenicima najcesce zastupljeni sljedeéi oblici
online nasilja: fotografisanje i snimanje bez dozvole, izostavljanje i iskljucivanje iz grupe ili aktivnosti
na internetu i slanje uvredljivih ili prijete¢ih poruka putem interneta. Takoder, posljednjih godina, s
porastom dostupnosti alata zasnovanih na generativnoj vjestackoj inteligenciji (engl. Generative
Artificial Intelligence), pojavljuju se novi nacini zloupotrebe tehnologije, kao $to su: kreiranje laznih
ili kompromitujucih sadrzaja, manipulacija glasom i likom u svrhu obmane ili ucjene, automatizirano
generisanje Stetnih ili uznemirujuéih poruka, ciljano uznemiravanje i Sirenje dezinformacija i drugo
(Popadi¢ et al., 2025: 234).

Ova promjena u dinamici mo¢i direktno utice na sigurnost i psihofizicki razvoj mladih, $to
potvrduju podaci EU Kids Online (2025) istrazivanja za regiju Balkana. Istrazivanje ukazuje na to da
preko 50% djece svjedoci online agresiji, ali kriti¢na tacka je nemogucénost ,bijega™ od nasilnika
(Ciboci Persa, Kanizaj, Poto¢nik, 2025). Prema nalazima UNESCO-a (2025), Zrtve online nasilja trpe
teze psiholoske posljedice jer digitalni prostor omogucéava nasilniku da ude u privatnu sferu djeteta 24
sata dnevno, uniStavajuci osjecaj sigurnosti u vlastitom domu. Sistematski pregledi recentne literature
ukazuju na izrazito visoke stope internaliziranih problema medu zrtvama cyberbullyinga, pri cemu
pojedine studije biljeze prevalenciju depresivnih simptoma i do 90% te anksioznosti do 87%, iako ove
vrijednosti variraju u zavisnosti od metodologije i karakteristika uzorka (Wang & Wang, 2025).
Povezanost izmedu vr$njackog nasilja i suicidalnih misli (u nekim studijama, koje pregled obuhvata,
oko 19% zrtava prijavljuje pokusaje suicida) je u ovim istraZivanjima potvrdena kao alarmantna, s
obzirom na to da zrtve digitalnog maltretiranja imaju dvostruko veée Sanse za razvoj suicidalnih ideja
u poredenju sa Zrtvama ,.klasi¢nog™ bullyinga (ibid, 2025).

Problem se dodatno produbljuje kada u analizu uklju¢imo i neurobioloske efekte u vezi sa
automatskim mehanizmima drustvenih mreza. Platforme poput Instagram-a, TikTok-a ili Snapchat-a
koriste algoritamski uredene povratne petlje nagradivanja koje ciljaju na dopaminsku sklonost
ponaSanju nagradivanja, odnosno sistem nagradivanja u mozgu koji je posebno izrazen kod
adolescenata. Mehanizmi kao $to su lajkovi, notifikacije, beskonacno skrolanje i personalizirani
sadrzaj sluze kao varijabilna nagrada — oblik povremenog nagradivanja koji pojacava angazman i
naviku provjeravanja sadrzaja (Alter, 2017). Takve strukture ponaSanja mogu izazvati povecanu
neuralnu aktivnost u regijama mozga povezanima s nagradnim sistemom i potencijalno otezati
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sposobnost odbijanja impulsa za ponovnim uklju¢ivanjem u mrezu (Meshi et al., 2015; Steinberg,
2008). Ove psiholoske sklonosti dodatno se pojacavaju nacinom na koji funkcioniraju algoritmi
drustvenih mreza, koji Cesto favorizuju sadrzaj koji izaziva jace emocionalne reakcije, pa se tako
postepeno u¢vr$éuju obrasci ponasanja korisnika.

Pored neurobioloskih efekata, fenomen Fear of Missing Out (FOMO) — strah od propustanja —
povezan je s intenzivnim i ¢esto kompulzivnim koriStenjem drustvenih mreza. Istrazivanja pokazuju
da visoki nivoi FOMO-a koreliraju s tendencijama problemati¢nog ili ovisni¢kog koristenja drustvenih
mreza, a ljudi koji osje¢aju FOMO imaju vecu sklonost da provjeravaju aplikacije i ,,drze korak® sa
svakom reakcijom ili aktivno$éu drugih korisnika (Brailovskaia i Margraf, 2024). Ove neurobioloske i
psiholoske dinamike, podrzane savremenom literaturom, ne impliciraju da su drustvene mreze bioloski
uzroénici ovisnosti na isti nacin kao psihoaktivne supstance, ali jasno pokazuju kako dizajn platformi i
psiholoski mehanizmi nagradivanja mogu doprinijeti navikama ponasSanja koje nalikuju uzorku
Wang, 2025)

U okviru projekta ,,Sigurnost djece na internetu®, u okviru medunarodne inicijative EU Kids
Online, istrazivacka agencija Valicon je tokom maja i juna 2025. godine provela kvantitativno
istrazivanje u osnovnim i srednjim $kolama, u okviru kojeg je bilo uklju¢eno 1172 ispitanika. U sklopu
kompetencija digitalne pismenosti, istrazivali su u kolikoj mjeri djeca prepoznaju ulogu algoritama u
kontekstu tehnologija. Pritom se vide razlike u upoznatosti s radom algoritama, ali i nekih drugih
obiljezja i karakteristika koje mozemo prepoznati u online svijetu. U odgovorima na postavljene
tvrdnje veéina pokazuje kako su upoznati s osnovnim zakonitostima rada algoritama, ali ipak postoje
znacajne razlike te zamjetan broj djece kojima nedostaju ova specifi¢na znanja i vjestine (Ciboci
Persa, Kanizaj, Poto¢nik, 2025). Upravo tu ulogu algoritama UNESCO (2025) identifikuje kao jedan
od kljuénih faktora rizika; algoritmi nisu neutralni, ve¢ su programirani da favorizuju sadrzaj koji
izaziva visok engagement. Buduéi da bijes, sukobi i javno poniZenje generiSu najvise interakcija,
algoritmi nesvjesno promoviraju nasilni sadrzaj, ¢ineé¢i ga viralnim i uvlaceéi hiljade pasivnih
posmatraca u traumu zrtve.

Spomenuta algoritamska radikalizacija stvara eho komore u kojima se agresivno ponasanje
normalizuje, dok se Zrtve osjecaju izolovanije nego ikada prije. Kako bi se odgovorilo na ovaj izazov,
UNESCO (2024) zagovara holisticki pristup obrazovanju koji ne uklju¢uje samo digitalno
opismenjavanje djece, ve¢ i strogu regulaciju odgovornosti tehnoloskih kompanija za sadrzaj koji
njihovi algoritmi pojacavaju. Bez sistemskog povezivanja psiholoske podrske, edukacije nastavnika i
pritiska na platforme, online prostor ¢e ostati neregulisan poligon koji direktno ugrozava mentalno
zdravlje generacija u razvoju.

Djeca u dobi od 10 do 16 godina isticu da su se u posljednjih godinu dana prema njima
najc¢esce ponasali loSe zbog njihovog izgleda ili ponasanja (46,5%), misljenja ili uvjerenja (43,5%),
visine ili tezine (41,2%) te simpatije (40,1%). Pritom djecaci ¢e$¢e navode da su prema njima lose
postupali zbog porijekla porodice, boje koze, religije i invaliditeta. U posljednjih godinu dana oko
Cetvrtine djece primilo je poruke ili sadrzaje seksualnog tipa, pri cemu se ucestalost izrazito povecava
s dobi, bez znacajnih razlika izmedu djevojcica i djecaka. Gotovo svako deseto dijete takve sadrzaje
prima barem jednom tjedno ili ¢eS¢e, Sto upucuje na kontinuiran obrazac izlozenosti, a ne samo na
sporadi¢ne incidente. Posebno je zabrinjavajuce da je 32,4% djece takve poruke primilo od nepoznate
osobe, dok znacajan dio dolazi i iz vr$njackih, Skolskih i romanti¢nih odnosa. Djeca puno rjede sama
Salju ili objavljuju seksualne sadrzaje pri ¢emu su dobne razlike izrazene i kao najrizi¢nija skupina se
isti¢u djeca oko 15. godine (Ciboci Persa, Kanizaj, Poto¢nik, 2025). U svjetlu rezultata ovog i drugih
navedenih istrazivanja koja imaju slicne zabrinjavaju¢e zakljucke, postaje evidentno zasto je
neophodna strozija i dobno-specificna regulacija digitalnog prostora, kao i edukacija u prevenciji
online nasilja o ¢emu Ce biti rijeci u narednom poglavlju.
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Regulatorni i edukativni pristupi u prevenciji online nasilja/cyberbullying-a

Savremeno digitalno okruzenje, obiljezeno intenzivhom upotrebom drustvenih mreza i
stalnom online prisutno$éu mladih, otvorilo je prostor za nove oblike drustvenih interakcija, ali i za
nove forme nasilja. Cyberbullying se u tom kontekstu ne pojavljuje kao pojedinacni dogadaj, ve¢ kao
strukturalni problem digitalnog drustva koji reflektuje Sire obrasce komunikacije, mo¢i i identiteta u
online prostoru. Upravo zbog toga, Evropska unija razvija sveobuhvatan pristup prevenciji ovog
fenomena, nastoje¢i uskladiti regulatorne mehanizme s edukativnim strategijama i druStvenim
inicijativama. Ove mjere dodatno su operacionalizirane kroz Akcioni plan Evropske unije za borbu
protiv cyberbullying - a, razvijen u okviru Sireg strateSkog perioda 2024-2029, koji integrise
regulatorne, edukativne i drustvene mehanizme zastite mladih u digitalnom prostoru uz kontinuirano
pracenje i evaluaciju efekata primijenjenih mjera (European Commission, 2026a). Takav pristup
ukazuje na svijest da je rije¢ o slozenom drustvenom problemu koji zahtijeva viSeslojnu intervenciju, a
ne parcijalna rjesenja.

U sredistu regulatornog odgovora nalazi se Digital Services Act, koji predstavlja jedan od
najznacajnijih pokusaja institucionalnog uredenja digitalnog prostora u evropskom kontekstu. Njegova
vaznost ne ogleda se samo u tehni¢kim aspektima regulacije platformi, ve¢ prije svega u redefinisanju
njihove odgovornosti prema korisnicima. Naime, prema smjernicama Evropske komisije, platforme su
obavezne osigurati visoke standarde sigurnosti i zaStite, posebno kada je rije¢ o maloljetnicima
(European Commission, 2026a). Time se digitalne platforme viSe ne posmatraju kao neutralni
posrednici, ve¢ kao aktivni akteri koji snose dio odgovornosti za sadrzaje i interakcije koje
omogucavaju.

Ova promjena perspektive dodatno je naglasena kroz mehanizme uklanjanja stetnog sadrzaja i
uvodenje tzv. trusted flaggers, ¢ime se nastoji ubrzati proces identifikacije i sankcionisanja nasilnih
oblika ponasanja u online prostoru (European Parliamentary Research Service, 2026). Osim toga,
regulacija ukljucuje upotrebu tehnickih alata poput Al detekcije Stetnog sadrzaja, filtera i aplikacija za
prijavu nasilja, ¢ime se povecava efikasnost prevencije i intervencije. U tom smislu, regulacija
poprima oblik svojevrsne institucionalne kontrole nad digitalnim komunikacijama, pri ¢emu se nastoji
uspostaviti ravnoteza izmedu slobode izrazavanja i zastite korisnika. Ipak, ostaje otvoreno pitanje u
kojoj mjeri ovakvi regulatorni okviri mogu pratiti brzinu tehnoloskih inovacija, posebno u kontekstu
razvoja umjetne inteligencije i novih oblika digitalne manipulacije.

Istovremeno, regulatorni okvir nije ogranicen iskljuéivo na kontrolu sadrzaja, ve¢ ukljucuje i
zastitu privatnosti i identiteta korisnika, posebno djece. U tom kontekstu, General Data Protection
Regulation ima kljuénu ulogu, jer osigurava standarde zastite li¢nih podataka i postavlja granice
njihovoj zloupotrebi. EU inicijative dodatno naglasavaju potrebu za razvojem sistema verifikacije dobi
i sigurnijih digitalnih okruZenja, ¢ime se nastoji smanjiti izloZenost mladih rizicnim sadrzajima i
interakcijama (European Commission, 2026a). Ovakav regulatorni pristup jasno sugerira tendenciju
»disciplinovanja® digitalnog prostora, u kojem se sloboda djelovanja sve vise uskladuje s normama
sigurnosti i odgovornosti. Ujedno se naglasava vaznost psiholoske i socijalne zastite mladih, s obzirom
na potencijalne posljedice cyberbullying - a kao §to su depresija, anksioznost, socijalna izolacija i pad
akademskog uspjeha (Kowalski et al., 2014; Livingstone & Smith, 2014).

Ipak, iako je normativni okvir znacajno unaprijeden, evropske politike eksplicitno naglasavaju
da pravna regulacija sama po sebi nije dovoljna za suzbijanje cyberbullying - a. Upravo tu se otvara
prostor za edukativne pristupe, koji imaju za cilj dugoronu prevenciju kroz osnazivanje pojedinaca. U
tom kontekstu, koncept medijske i informacijske pismenosti (MIL) dobija centralno mjesto, jer
omogucava mladima da razviju kriticki odnos prema digitalnim sadrzajima i vlastitom ponaSanju u
online prostoru. MIL je medunarodno priznat kroz UNESCO framework, povezujuéi prava djece,
digitalnu pismenost i edukaciju o odgovornom online ponasanju.
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Prema obrazovnim politikama Evropske unije, edukacija predstavlja kljuéni alat za prevenciju
i rano prepoznavanje cyberbullying - a, pri ¢emu se naglasak stavlja na razvoj digitalnih kompetencija,
odgovornog ponasanja i razumijevanja medijskih poruka (European Commission, 2026b). Ovakav
pristup ne podrazumijeva samo tehnicko znanje, ve¢ i eticku dimenziju digitalne komunikacije, Sto
dodatno prosiruje ulogu obrazovanja u savremenom drustvu. Poseban akcenat stavlja se i na razvijanje
digitalnog gradanstva (digital citizenship), koje ukljucuje svijest o pravima, odgovornostima i etici u
online interakcijama.

Posebno je znacajan tzv. whole-school approach, koji podrazumijeva ukljucivanje svih
relevantnih aktera — nastavnika, uéenika, roditelja i Sire zajednice — u proces prevencije. Edukacija
nastavnika, razvoj kurikuluma i implementacija programa digitalne etike predstavljaju kljucne
elemente ovog pristupa (European Commission, 2026b). Osim toga, EU akcioni plan predvida i
konkretne alate za podrsku mladima, ukljucujuéi aplikacije za prijavu nasilja, pristup savjetodavnim
centrima i mehanizme za pruzanje pomoci zrtvama, ¢ime se dodatno jaca institucionalni odgovor na
ovaj problem (European Commission, 2026c).

Da potreba za ovakvim integrisanim pristupom nije samo teorijska, potvrduju i dostupni
podaci. Prema Evropskoj komisiji, svaki Sesti mladi korisnik interneta u EU bio je izlozen
cyberbullying - u, dok je svaki osmi uéestvovao u takvim oblicima ponasanja. Takoder, cyberbullying
¢ini znacajan udio prijava helpline centrima, §to dodatno ukazuje na njegovu rasprostranjenost i
ozbiljnost (European Commission, 2026a). Ovi podaci dodatno potvrduju da je ukljuc¢ivanje drustvene
zajednice, roditelja i vrSnjaka u prevenciju kljuéno za dugorofne rezultate. Istovremeno, visok
procenat gradana EU prepoznaje ovaj problem kao prioritetan, §to dodatno legitimira razvoj
sveobuhvatnih politika prevencije (Better Internet for Kids, 2026).

Dakle, savremeni pristupi Evropske unije jasno pokazuju da cyberbullying ne moze biti
adekvatno adresiran unutar jednog disciplinarnog ili institucionalnog okvira. Naprotiv, rije¢ je o
fenomenu koji zahtijeva sinergiju pravnih, obrazovnih i drustvenih mehanizama. Regulacija kroz
Digital Services Act i General Data Protection Regulation uspostavlja temelj sigurnosti i odgovornosti
u digitalnom prostoru, dok edukativni pristupi, posebno kroz MIL, omogucavaju razvoj kompetencija
koje dugoro¢no smanjuju rizik od nasilja. U tom spoju regulacije i edukacije, uz aktivno ucesée Sire

.....

savremenom digitalnom drustvu.
Restriktivni pristup u Australiji: zabrana drusStvenih mreza mladima ispod 16 godina

U ovom poglavlju, osvréemo se na aktuelnu restrikciju pristupa drustvenim mrezama preko
primjera Australije koja je prva u svijetu napravila ovakav zakonski drastic¢an rez. Australijska zabrana
drustvenih mreza kao $to su Tiktok, X, Instagram, Threads, Youtube, Facebook, Twitch, Snapchat,
Kick i Reddit za mlade od 16 godina, stupila je na snagu 10. decembra 2025. godine. Preciznije, radi
se 0 Online Safety Amendment (Social Media Minimum Age- SMMA) Bill 2024, koji je Vlada
Australije usvojila 28. novembra 2024. godine kao amandman na vazeé¢i zakon Online Safety Act
2021. Izmjena postojeceg zakonskog okvira dolazi kao odgovor na izrazenu drustvenu potrebu zastite
djece i mladih u online prostoru i uvodi obaveznu minimalnu dob od 16 godina za otvaranje naloga na
drustvenim mrezama. Takoder, zakon obavezuje platforme da preduzmu ,,razumne korake™ i sprijece
pristup mladim korisnicima, uz stroge nadzorne i kaznene mjere, kao i novéane sankcije do 49.5
miliona australijskih dolara. eSafety Commissioner, nezavisno regulatorno tijelo Vlade Australije
zaduzeno za sigurno online okruzenje na internetu, ovdje dobija jacu i Siru ulogu u provodenju zakona
tako S$to prati i usmjerava njegovu primjenu. U okviru svojih nadleznosti, ova institucija je objavila i
prvi izvjestaj naslovljen Social Media Minimum Age: Compliance update (2026) koji prikazuje kako
se primjenjuju i postuju propisana pravila. U dokumentu se isti¢e da su mnoge velike platforme pocele
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uvoditi mjere za provjeru starosti korisnika, Sto predstavlja vazan korak u jaanju zastite maloljetnika
na internetu. Medutim, naglasava se da sistemi za provjeru dobi jos§ uvijek nisu dovoljno precizni i
dosljedni, te da postoje tehnicki i prakti¢ni izazovi u njihovoj primjeni tako da su aktivne istrage o
nepostivanju propisa od strane pet platformi (eSafety Commissioner, 2026). Ovo pitanje ocekivano
privlaci znacajnu paznju javnosti te je predmet intenzivnih rasprava, pri ¢emu mediji kontinuirano
izvjeStavaju o razlic¢itim stavovima i implikacijama ove mjere. Na osnovu preliminarnog uvida u
recentne medijske sadrzaje moze se zakljuciti da pitanje regulacije drustvenih medija izaziva veliki
interes, pri ¢emu vlade i relevantne institucije u Evropi i svijetu budno prate razvoj situacije u
Australiji i sve ucestalije javno istupaju sa planom da uvedu sli¢nu regulaciju u svojim zemljama.

Zanimljivo je primijetiti da medunarodna organizacija kao $to je UNICEF Australija ima
zadrSku u vezi s ovim zakonom. Organizacija koja je globalni lider u promociji i zastiti prava djece,
iako pozdravlja paznju koja se posveéuje poboljsanju digitalnog okruzenja za mlade, kako navode svoj
stav na zvani¢noj web stranici, smatra da sama zabrana nije dovoljna za rjeSavanje svih izazova s
kojima se mladi susre¢u u online prostoru. Umjesto toga, UNICEF Australija zagovara pristup koji se
temelji na unaprjedenju sigurnosti samih platformi, isticu¢i pritom i brojne pozitivne aspekte
drustvenih mreza, kao §to su moguénosti uéenja i odrzavanja drustvenih veza.

Isto tako, nevladina organizacija iz Australije koja se bavi zaStitom digitalnih prava,
privatnosti i slobode izrazavanja na internetu, Digital Rights Watch prati i analizira politike i zakone
vezane za digitalni prostor, te javno zagovara uravnoteZen pristup koji Stiti korisnike bez
prekomjernog ograni¢avanja njihovih prava. U tom kontekstu, i ova organizacija zauzima kriticki stav
prema restriktivnim mjerama poput zabrana drustvenih mreza za mlade, smatrajuci da bi fokus trebao
biti na regulaciji tehnologija i algoritama, a ne na potpunom ograni¢avanju pristupa internetu.
Naglasava se i da ukidanje drustvenih mreza manjinskim grupama moze dovesti do smanjenja njihove
drustvene inkluzije (Digital Rights Watch, 2025).

U konacnici, navedene mjere i rasprave ukazuju na kompleksnost regulacije digitalnog
prostora te potrebu za balansiranim pristupom koji istovremeno Stiti korisnike i usmjerava tehnoloski
razvoj ka drustveno korisnim ciljevima. lako drustvene mreze donose brojne koristi, one takoder nose
odredene povecane rizike i probleme stvaraju¢i nove kontekste za vrsnjacku interakciju, a istovremeno
prosirujuci dosege, intenzitet i vidljivost agresivnog ponasanja. S obzirom na to da je SMMA zakon u
Australiji tek nedavno stupio na snagu, njegovi dugoro¢ni ucinci jo$ se ne mogu pouzdano procijeniti,
no analiza razli¢itih perspektiva omogucila je bolje razumijevanje razloga njegova uvodenja te
mogucih drustvenih implikacija.

Istovremeno, postavlja se pitanje, da li restriktivne mjere poput zabrane pristupa drustvenim
mrezama dovode do stvarnog smanjenja online nasilja ili samo do njegovog premjestanja na
alternativne, manje regulirane digitalne prostore. Ova dilema ukazuje na potencijalne granice
restriktivnog pristupa, posebno u globalno umrezenom digitalnom sistemu.

Zakljucak

Jedan od glavnih izazova danasnjice je izraZen nesklad izmedu ubrzanog tempa tehnoloskog
razvoja i institucionalnih kapaciteta, te obrazovnih i zakonodavnih sistema da na njega pravovremeno
odgovore. U tom smislu, pocetna dilema iz naslova rada posluzila nam je u svrhu analitickog i
kritickog sagledavanja sektorskih odgovora daju¢i zakljucno jasan odgovor da se zapravo ne radi o
alternativnim pristupima, ve¢ o komplementarnim modusima druStvene intervencije u suzbijanju
online nasilja. Iz prethodne argumentacije proizilazi da MIL edukacija i restrikcija ne iskljuuju jedna
drugu, te da, s obzirom na razmjere problema online nasilja, zapravo ¢ine kljucne aktere adekvatnog
multisektorskog odgovora. Gledano iz te perspektive, normativna intervencija kroz zakonsku
regulaciju i zabrane u datim uslovima predstavljaju neophodan politi¢ki odgovoran ¢in, posebno u
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kontekstu zastite ranjivih grupa djece i mladih. S druge strane, vazno je naglasiti i da odrastanje u
digitalnom dobu ne garantuje automatsku ili ,,urodenu” sposobnost djece da prepoznaju i ucinkovito
odgovore na prijetnje u online okruzenju (Hibert, 2017), radi Cega je potrebno sistemski razvijati MIL
(medijsku i informacijsku pismenost) da bi djeca stekla kriti¢ne vjeStine za odgovorno koriStenje
digitalnih tehnologija. Pored toga s§to pojedince uéi potrebnim kompetencijama za kritiku procjenu
sadrzaja i zastitu u digitalnom okruZenju, procjenjuje se da ucenje i razvoj kompetencija u oblasti
medijske i informacijske pismenosti direktno doprinosi jacanju demokratskih drustvenih vrijednosti i
stavova (UNESCO, 2021). Ukazuje se dalje, da se kroz ovaj proces kod pojedinaca aktivno
podsti¢u interkulturalni i medureligijski dijalog, kao i duboko postovanje principa slobode izrazavanja,
slobode informisanja i slobode uceséa. Pored toga, UNESCO isti¢e da MIL razvija toleranciju i
postovanje drugih, istovremeno jacajuci samosvijest i spremnost na preispitivanje sopstvenih
uvjerenja. Sve ove vrijednosti u direktnoj su suprotnosti onim koje stoje u korijenu legitimacije nasilja.

Uzimajuéi sve u obzir, analiza ovog rada jasno pokazuje da savremeno online nasilje medu
mladima nije moguée adekvatno razumjeti niti suzbiti bez uvida u njegovu viseslojnu prirodu, koja
istovremeno obuhvata psiholoske, tehnoloske i drustvene dimenzije. Drustvene mreze vise ne djeluju
kao neutralni prostori komunikacije, ve¢ kao kompleksni socio-tehnicki sistemi u kojima algoritamski
dizajn aktivno oblikuje obrasce ponasanja i interakcije korisnika. U tom smislu, pokusaji parcijalnog
rjesavanja problema, bilo kroz iskljucivo restriktivne mjere ili iskljucivo edukativne pristupe,
pokazuju se nedovoljnim za suocCavanje sa slozenosc¢u digitalnog nasilja. Kao najrelevantniji okvir
djelovanja namece se integrirani pristup koji podrazumijeva simultano djelovanje na regulatornom,
edukativnom i drustvenom nivou, uz jasno definiranu odgovornost tehnoloskih kompanija za efekte
vlastitih algoritamskih sistema.

Posmatrano u cjelini, pitanje prevencije online nasilja medu mladima ne svodi se na izbor
izmedu zabrane i edukacije, ve¢ na sposobnost savremenih drustava da uspostave odrzivu ravnotezu
izmedu zastite, slobode i odgovornosti u digitalnom prostoru, ¢ime se otvara Siri prostor za
redefiniranje odnosa izmedu tehnologije i drustva u 21. stoljecu.
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Abstract:Social networks represent an important segment of digital life in modern society. As a
dominant space for communication and creative expression among young people, social networks are
also misused as a means of cyberbullying with serious psychological consequences. In addition, the
algorithms of social networks determine the visibility of content according to the criteria of greater
interactivity, which contributes to the spread of violent or harmful behavior in the digital space. With
the advent of artificial intelligence, new challenges arise, which is why it is important to ensure that
timely, informed decisions are made at the institutional level about the most appropriate strategies and
regulatory approaches to protect children and youth as particularly vulnerable social groups. In
response to social concerns regarding the negative impact of social networks on the safety and
development of children and adolescents, there is a noticeable trend at the global level of introducing
bans or considering restrictions on the use of social networks by minors. The measures aim, among
other things, to abolish the digital channels of cyberbullying and reduce the risks of exposure to
inappropriate or harmful content. The psychological well-being of young people and the incentive for
live peer socialization are cited as additional arguments. An alternative approach implies continuous
education through media and information literacy (MIL) programs aimed at strengthening the digital
resilience of young people. The aforementioned programs aim to develop young people's critical
understanding of digital media, responsible online behavior and the ability to recognize and react to
various forms of digital violence. This paper draws from the two mentioned approaches in an effort to
contribute to a better understanding of the effectiveness of regulatory, that is, educational measures in
suppressing online violence among young people, as well as reducing potential risks and negative
consequences for their mental and physical health. It is based on the analysis of relevant scientific
literature and a comparative review of contemporary regulatory and educational approaches to the
prevention of online violence among young people. In this context, the question arises to what extent
restrictive measures, such as banning social networks, contribute to the reduction of online violence
among young people in the long term compared to educational approaches based on the development
of media and information literacy.
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