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Abstrakt: Kiberneticko nasilje postalo je rasiren problem u modernim digitalnim komunikacijskim
okruzenjima. Platforme drustvenih medija, aplikacije za razmjenu poruka i online zajednice
omogucuju pojedincima interakciju putem velikih mreza, ali iste te tehnologije mogu omoguciti i
uznemiravanje, zastrasivanje i uporno online zlostavljanje. Za razliku od tradicionalnog nasilja,
kiberneticko nasilje Cesto je pojacano karakteristikama digitalnih platformi, ukljucujuci anonimnost,
brzo dijeljenje informacija i trajnu vidljivost sadrzaja. Ovaj rad ispituje kiberneticko nasilje iz
perspektive digitalne sigurnosti i dizajna online platformi. Analiziva mehanizme putem kojih se
kiberneticko nasilje razvija u digitalnim okruzenjima, psiholoske i socioloske faktore koji utjecu na
agresivno online ponasanje te tehnoloske sustave koji se koriste za otkrivanje Stetnih interakcija.
Posebna se pozornost posvecuje mehanizmima kiberneticke sigurnosti kao §to su automatizirani
sustavi moderiranja, alati za pracenje ponasanja i strukture upravljanja platformama koje imaju za
cilj smanjenje uznemiravanja u online prostorima. Analiza pokazuje da kiberneticko nasilje proizlazi
iz interakcije izmedu ponasanja korisnika i tehnoloske arhitekture digitalnih platformi. Rjesavanje
ovog problema stoga zahtijeva integrirani pristup koji kombinira tehnologije sigurnosti, odgovorno
upravljanje platformama i vecu svijest o praksama digitalne komunikacije. Jacanje ovih elemenata
moze doprinijeti sigurnijim online okruZenjima gdje se Stetno ponaSanje ucinkovitije otkriva,
ogranicava i sprjecava.

Kljucne rijeci: kiberneticko nasilje, kiberneticka sigurnost, digitalne platforme, moderiranje sadrzaja,
upravijanje platformama.

Uvod

Brzo sirenje digitalnih komunikacijskih tehnologija transformiralo je nacin na koji pojedinci
medusobno komuniciraju, dijele informacije i sudjeluju u drustvenom zivotu. Platforme drustvenih
mreza, aplikacije za razmjenu poruka, online forumi i okruzenja za igrice stvorili su prostore u kojima
se komunikacija odvija konstantno i preko geografskih granica. lako ove tehnologije pruzaju
moguénosti za suradnju i povezivanje, uvele su i nove oblike Stetnog ponasanja. Jedan od
najznacajnijih je cyberbullying, oblik uznemiravanja koji se dogada putem digitalnih komunikacijskih
kanala i moze ukljucivati ponovljeno neprijateljstvo, zastrasivanje, ponizavanje ili prijetnje upuéene
pojedincima putem online platformi (Kowalski, Limber i Agatston, 2012). Kiberneticko nasilje je sve
znacajnija tema zbog svojih psiholoskih, socijalnih i tehnoloskih dimenzija. Istrazivanja u obrazovnoj
psihologiji pokazuju da zrtve kibernetickog nasilja ¢esto dozivljavaju tjeskobu, depresiju, smanjen
akademski uspjeh i socijalno povlacenje. U svom opseznom pregledu istrazivanja elektronickog
nasilja, Kowalski, Giumetti, Schroeder i Lattanner (2014.) analizirali su podatke iz viSe empirijskih
studija koje su ukljucivale adolescente i mlade odrasle osobe te pronasli dosljedne veze izmedu
viktimizacije kibernetickim nasiljem i negativnih ishoda mentalnog zdravlja, ukljucujuéi povecani
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stres i smanjeno zadovoljstvo zivotom. Istovremeno, elektronicko nasilje usko je povezano s
tehnoloskim strukturama digitalnih platformi. Online okruzenja omoguéuju korisnicima brzu i
anonimnu komunikaciju. Ove osobine mogu olaksati Stetno ponaSanje jer smanjuju drustvenu
odgovornost. Psiholog John Suler uveo je koncept efekta online dezinhibicije kako bi objasnio zasto se
pojedinci ¢esto ponasaju agresivnije ili neodgovornije online nego §to bi se ponasali u interakciji licem
u lice. Prema Suleru, anonimnost, nevidljivost i odsutnost neposrednih drustvenih posljedica mogu
smanjiti samokontrolu i potaknuti neprijateljsku komunikaciju (Suler, 2004). Ovaj fenomen ilustrira
kako tehnoloski dizajn djeluje u interakciji s ljudskim ponasanjem stvarajuci okruzenja u kojima
nasilje moze cvjetati. Budu¢i da se kiberneticko nasilje dogada unutar digitalnih sustava, pristupi
kiberneti¢koj sigurnosti sve se vise smatraju dijelom rjeSenja. Mehanizmi online sigurnosti poput
algoritama za moderiranje sadrzaja, sustava za prijavljivanje, alata za provjeru identiteta i politika
upravljanja platformama osmisljeni su za otkrivanje Stetnog ponasanja i smanjenje njegovog Sirenja.
Studije sustava moderiranja platformi pokazuju da automatizirana jezi¢na analiza i praéenje ponasanja
mogu identificirati obrasce zlostavljackog sadrzaja i oznaciti ih za pregled prije nego $to eskaliraju u
velike kampanje uznemiravanja (Chandrasekharan i sur., 2017). Ovi tehnoloski pristupi pokazuju da
prevencija kiberneti¢kog nasilja nije ograni¢ena samo na drustvenu intervenciju, ve¢ ukljucuje i dizajn
sigurnih i odgovornih digitalnih okruzenja. Medutim, sama tehnoloska rjeSenja ne mogu eliminirati
kiberneticko nasilje. Stetno online ponasanje takoder je oblikovano drustvenim normama, grupnom
dinamikom i kulturnim o¢ekivanjima unutar digitalnih zajednica. Socioloska istrazivanja pokazuju da
se nasilnicko ponasanje ¢esto dogada unutar vr$njackih skupina gdje agresija postaje normalizirana ili
nagradena drustvenom paznjom (Patchin & Hinduja, 2015). To znaci da uéinkovita prevencija
zahtijeva kombinaciju mehanizama kiberneticke sigurnosti, upravljanja platformama i obrazovnih
strategija koje poti¢u odgovorno digitalno ponasanje. Ovaj rad stoga ispituje kiberneticko nasilje iz
perspektive digitalne sigurnosti i drustvenog ponasanja. Istrazuje kako se kiberneticko nasilje
pojavljuje u online okruzenjima, kako strukture platformi i anonimnost utjeCu na agresivnu
komunikaciju te kako alati kiberneticke sigurnosti i mehanizmi upravljanja mogu pomo¢i u otkrivanju
i sprjecavanju Stetnog ponasanja. Rad ima za cilj pokazati da rjeSavanje kibernetickog nasilja zahtijeva
integrirani pristup koji uzima u obzir i dizajn digitalnih sigurnosnih sustava i ponaSanje pojedinaca
koji ih koriste.

Priroda nasilja u digitalnim okruzZenjima

Kiberneticko nasilje odnosi se na neprijateljsko ili agresivho ponaSanje koje se provodi putem
digitalnih komunikacijskih tehnologija s namjerom nanoSenja Stete drugoj osobi. Za razliku od
tradicionalnog nasilja, koje se obi¢no dogada u fizickim okruzenjima poput $kola ili radnih mjesta,
kiberneticko nasilje djeluje putem online platformi gdje komunikacija moze dosegnuti Siroku publiku i
ostati dostupna dulje vrijeme. IstraZivaci opcenito definiraju kiberneticko nasilje kao ponovljenu i
namjernu Stetu nanesenu elektroni¢kim sredstvima, ukljucujuéi drustvene mreze, usluge razmjene
poruka, platforme za igre ili online forume (Kowalski, Limber i Agatston, 2012). Digitalna priroda
ovih interakcija znaci da se Stetne poruke, slike ili videozapisi mogu brzo distribuirati i tesko ih je
ukloniti, $to cesto pojacava psiholoski utjecaj na zrtve. Kiberneticko nasilje poprima nekoliko
prepoznatljivih oblika, od kojih svaki zloupotrebljava osobine digitalnih komunikacijskih sustava.
Jedan uobicajeni oblik je online uznemiravanje, koje uklju¢uje ponovljene uvredljive poruke, prijetnje
ili uvrede usmjerene prema odredenoj osobi. Drugi oblik je doxxing, gdje se privatni ili osjetljivi
podaci o osobi javno objavljuju na internetu kako bi se ta osoba osramotila ili zastraSila. Lazno
predstavljanje predstavlja jo§ jedan mehanizam u kojem agresor dobiva pristup ili stvara profil koji
izgleda kao da pripada Zrtvi i koristi ga za objavljivanje Stetnog ili obmanjujuceg sadrzaja. Istrazivaci
koji proucavaju digitalno uznemiravanje pokazali su da se ove prakse ¢esto dogadaju zajedno, a ne
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izolirano, stvaraju¢i kontinuirane kampanje zlostavljanja koje se protezu na vise platformi (Hinduja &
Patchin, 2014). Klju¢na karakteristika cyberbullyinga je uloga mreznog pojacanja. Digitalne platforme
omogucéuju brzo Sirenje Stetnog sadrzaja putem mehanizama dijeljenja kao §to su ponovno
objavljivanje, komentiranje i algoritamski sustavi preporuka. U mnogim slu¢ajevima, izvorni agresor
samo je jedan sudionik u vefem procesu u kojem drugi korisnici doprinose ponizavanju ili
uznemiravanju zrtve. Studije interakcija na drustvenim mreZama pokazuju da zlostavljacke poruke
Cesto privlace dodatne sudionike koji se pridruzuju uznemiravanju nakon $to postane vidljivo unutar
online zajednica (Chandrasekharan i sur., 2017). Ovaj u€inak pojacanja povecava opseg nasilja izvan
onoga $to se obi¢no dogada u izvanmreznim okruzenjima. Drugi mehanizam koji razlikuje virtualno
nasilje od tradicionalnog nasilja je trajnost. U fizikim okruZenjima, Stetno ponaSanje Cesto se dogada
unutar ogranicenih drustvenih konteksta i vremenskih okvira. Medutim, online interakcije stvaraju
digitalne zapise koji ostaju dostupni dugo nakon izvornog dogadaja. Fotografije, komentari ili objave
mogu se vise puta pregledavati i dijeliti, produzujuéi izloZzenost zrtava ponizavanju ili uznemiravanju.
Istrazivanje digitalne viktimizacije pokazuje da ova upornost znacajno poveéava psiholoski stres jer
pojedinci ne mogu lako izbjedi ili kontrolirati Sirenje Stetnog sadrzaja (Slonje, Smith i Frisén, 2013).
Struktura digitalnih platformi takoder utje¢e na razvoj virtualnog nasilja. Osobine poput anonimnih
profila, privatnih kanala za razmjenu poruka i mreza velike publike smanjuju izravnu drustvenu
odgovornost i olakSavaju nasilnicima ciljanje Zrtava bez neposrednih posljedica. Te iste osobine mogu
zakomplicirati otkrivanje i intervenciju moderatora ili administratora platforme. Kao rezultat toga,
virtualno nasilje ne proizlazi samo iz individualnog neprijateljstva ve¢ i iz interakcije izmedu
ponasanja korisnika i samog dizajna platforme.

Anonimnost, digitalni identitet i psihologija online agresije

Jedan od najéescée raspravljanih faktora koji doprinose kibernetickom nasilju je struktura digitalnog
identiteta u online okruzenjima. Mnoge online platforme omogucuju korisnicima interakciju putem
pseudonima, anonimnih profila ili profila koji otkrivaju malo osobnih podataka. lako anonimnost
moze zastititi privatnost i potaknuti otvorenu komunikaciju, ona takoder moze smanjiti osobnu
odgovornost i uciniti agresivno ponasanje vjerojatnijim. Psiholog John Suler ispitao je ovaj fenomen u
svojoj studiji o uéinku online dezinhibicije, koji opisuje kako se pojedinci ponasaju slobodnije, a
ponekad i agresivnije u online okruZenjima nego u interakciji licem u lice. Suler objaSnjava da
anonimnost, nevidljivost i odsutnost neposredne drustvene povratne informacije mogu oslabiti
samokontrolu i uciniti korisnike manje svjesnima posljedica svojih postupaka (Suler, 2004). U
digitalnoj komunikaciji pojedinci Cesto ne vide emocionalne reakcije onih na koje ciljaju, $to smanjuje
empatiju i moze potaknuti neprijateljsko ponasanje. Struktura online identiteta takoder utjece na to
kako pojedinci dozivljavaju odgovornost za svoje postupke. Socioloska istrazivanja deindividuacije
sugeriraju da kada se ljudi osjecaju manje osobno prepoznatljivima unutar grupe, veca je vjerojatnost
da ¢e se upustiti u ponasanje koje krsi drustvene norme. Ovaj koncept primijenjen je na digitalna
okruzenja u kojima korisnici komuniciraju putem velikih mreza i mogu se osjecati psiholoski
udaljenima od onih kojima nanose $tetu. Drugi vazan faktor je fragmentacija digitalnog identiteta na
viSe platformi. Pojedinci Cesto odrzavaju razliite profile na drustvenim mrezama, forumima i
platformama za razmjenu poruka. Svako okruzenje moze poticati razli¢ite oblike interakcije i razine
anonimnosti. Znanstvenici koji proucavaju digitalnu komunikaciju otkrili su da ti fragmentirani
identiteti omogucuju korisnicima eksperimentiranje s ponasanjem koje bi mogli izbjegavati u offline
okruzenjima, ukljucujuéi neprijateljstvo ili uznemiravanje. Turkleova analiza online zajednica ilustrira
kako digitalne platforme omoguéuju pojedincima da usvoje alternativne identitete i uloge, Sto ponekad
dovodi do komunikacijskih stilova koji se znacajno razlikuju od njihovog ponaSanja u stvarnom
svijetu (Turkle, 2011). U odredenim slucajevima, ovo eksperimentiranje moze se razviti u odrzive
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obrasce agresivne komunikacije. Grupna dinamika unutar online zajednica moze dodatno pojacati
agresivno ponasanje. Platforme drustvenih medija Cesto nagraduju provokativan sadrzaj pove¢anom
vidljivoséu putem lajkova, dijeljenja ili algoritamske promocije. Ova vidljivost moze potaknuti
pojedince da sudjeluju u uznemiravanju jer takvo ponasanje privlaci paznju i drustveno pojacanje od
drugih unutar mreze. Istrazivanja koja ispituju online odjeljke za komentare i forume za raspravu
pokazala su da agresivne objave Cesto izazivaju dodatne neprijateljske reakcije drugih korisnika,
stvarajuci kaskadu negativnih interakcija (Chandrasekharan i sur., 2017). Ovi obrasci ilustriraju kako
okruzenja platformi mogu pojacati pojedinacne Cinove neprijateljstva u kolektivno uznemiravanje.
Psiholoska distanca koju stvara digitalna komunikacija takoder igra ulogu u smanjenju empatije. U
komunikaciji licem u lice, pojedinci mogu promatrati ton glasa, izraze lica i govor tijela, koji daju
znakove o tome kako se drugi osjecaju. Online komunikacija cesto uklanja te znakove, $to
pojedincima olakSava previdjeti emocionalne posljedice svojih poruka. Studije komunikacijske
psihologije pokazuju da odsutnost ovih drustvenih signala moZe navesti korisnike da apstraktnije
tumace interakcije, fokusiraju¢i se na poruku, a ne na osobu koja je prima (Walther, 2011). Ova
smanjena emocionalna svijest doprinosi postojanosti neprijateljske komunikacije u digitalnim
okruzenjima.

Sigurnosni mehanizmi za otkrivanje i sprjecavanje kibernetickog nasilja

Buduéi da se kiberneticko nasilje dogada unutar digitalnih platformi, tehnoloski sigurnosni sustavi
igraju sve vazniju ulogu u identificiranju i ograni¢avanju Stetnog online ponaSanja. Mehanizmi
sigurnosti osmisljeni za digitalin prostor djeluju pradenjem digitalne komunikacije, otkrivanjem
obrazaca povezanih s uznemiravanjem i omoguéavanjem brzih odgovora administratora platforme.
Ovi sustavi kombiniraju automatizirane tehnologije, strukture moderiranja i alate za izvjestavanje kako
bi se smanjilo Sirenje zlostavljatkog sadrzaja. Istrazivanja u upravljanju online platformama pokazuju
da tehnoloski sustavi pradenja mogu znacajno smanjiti vidljivost Stetne komunikacije kada su
integrirani s dosljednim politikama provedbe (Gillespie, 2018). Jedan od najcesée koriStenih
mehanizama za otkrivanje kibernetickog nasilja je automatizirano moderiranje sadrzaja temeljeno na
strojnom ucenju i obradi prirodnog jezika. Ovi sustavi analiziraju velike koli¢ine online teksta kako bi
identificirali jeziéne obrasce povezane s uznemiravanjem, prijetnjama ili govorom mrznje. Algoritmi
se obucavaju na skupovima podataka koji sadrze primjere zlostavljacke i nezlostavljacke komunikacije
kako bi mogli prepoznati uvredljive izraze, ponovljeno ciljanje pojedinaca ili koordinirane kampanje
uznemiravanja. Studija Davidsona, Warmsleyja, Macyja i Webera ispitala je kako modeli strojnog
uc¢enja mogu identificirati govor mrznje i uvredljiv jezik na platformama druStvenih medija.
Analizirajuéi tisuc¢e Twitter poruka, istrazivaci su pokazali da automatizirani klasifikatori mogu
razlikovati uvredljiv jezik od istinskog govora mrznje s visokom tocnoscu kada se obucavaju s
pazljivo oznacenim podacima (Davidson, 2017). Ovi sustavi omogucuju platformama da oznace Stetan
sadrzaj za pregled prije nego $to se Siroko prosiri digitalnim mrezama. Jo$ jedan vaZzan mehanizam
kiberneticke sigurnosti ukljucuje sustave za prijavljivanje korisnika i moderiranje. Ve¢ina glavnih
digitalnih platformi pruza alate koji korisnicima omogucuju prijavljivanje uvredljivih poruka,
prijeteCeg ponasanja ili uznemiravanja. Ove prijave pregledavaju ili ljudski moderatori ili
automatizirani sustavi koji daju prioritet najtezim slucajevima. Prisutnost alata za prijavljivanje moze
obeshrabriti $tetno ponasanje jer korisnici znaju da uvredljive radnje mogu rezultirati suspenzijom ili
uklanjanjem profila. Istrazivanje koje ispituje prakse moderiranja na platformama drustvenih medija
pokazuje da se uéinkoviti sustavi za prijavljivanje oslanjaju na kombinaciju automatiziranog filtriranja
i ljudske procjene kako bi se osigurala pravednost i kontekstualna prosudba (Gillespie, 2018). Ljudski
moderatori ostaju vazni jer automatizirani sustavi ne mogu uvijek interpretirati sarkazam, kulturne
reference ili slozeni konverzacijski kontekst.
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Strategije kiberneti¢ke sigurnosti takoder ukljucuju sustave sigurnosti racuna i upravljanja identitetom
osmisljene za smanjenje zlostavljanja temeljenog na anonimnosti. Iako potpuno otkrivanje identiteta
nije uvijek prikladno iz razloga privatnosti, platforme sve vise primjenjuju mjere koje ograni¢avaju
stvaranje velikog broja anonimnih ra¢una. Ove mjere ukljucuju provjeru telefonskog broja, pracenje
ponasanja sumnjivih racuna i sustave ograni¢avanja brzine slanja poruka koji sprjecavaju korisnike da
Salju velike koli¢ine poruka u kratkim razdobljima. Studije koordiniranog online uznemiravanja
pokazuju da ograni¢avanje automatiziranog stvaranja racuna i sumnjivih aktivnosti moze znacajno
smanjiti sposobnost grupa da organiziraju ciljane kampanje zlostavljanja (Jhaver, Ghoshal, Bruckman i
Gilbert, 2019). Prac¢enje na razini mreze predstavlja jo$ jedan tehnoloski pristup sprje¢avanju
kiberneti¢kog nasilja. Sigurnosni sustavi mogu analizirati obrasce komunikacije na mrezama kako bi
otkrili neobi¢ne poraste neprijateljskih poruka usmjerenih prema odredenoj osobi ili grupi. Na primjer,
ako korisnik iznenada primi stotine uvredljivih komentara u kratkom razdoblju, automatizirani sustavi
pracenja mogu privremeno ograniciti aktivnost objavljivanja ili upozoriti moderatore da istraze
situaciju. Istrazivanja o otkrivanju online uznemiravanja pokazala su da su takve tehnike analize mreze
posebno korisne za identificiranje koordiniranih dogadaja uznemiravanja koji ukljucuju vise ra¢una
usmjerenih na jednu Zrtvu (Chandrasekharan, 2017). Osim tehnologija otkrivanja, mjere kiberneticke
sigurnosti ukljucuju i zastitne alate za korisnike. Mnoge platforme pruzaju opcije poput blokiranja ili
filtriranja poruka koje pojedincima omogucuju ograni¢avanje interakcija s nasilnim korisnicima. lako
ovi alati ne uklanjaju u potpunosti kiberneti¢ko nasilje, pomazu Zrtvama da ponovno preuzmu kontrolu
nad svojim online okruZenjem. Studije koje ispituju alate za digitalnu sigurnost pokazuju da korisnici
koji aktivno koriste znacajke blokiranja i prijavljivanja imaju manju izloZenost ponovljenom
uznemiravanju u usporedbi s onima koji ne koriste te mehanizme (Hinduja i Patchin, 2014).

Upravljanje platformama, regulacija i politike digitalne sigurnosti

Iako tehnologije kiberneticke sigurnosti pomazu u otkrivanju nasilnog ponaSanja, Sire strukture
upravljanja digitalnim platformama takoder igraju klju¢nu ulogu u sprje¢avanju kiberneti¢kog nasilja.
Upravljanje platformama odnosi se na pravila, politike i mehanizme provedbe putem kojih online
platforme reguliraju ponasanje korisnika i odrzavaju sigurna digitalna okruzenja. Ovi sustavi
upravljanja ukljucuju smjernice zajednice, politike moderiranja, postupke prijavljivanja i disciplinske
mjere poput uklanjanja sadrzaja ili suspenzije racuna. Znanstvenici koji proucavaju regulaciju
digitalnih platformi naglasavaju da Stetno online ponaSanje Cesto traje ne samo zbog tehnoloskih
ograni¢enja ve¢ i zbog nejasnih ili nedosljedno provedenih politika (Gillespie, 2018). Ucinkovito
upravljanje stoga zahtijeva i dobro definirana pravila i transparentne mehanizme provedbe. Standardi
zajednice predstavljaju primarni regulatorni okvir putem kojeg platforme pokusavaju kontrolirati
nasilnu komunikaciju. Velike tvrtke druStvenih medija objavljuju detaljne smjernice u kojima se
navodi koji su oblici ponasanja zabranjeni, uklju¢uju¢i uznemiravanje, prijetnje, lazno predstavljanje i
otkrivanje privatnih informacija. Ove politike funkcioniraju kao digitalni ekvivalenti normi ponasanja
u fizickim zajednicama. Istrazivanja koja ispituju provedbu smjernica zajednice pokazala su da jasno
definirana pravila mogu obeshrabriti uznemiravanje kada korisnici razumiju posljedice njihovog
krsenja (Matias, 2019). Medutim, provedba ostaje izazovna jer digitalne platforme svakodnevno
ugosc¢uju milijune interakcija, $to oteZava pracenje svakog slucaja zlostavljanja.

Sustavi za moderiranje sadrzaja stoga su srediSnja komponenta upravljanja platformom. Moderiranje
ukljucuje pregled i uklanjanje Stetnog sadrzaja, istrazivanje korisnickih prijava i primjenu sankcija
kada je to potrebno. Moderiranje mogu provoditi automatizirani sustavi, profesionalni moderatorski
timovi ili volonteri zajednice, ovisno o strukturi platforme. Studije praksi moderiranja pokazuju da je
hibridni pristup koji kombinira automatizirano filtriranje i ljudsku prosudbu najucinkovitiji.

564



DJECA U RIZIKU I SUKOBU SA ZAKONOM

Automatizirani sustavi mogu brzo otkriti sumnjive obrasce sadrzaja, dok ljudski moderatori mogu
procijeniti kontekst i namjeru (Roberts, 2019). Na primjer, moderatori ¢esto moraju utvrditi
predstavlja li poruka uznemiravanje, satiru ili legitimnu kritiku, $to zahtijeva kulturno i jezi¢no
razumijevanje koje automatiziranim sustavima mozda nedostaje. Posljednjih godina nacionalne vlade i
medunarodne organizacije takoder su pocele aktivnije regulirati online platforme. Regulatorni okviri
pokusSavaju definirati odgovornosti pruzatelja digitalnih usluga u rjesavanju Stetnog online sadrzaja.
Jedan znacajan primjer je Zakon o digitalnim uslugama Europske unije (DSA), koji utvrduje obveze za
velike online platforme da identificiraju rizike povezane s ilegalnim ili Stetnim sadrzajem i da provedu
transparentne postupke moderiranja. Uredba zahtijeva od tvrtki da osiguraju pristupa¢ne mehanizme
izvjeStavanja, objasne odluke o moderiranju i smanje sistemske rizike poput uznemiravanja ili
koordiniranih kampanja zlostavljanja (Europska komisija, 2022). Nametanjem zahtjeva za
odgovornost, takve politike imaju za cilj osigurati da digitalne platforme aktivno rjesavaju Stetno
online ponasSanje, umjesto da regulaciju u potpunosti prepuste dobrovoljnim internim politikama. Jo§
jedan vazan mehanizam upravljanja ukljucuje mjere transparentnosti i odgovornosti. Platforme sve
viSe objavljuju izvjesca o transparentnosti koja opisuju koliko je Stetnog sadrzaja uklonjeno, koliko je
racuna suspendirano i koje su vrste krSenja bile najéesée. Ova izvjes¢a omoguduju istrazivaima i
regulatorima da procijene provode li se politike moderiranja ucinkovito. Studije o praksama
transparentnosti platformi pokazuju da javno izvjestavanje poti¢e platforme na poboljsanje provedbe
jer tvrtke postaju odgovornije prema korisnicima, istraziva¢ima i kreatorima politika (Suzor, 2019).
Transparentnost takoder pomaze u prepoznavanju obrazaca zlostavljanja, omogucujuéi istraziva¢ima
da bolje razumiju kako se kiberneticko nasilje Siri digitalnim zajednicama. Strategije upravljanja
takoder uklju¢uju modele moderiranja temeljene na zajednici, gdje sami korisnici sudjeluju u
odrzavanju sigurnosti platforme. Neki online forumi omogucuju iskusnim Korisnicima da prijave
Stetan sadrzaj ili privremeno ograni¢e zlostavljacke racune dok moderatori ne pregledaju situaciju.
Istrazivanje upravljanja online zajednicom pokazuje da sudjelovanje korisnika moze ojacati provedbu
jer ¢lanovi zajednice Cesto prepoznaju Stetno ponasanje brze od centraliziranih timova za moderiranje
(Lampe & Resnick, 2004). Medutim, moderiranje zajednice mora biti pazljivo strukturirano kako bi se
izbjegla pristranost, zlouporaba ovlasti ili nepravedno ciljanje odredenih korisnika.

Zakljuc¢ak

Kiberneticko nasilje pojavilo se kao jedan od najznacajnijih oblika Stetnog ponaSanja, odrazavajuéi
slozenu interakciju izmedu tehnoloskih sustava i ljudske drustvene dinamike. Za razliku od
tradicionalnog nasilja, kiberneti¢ko nasilje dogada se unutar online mreza gdje komunikacija moze biti
anonimna, brzo distribuirana i trajno snimljena. Ove karakteristike pojacavaju utjecaj uznemiravanja i
otezavaju zrtvama bijeg od Stetnih interakcija. Kako se platforme digitalne komunikacije nastavljaju
Siriti, razumijevanje mehanizama koji omogucuju kiberneticko nasilje postaje sve vaznije za razvoj
uéinkovitih strategija prevencije. Kiberneticko nasilje se ne moze shvatiti iskljuc¢ivo kao bihevioralni
ili psiholoski problem, ve¢ je ono je usko povezano sa strukturnim osobinama digitalnih platformi.
Mehanizmi poput algoritamskog pojacavanja i upornog digitalnog sadrzaja stvaraju uvjete koji
omogucuju brzo Sirenje uznemiravanja i dosezanje velike publike. Psiholoska istrazivanja o online
ponasanju pokazuju da ove tehnoloske karakteristike mogu smanjiti drustvenu odgovornost i povecati
agresivnu komunikaciju. Kao rezultat toga, rjeSavanje kiberneti¢kog nasilja zahtijeva ispitivanje i
ponasanja korisnika i tehnoloskih okruzenja u kojima se te interakcije dogadaju. Mehanizmi
kibernetic¢ke sigurnosti predstavljaju vaznu komponentu ovog odgovora. Automatizirani sustavi
moderiranja, alati za pradenje ponaSanja, infrastruktura za izvjeStavanje i sustavi za upravljanje
identitetom omoguéuju platformama da ucinkovitije otkriju i ogranice Stetnu komunikaciju. Ove
tehnoloske mjere omogucuju platformama da ranije interveniraju u incidentima uznemiravanja i
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smanje vidljivost zlostavljackog sadrzaja. Istovremeno, politike upravljanja i propisi platforme igraju
kljuénu ulogu u odredivanju koliko se dosljedno primjenjuju ovi alati i koliko se ozbiljno rjesava
Stetno ponaSanje. Medutim, sama tehnologija ne moze u potpunosti eliminirati kiberneticko nasilje.
Upornost online uznemiravanja takoder odrazava drustvene norme, grupnu dinamiku i nacine na koje
pojedinci komuniciraju unutar digitalnih zajednica. 1z tog razloga, ucinkovita rjeSenja moraju
integrirati alate za kiberneti¢ku sigurnost sa §irim druStvenim strategijama koje potic¢u odgovorno
online ponasSanje i jacaju digitalnu odgovornost. Kada tehnoloske zastitne mjere, upravljanje
platformom i svijest korisnika djeluju zajedno, digitalna okruZenja postaju otpornija na Stetne
interakcije. Kiberneticko nasilje treba shvatiti i kao tehnoloski i kao drustveni izazov unutar modernih
digitalnih sustava. Njegovo sprjecavanje zahtijeva koordinirane napore programera platformi, kreatora
politika, edukatora i samih korisnika. Kombiniranjem inovacija u kibernetickoj sigurnosti s
odgovornim upravljanjem i svijeSéu zajednice moguce je stvoriti sigurnija digitalna okruzenja koja
podrzavaju komunikaciju i suradnju bez uznemiravanja i zlostavljanja.
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SECURITYAND CYBERBULLYING
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Abstract: Cyberbullying has become a widespread problem in modern digital communication
environments. Social media platforms, messaging applications and online communities enable
individuals to interact via large networks, but these same technologies can also enable harassment,
intimidation and persistent online bullying. Unlike traditional bullying, cyberbullying is often
amplified by the characteristics of digital platforms, including anonymity, rapid information sharing
and permanent visibility of content. This paper examines cyberbullying from the perspective of digital
security and online platform design. It analyses the mechanisms through which cyberbullying develops
in digital environments, the psychological and sociological factors that influence aggressive online
behaviour and the technological systems used to detect harmful interactions. Special attention is paid
to cybersecurity mechanisms such as automated moderation systems, behaviour monitoring tools and
platform governance structures that aim to reduce harassment in online spaces. The analysis shows
that cyberbullying arises from the interaction between user behavior and the technological
architecture of digital platforms. Addressing this problem therefore requires an integrated approach
that combines security technologies, responsible platform governance, and greater awareness of
digital communication practices. Strengthening these elements can contribute to safer online
environments where harmful behavior is more effectively detected, limited, and prevented.

Keywords: cyberbullying, cybersecurity, digital platforms, content moderation, platform governance.
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