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Ustavnopravni osnov primjene EU
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Srpskoj

Rezime: Ustav Bosne i Hercegovine garantuje pravo na slobodu
kretanja robe i usluga na cijeloj teritoriji Bosne i Hercegovine.
U procesu integracije u Evropsku uniju, Bosna i Hercegovina i
Republika Srpska su se obavezali da ¢e prilagoditi svoje propise
zakonodavstvu Evropske unije.

Protok robe i usluga se, razvojem internet tehnologija, u odre-
denoj mjeri prebacio u domen elektronskog poslovanja. Ako
se uprava posmatra preko usluga koje pruza gradanima i po-
slovnoj zajednici, moZe se konstatovati da ove usluge mogu biti
servisi koji su dostupni korisnicima razli¢itim kanalima komuni-
kacije. | uprava moze svoje usluge pruzati prema prencipima na
kojima je zasnovane elektronsko poslovanje.

Shodno navedenom, Evropska unija je, shodno Ugovoru o
funkcionisanju, definisala kroz Evropsku regulativu o uslugama,
servise koji bi trebali da ucine dostupnim zajednicko trziste u
svakoj ¢lanici Unije. Takoder, Evropska unija je utvrdila nacine
identifikacije i nacine realizacije usluga povjerenja na jedinstve-
nom trzistu kroz usvajanje elDAS regulative, odnosno Regulati-
ve o elektronskoj identifikaciji i uslugama povjerenja za elek-
tronske transakcije na unutra$njem trzistu broj 910/14.

Bosna i Hercegovina i Republika Srpska imaju obavezu da usvo-
je zakonske odredbe kojima provode obaveze usvojene elDAS
regulativom. U ¢lanu 3 stav 3 tacka a) Ustava Bosne i Hercego-
vine je propisano da sve Sto nije isklju¢iva nadleznost Bosne
i Hercegovinen propisana Ustavom jeste nadleznost entiteta.
Dakle, regulisanje trzista elektronskih usluga jeste nadleznost
entiteta. Shodno tome, Republika Srpska je usvojila set zakona
koji je uskladen sa elDAS regulativom i kojima se definisu poj-
movi koji su regulisane elDAS regulativom vezano za elektron-
sko poslovanje, elektronsku identifikaciju i usluge povjerenja.

Jos 2006 godine je Bosna i Hercegovina usvojila Zakon o elek-
tronskom potpisu, koriste¢i odredbe Ustava Bosne i Hercegovi-
ne da je sve ono o cemu se entiteti usaglase nadleznost Bosne i
Hercegovine. Ovaj Zakon nije uskladen sa elDAS regulativom. U
okviru rada je obraden nacin primjene elDAS regulative u Repu-
blici Srpskoj, te je prikazano stanje u oblasti relizacije Evropske di-
rektive o uslugama, kao i nacini pune primjene elDAS regulative i
razmjenu podataka o uslugama povjerenja i certifikacionim tijeli-
ma sa institucijama Evropske unije i drugim zemljama clanicama.
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Kljucne rijeci: Usluga povjerenja, digitalni potpis, kvalifikovani digitalni potpis, elektronsko po-
slovanje, elektronski servisi, eIDAS, EU direktiva o uslugama.

UVODNI DIO

Ustav Bosne i Hercegovine garantuje primjenu medunarodnih pravnih akata kojima
se garantuje zaStita ljudskih prava i osnovnih sloboda. Pravo na slobodno kretanje lica,
usluga, kapitala i roba na cijeloj teritoriji Bosne i Hercegovine' bez ikakvih ogranicenja
je ustavna obaveza koju moraju da garantuju svi nivoi vlasti. Bosna i Hercegovina ima
obavezu da stvori uslove koji omogucavaju ekonomski razvoj i opstem blagostanje svih
gradana,® uz obaveznu zastitu privatnog vlasnistva u okviru pravedne trzi$ne utakmice
koja podrazumjeva jednake uslove u okviru Bosne i Hercegovine, ali i u odnosu na privredi
i trzista sa kojima pravni subjekti iz Bosne i Hercegovine vrse razmjenu dobara i usluga.

Shodno ovako definisanim ustavnim uslovima, Bosna i Hercegovina i Republika
Srpska su pristupile procesu integracija sa Evropskom Unijom svojevoljno kroz donesene
adekvatne odluke druga pravno obavezuju¢a akta. Nakon provedenih prethodnih proce-
dura, prvi pravno obavezujuéi odnos izmedu Evropske Unije i Bosne i Hercegovine je ot-
poceo sa potpisivanjem Sporazuma o stabilizaciji i pridruzivanju. Sli¢no ustavnoj obavezi
kojom se garantuje pravo na slobodu kretanja robe u granicama Bosne i Hercegovine i
Sporazumom o stabilizaciji i pridruzivanju izmedu Bosne i Hercegovine i Evropske Unije
se, sloboda kretanja robe prosiruje na cijelu teritoriju Evropske Unije3, odnosno stvara se
osnov za medusobni slobodan pristup trzistima. U Bosni i Hercegovini se garantuje slobo-
da kretanja i robe i ljudi i kapitala, a u postupku integracija sa Evropskom Unijom, jedan
od prvih koraka jeste uklanjanje barijera vezanih za pristup trzistu, odnosno razmjenu
roba. Kako bi se realizovale obaveze iz Sporazuma, ukljuc¢ujuéi i obaveze vezane za slobodu
kretanja roba, u postupku pristupanja Evropskoj Uniji, Bosna i Hercegovina se obavezala
da uskladi zakonodavstvo sa zakonodavstvom Evropske Unije, $to je usaglaseno glavom
VI pomenutog Sporazuma.

Clan 1 stav 4 Ustava Bosne i Hercegovine glasi: ,,4. Promet roba, usluga, kapitala i lica. Postoja-
¢e sloboda kretanja Sirom Bosne i Hercegovine. Bosna i Hercegovina i entiteti nee ometati punu
slobodu kretanja lica, roba, usluga i kapitala kroz Bosnu i Hercegovinu. Ni jedan entitet nece
uspostaviti kontrolu na granici izmedu entiteta.*

U preambuli Ustava Bosne i Hercegovine se navodi: ,,U Zelji da podstaknu opste blagostanje i
ekonomski razvoj kroz zastitu privatnog vlasni$tva i unapredenje trzi$ne privrede

Glava IV Sporazuma o stabilizaciji i pridruzivanju nosi naziv: “Slobodno kretanje robe®,
http://www.dei.gov.ba/dei/direkcija/sektor_strategija/sporazum/glavni_text/default.
aspx?1d=19160&langTag=bs-BA, uvid izvrsen 30.3.2018 godine

Clan 70 stav (1) Sporazuma o stabilizaciji i pridruzivanju izmedu Bosne i Hercegovine i
Evropske Unije glasi: ,,1. Strane priznaju vaznost uskladivanja postojeceg zakonodavstva
Bosne i Hercegovine sa zakonodavstvom Unije, kao i1 njegovog efikasnog provodenja. Bosna
i Hercegovina ¢e nastojati osigurati postepeno uskladivanje svojih postojecih zakona i buduceg
zakonodavstva s pravnom tekovinom (acquisem) Unije. Bosna i Hercegovina ¢e osigurati
propisnu primjenu i provodenje postojeceg i buduceg zakonodavstva.*
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Procesi uskladivanja zakonodavstva u okviru Evropske unije, a koje se ti¢u unutras-
njeg trzista Evropske unije se desavaju postepenos, uz posebno isticanje bezbjednosti koja
se tice pojedinih oblasti®. Razvoj digitalnih tehnologija i komunikacionih sistema koji se
izuzetno intenzivirano pojavom interneta i razvojem racunarskih sistema u poslednjih
dvadeset pet godina, je uveo revolucionarne promjene u drustvu. Ljudi na razli¢itim i
udaljenim geografskim lokacijama komuniciraju i razmjenjuju poruke i slike, obavlja se
kupovina i stvaraju uslovi za razmjenu roba i usluga. Elektronsko poslovanje i elektronske
usluge su postale dio svakodnevnice. Vrsi se placanje putem interneta, narucuje se roba,
rezervisu hotelski smjestaji, turisticki aranzmani ili transport kori$¢enjem interneta i ure-
daja baziranih na informaciono-komunikacionim tehnologijama. Pri tome je neophodno
stvoriti mehanizme kojima se vr$i zastita podataka i garantuje bezbjednost, tako da su
pojmovi koji se odnose na autentikaciju korisnika, kriptovanje, digitalno potpisivanje i
verifikaciju, PIN kod, smart-karticu, token i sli¢no, usli u svakodnevni zivot. Bezbjednost,
odnosno visoki nivo zastite je zasnovan na konstantnom nau¢nom razvoju mehanizama
zastite i pristupa podacima prilikom obrade podataka. Obim razmjene informacija i za-
Sticenih podataka putem Interneta, narudzbi roba ili usluga, te drugi servisi zahtjeva da
elektronske transakeije moraju imati zakonsku snagu i biti pravno prepoznate, tako da se
garantuje zastita pojedinca i vladavina prava i zakona. Ugovori ili viSemilionske transak-
cije se obavljaju elektronskim putem, te kao takvi moraju imati potpunu zakonsku snagu
kao i tradicionalan nacin poslovanja, pri ¢emu se mora garantovati bezbjednost, pouzda-
nost, povjerljivost i zastiti podataka.

Na takve uslove i izuzetno dinami¢ne promjene su reagovali organi drzava ¢lanica,
kao i sama Evropska unija i konstantno je vr$eno prilagodavanje zakonodavstva. Izgradnja
povjerenja u on-line poslovnom okruzenju je postala kljuéna za privredni, ali i socijalni
razvoj. Evropski parlament i Savjet je 23. jula 2014 godine usvojio Uredbu o elektron-
skoj identifikaciji i uslugama povjerenja za elektronske transakcije na unutra$njem trzistu
broj 910/14 koja je nazvana eIDAS regulativa. Ovom regulativom se povecava povjerenje u
elektronske transakcije i pruzanje zajednickog osnova za sigurnu interakciju izmedu gra-
dana, kompanija i uprave na cijeloj teritoriji Evrposke unije, a sve bazirano na obavezama
iz ¢lana 114 Ugovora o funkcionisanju koji podrazumjeva nau¢no utemeljene pouzdane
mehanizme zastite koji se konstantno usavrsavaju i razvijaju.

Bosna i Hercegovina i Republika Srpska, kako je ranije navedeno imaju obavezu da
izvr$e prilagodavanje svojih propisa zakonodavstvu Evropske unije, te imaju obavezu da
naprave iste uslove za poslovanje kao i na otvorenom trzistu Evropske unije. U okviru

5 Clan 114 Ugovora o funkcionisanju Evropske Unije navodi u stavu 1: ,,1. Ako ugovorima nije
drugacdije predvideno, slijedece odredbe se primjenjuju radi ostvarivanja ciljeva iz ¢lana 26.
Evropski parlament i Savjet, u skladu sa redovnim zakonodavnim postupkom i nakon savjeto-
vanja sa Ekonomsko-socijalnim komitetom, utvrduju mjere za priblizavanje odredaba zakona i
drugih propisa drzava €lanica ¢iji je predmet uspostavljanje i funkcionisanje unutrasnjeg trzista.*
Clan 114 Ugovora o funkcionisanju Evropske Unije navodi u stavu 3: ,,3. Komisija, u svojim
predlozima iz stava 1 koji se odnose na zdravlje, bezbjednost, zastitu zivotne sredine i zastitu
potrosaca, uzima za polaznu osnovu visoki nivo zastite, naro¢ito vodeci ratuna o svakom novom
razvoju zasnovanom na nauc¢nim ¢injenicama. I Evropski parlament i Savjet, u okviru svojih
nadleznosti, teze postizanju ovog cilja.
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ovog rada je dat osnovni pojam digitralnog identiteta, te je izvrSena analiza obaveza koje
prosti¢u iz eIDAS regulative i moguénosti integracije eIDAS regulative u zakonodavstvo
u Republici Srpskoj i primjena ove regulative u Bosni i Hercegovini i Republici Srpskoj.

POJAM DIGITALNOG IDENTITETA

Nakon Drugog svjetskog rata i uticaja koji su imale informacione tehnologije, kriptova-
nje i razmjena informacija, intenzivira se razvoj informaciono-komunikacionih nauka i teh-
nologija’. Razvojem svemirskih programa, narocito Sezdesetih i sedamdesetih godina pros-
log vijeka se stvara potreba za prenosom velike koli¢ine podataka. Bazirano na mrezama za
prenos podataka u akademskoj zajednici, formira se Internet mreza, koja postaje dostupna
van akademskog kruga i globalna devedesetih godina proslog vijeka. Protokoli razvijeni za
prenos podataka putem interneta omoguéavaju umrezavanje racunara i djeljenje resursa
koji se nalaze na razlicitim geografskim lokacijama. Ovakav na¢in umrezavanja omoguca-
va da se digitalizuju i razmjenjuju podaci i da se stvara potpuno novo poslovno okruzenje
koje omogucava komunikaciju, prenos slike i zvuka, ali i obavljanje poslovnih procesa putem
interneta. Kompanije se relativno brzo prilagodavaju ovakvom okruzenju i kre¢u da nude
usluge i robu preko interneta. Vladine institucije otvaraju nove kanale komunikacija i pru-
7aju podatke i informacije na platformama koje su internet orijentisane. Drustvene mreze
stvaraju potpuno nova socijalna okruzenja i kreiranje virtuelnih zajednica za razmjenu slika,
filmova ili opisa dogadaja iz svakodnevnog Zivota. Drustvene mreZe na internetu dobijaju
izuzetnu mo¢ zbog ogromnog broja korisnika® $to daje Internetu izuzetnu snagu i znacaj.
Medutim, dostupnost i lakoca kreiranja virtuelnih identiteta na Internetu i drustvenim mre-
zama utice na pouzdanost i otvara moguénosti za znacajne zloupotrebe zbog slabo razvijenih
kontrolnih mehanizama. U pristupu drustvenim mreZama i Internetu kao resursu, neop-
hodno je razviti mehanizme koji garantuju pouzdanost digitalnig identiteta za obavljanje
poslova elektronske uprave ili razmjenu podataka sa kompanijama.

U prethodnom poglavlju je veé koristen pojam digitalnog identiteta. DruStvene mreze
iinternet omoguéavaju kreiranje modela stvarnog identiteta kojima pojedinac kreira skup
podataka o samom sebi. Ovako kreiran skup pojedinih podataka o li¢nosti se prezentuje na
drustvenoj mrezi i kreira digitalnu sliku pojedinca, odnosno digitalni identitet koji je do-
stupan na internetu, odnosno na drustvenim mrezama najce$ée. Digitalni identitet osobe
je, dakle, samo podskup podataka o li¢nosti koju ta licnost u¢ini dostupnom putem drus-
tvene mreze ili drugog mehanizma koji je dostupan ra¢unaru®. Jedan dio skupa poznatih

7 Uticaj koji ima prenos i zastita podataka je posebno ilustrovan u dekodiranju zasticenih poruka
koje su prenosene njemackim uredajem Enigma u Drugom svjetskom ratu, a koji je razvijen na-
kon Prvog svjetskog rata. Koriste¢i obavjestajne podatke i rad nau¢nika, otkriveni su mehanizmi
kojima se §tite poruke od strane Saveznika, $to je doprinijelo brzem zavrSetku rata. Bazirano na
ovakvim tehnologijama razvijaju se racunari i racunarske nauke, te telekomunikacioni sistemi i
sistemi zastite podataka.

Drustvene mreze sadrze velike koli¢ine licnih podataka, a subjekat razmjene podataka jeste,
izmedu ostalog i digitalni identitet. Facebook - dve milijarde korisnika, Messenger, YouTube i
WhatsApp - milijardu korisnika - https://www.tportal.hr/tehno/clanak/analizirali-smo-drustve-
ne-mreze-u-2017-pogledajte-kako-se-stvari-rade-u-svijetu-a-kako-kod-nas-20171205,  pristup
izvrSen 30.4.2019 godine

°  Skup svih podataka o osobi moze biti izuzetno obiman, odnosi se na podatke o njegovom rode-
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podataka o li¢nosti moze jedinstveno da identifikuje takvu li¢nost i da se koristi za prepo-
znavanje te licnosti. U realnom svijetu organ drzavne uprave jedinstveno identifikuje lic-
nost i izdaje dokument kojim se potvrduje identitet li¢nosti i koju licnost koristi u stvarnoj
identifikaciji kada se pojavi u pravnom prometu ili kada obavlja drustvene aktivnosti®.
Tradicionalno, identitet licnosti se utvrduje na osnovu licnog imena i porijekla, odnosno
prezimena, datuma i mjestu rodenja, a u velikom broju sistema se odreduje jedinstveni
identifikacioni broj lica™. U poslednjih petnaestak godina medunarodni standardi i pravni
sistemi unutar drzava uvode biomtrijske podatke koji su jedinstveni za svakog pojedinca i
ovakvi podaci se koriste u modelu stvarnog identiteta®> U stvarnom svijetu se izdaje doku-
ment koji se koristi u postupku identifikacije. Kada se zavrsi identifikacija, omogucava se
pristup odredenim uslugama ili vr$enje pravnih poslova.

Dakle, model realnog identiteta se moze opisati na slede¢i nacin*:
1. Li¢nost po rodenju dobija odredene karakteristike koje mogu biti fizicke, geograf-
ske, vremenske i sli¢no
2. Na osnovu karakteristika se kreira identitet li¢nosti
3. Identitet licnosti je skup podataka koji jedinstveno odreduju li¢nost, kao $to su:
a. Ime, prezime,
b. Podaci o roditeljima i podaci o rodenju
c. Fizi¢ki podaci o li¢nosti i podaci koji se nadleduju

nju, imenima i prezimenima, rodbini, fizickim karakteristikama, sklonostima, struci i obrazova-
nju, socijalnom statusu, zdravlju i kompletan skup karakteristika koji identifikuje osobu.

10 Nakon provedenog upravnog postupka, licu se izdaje identifikacioni dokument sa osnovnim
podacima, putem kojeg je lice jedinstveno identifikovano u pravnom sistemu drzave.

" Jedinstveni identifikacioni broj lica izdaje u pravilu organ drzavne uprave ili neka socijalna in-
stitucija i razliléit je od drzave do drzave. Cesto je taj identifikacioni broj slu¢ajan i vezan je za
socijalne ili poreske sisteme. U odredenom broju drzava taj broj otkriva datum rodenja ili reguju
ili pol nosioca broja. Uglavnom, izdavanje ovakvog broja je zakonski regulisano i mora da se
uspostave mehanizmi zastite podataka vezanih za ovaj identifikator.

12 Biometrijski podatak jeste podatak koji se dobija na osnovu jedinstvene fizicke karakteristike
pojedinca i koji jedinstveno odreduje osobu.

13 Za pristup odredenim resursima moraju se imati posebne dozvole, koje se dobijaju na osnovu
certifikata izdatih od drugih entiteta iz realnog svijeta, odnosno od organizacija ili pojedinaca.
Primjera radi, za voznju automobilom neophodan je dokaz o polozenom vozac¢kom ispitu izdat
od strane ovlastenog organa, a nakon postupka certifikacije, odnosno postupka obuke i polaganja
vozackog ispita. Ukoliko osoba ne posjeduje znanje za upravljanje takvim resursom (motornim
vozilom), onda moze da izazove naruSavanje bezbjednosti i narusavanje prava na zdravlje i Zivot
drugih lica. Analogno prethodnom, lice odredenog identiteta moze da posjeduje atribut da zna li-
jeciti ljude. Da bi lice dobilo taj atribut, preduslov je da je zavr$ilo medicinski fakultet. Zavrsetak
obrazovanja je potreban, ali ne i dovoljan uslov da bi pristupilo lije¢enju ljudi. Neophodno je da
neki strucni entitet, kao Sto je ljekarska komora, potvrdi sposobnost lica da lijeci druge osobe i za
takvo nesto se dobija strucni certifikat. Naravno, ukoliko lice sa odredenim identitetom i potvrda-
ma da zadovoljava odredene atribute narusi pravila nekog entiteta, tada se tom licu moze oduzeti
potvrda da zadovoljava odgovarajuce atribute. Dakle, Komora ljekara moZe oduzeti odredenom
ljekaru, koji je lice odredenog identiteta, pravo da se bavi tom djelatno$c¢u, odnosno pravo da se
smatra da posjeduje odgovarajuce identiteta.

4 S. Macan, Registri za identifikaciju gradana — Zastita ljudskih prava i efikasna drzavna uprava,
Doktorski rad, Banja Luka, 2018
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d. Zdravstveni podaci
e. Socijalni podaci
f. Vjestine licnosti
g. Sklonosti su podaci koji karakterisu navike lica

1. Urealnom svijetu su dostupni resursi kojima li¢nost ima interes da pristupa

2. Li¢nost dokazuje svoj identitet na osnovu dokumenta koje izdaje ovlasteni organ,
odnosno identifikacionog dokumenta

3. U postupku prepoznavanja, odnosno autentikacije u realnom svijetu, se utvrduje
da li lice sa odredenim identitetom (odnosno identifikacionom dokumentom) ima
pravo da pristupi odredenim resursima.

Licnost iz realnog svijeta, koja je predstavljenja dokumentom kojim se potvrduje
identitet, se omogucava pristup globalnoj mrezi, socijalnoj mrezi ili drugom informatic-
kom resursu's

Na bazi licnosti iz realnog svijeta, te identitata iz realnog svijeta kreiran je model
digitalnog identiteta. Ovakav model treba da garantuje da lice iz realnog svijeta koje za-
htjeva servis ili uslugu od pravnih subjekata, koji se predstavlja drugim fizickim licima ili
koji trazi pokretanje nekog upravnog postupka od vladinih institucija putem interneta i
kori$¢enjem savremenih informatickih resursa jeste zaista to lice iz stvarnog svijeta.

Gore opisan model je razvijen u velikom broju zemalja i u primjeni je. Postavlja se
pitanje da li su u Bosni i Hercegovini i Republici Srpskoj stvoreni uslovi koji garantuju
pouzdano elektronsko poslovanje i identifikaciju u virtuelnom svijetu. Na to se nadovezuje
i pitanje da li pojedinci i pravna lica koja posluju na trzistu Evropske Unije ili okruzenja
imaju iste uslove za elektronsko poslovanje i u Republici Srpskoj kakve njihovi konkurenti
imaju u Evropskoj Uniji. Ovakvo pitanje se postavlja posto je svrha uspostavljanja usluga
povjerenja upravo da se omoguce isti ili sli¢ni uslovi na kompletnom trzistu. Nesporno je
da je interes Republike Srpske, odnosno privrednih subjekata i gradana, da imaju iste ili
sliéne uslove sa zemljama Evropske Unije u postupcima digitalne autentikacije, a kako
bi se garantovalo funkcionisanje slobodnog trzista'®. Pored toga, postoji pravna obaveza
proistekla iz Sporazuma o stabilizaciji i pridruzivanju da se vr$i neometana razmjena roba
izmedu Bosne i Hercegovine i Evropske Unije.

15 Neophodno je utvrditi jedinstveni identifikator realnog lica u digitalnom, odnosno virtuelnom
okruzenju, te omoguditi pristup podacima i resursima kojima upravljaju organi drzavne uprave i
pruzati usluge prema gradanima i poslovnoj zajednici u okviru drzave. Kako bi se pruzila usluga,
neophodno je identifikovati pojedinca, utvrditi njegova prava i omoguéiti realizaciju zahtjeva. Na
taj nacin se otvaraju novi kanali komunikacije izmedu organa uprave, te pojedinaca i poslovnog
okruzenja. Takoder, poslovanje se u velikom obimu pretvara u elektronsko poslovanje, potpi-
sivanje ugovora, te finansijske transakcije se u velikoj mjeri obavljaju elektronskim putem, $to
ubrzava poslovanje i ¢ini ga dostupnijeg na Sirem trziStu u odnosu na domace.

Republika Srpska i Bosna i Hercegovina najveéi deo svoje poslovne razmene obavlja sa trziStem
Evropske unije i zemalja CEFTA sporazuma. Prema podacima Spoljno-trgovinske komore Bosne
i Hercegovine, od ukupne robne razmene u 2016 godini, 65.18% se odnosi na zemlje Evropske
Unije, a 13.5% na zemlje CEFTA ugovorahttp://www.mvteo.gov.ba/izvjestaji_publikacije/izvje-
staji/default.aspx?id=8622&langTag=bs-BA, uvid izvrSen dana 27.3.2018 godine

>
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REGULATIVA EVROPSKE UNIJE U OBLASTI POVJERENJA 1

DIGITALNIH USLUGA

U prethodnih dvadeset godina, sa razvojem savremenih tehnologija Evropska Unija je
razvila pravne mehanizme i izvr$ila modernizaciju digitalnih usloga, posebno u domenu ser-
visa koje pruzaju organi javne uprave gradanima i poslovnoj zajednici. Ovako modernizovane
elektronske procedure ¢ine efikasnijim biznis i pobolj$avaju konkurenciju na teritoriji Unije?.

U svim savremenim drzavama organi uprave pruzaju usluge gradanima i poslovnoj
zajednici. Zakonskom regulativom je su definisane nadleznosti organa uprave i formirane
su organizacione jedinice koje pruzaju usluge. Savremene tehnologije su omogucile da se
usluga posmatra kao servis koji, prema odredenim pravilima, pruzaju organi uprave i koja
moze biti dostupna elektronskom putem kori$éenjem modernih uredaja i sredstava ko-
munikacije. Organi uprave su razvili elektronske procedure koje su jasno i transparentno
provjerljive. U srcu takvih procedura se nalazi podnosilac zahtjeva, odnosno trazilac uslu-
ge. Kada se usluga pruza elektronskom putem, onda se trazioci usluge, odnosno li¢nosti,
identifikuju svojim digitalnim identitetom, kao subjekti koji ucestvuju u postupcima pri-
stupa uslugama, odnosno odgovarajuc¢im resursima koje mogu da pruzaju organi drzavne
uprave. Takoder, po jedinstvenim pravilima i procedurama, nije nuzno da usluge pruzaju
organi uprave, nego usluge mogu pruzati i drugi pravni subjekti, posebno kompanije koje
prodaju robe ili usluge. Sa aspekta uprave, digitalne i elektronske procedure modernizuju
javnu administraciju koja postaje efektivnija i efikasnija. Upotrebom digitalnih usluga i
procedura javna administracija postaje Stedljivija i sa aspekta troskova i sa aspekta vreme-
na. Pravni osnov za pruzanje digitalnih usluga Evropska unija je uspostavila Direktivom o
uslugama’® gdje je definisala obavezu uspostave jedinstvenog trzista i istih uslova u zemlja-
ma Clanicama Evropske unije. Dalje, u skladu sa ,e-Government* ciljevima omoguceno je
uspostavljanje elektronskih procedura i za usluge koje nisu predvidene Direktivom o uslu-
gama. Na istim osnovama koje su definisane u Direktivi o uslugama kompanije i poslovna
zajednica mogu nuditi svoje usluge i robu korisnicima na cijeloj teritoriji Unije.

U stvaranju uslova za provodenje Direktive o uslugama Evropska komisija je usvojila
dvije odluke. U skladu sa Poglavljem 6 Direktive o uslugama 2. oktobra 2009. donosena je
Odluka kojom se defini$u se prakti¢ni programi za razmjenu informacija elektronskim putem
izmedu drZava ¢lanica Evropske Unije. Shodno ovoj Odluci u zemljama ¢lanicama se uspostav-
ljaju Informacioni Sistem Unutrasnjeg Trzista (IMI)* koji se koriste za razmjenu informacija.

17 Zemlje ¢lanice Evropske Unije su stvoril konkurentnije okruzenje i ubrzale su protok roba i uslu-
ga na svojoj teritoriju, te su, uz ovakvo poslovno okruzenje, stvoreni bolji uslovi za poslovanje
kompanija. Kako Bosna i Hercegovina sa Evropskom Unijom razmjenjuje vise od 65% svojih
proizvoda, jasno je da organi uprave u Bosni i Hercegovini, odnosno Republici Srpskoj sve mo-
raju stvoriti sli¢ne ili bolje poslovne uslove koji bi omoguéili ravnopravnu trzi$nu utakmicu.

18 Direktivu o uslugama na internom trzistu (Directive 2006/123/EC of the European Parliament
and of the Council of 12 December 2006 on Services in the Internal Market) iz 2006.

19 IMI je elektronsko sredstvo namjenjeno da podrzi veliki broj legislativnih akata u sferi unutar-
njeg trzista Evropske unije, koji zahtjeva razmjenu informacija izmedu administracije drzava ¢la-
nica. Posto IMI dozvoljava sigurnu i strukturalnu razmjenu informacija izmedu nadleznih vlasti
elektronskim sredstvima, i prema tome takoder omoguc¢ava nadleznim vlastima da jednostavno
identifikuju relevantne srednje-kontaktne tacke u drugim drzavama ¢lanicama i da komuniciraju
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Osnov za uspostavu Informacionog Sistema Unutrasnjeg TrZista, je i Odluka 2004/387/EC
Evropskog parlamenta i Evropskog savjeta od 21. aprila 2004. o interoperabilnoj dostavi pan-
evropskih ,.e-Government” usluga javnoj administraciji, biznisu i gradanima (IDABC).

Kako bi Direktiva o uslugama bila primjenjiva, neophodno je bilo da se u zemljama ¢la-
nicama stvore uslovi za pristup svim informacijama relevantnim za elektronsko poslovanje.
Zbog ove potrebe donosenja je Odluka Evropske komisije o uspostavljanju mjera koje omo-
gucavaju upotrebu procedura elektronskim sredstvima kroz ,tacke jedinstvenog kontakta“
od 16. oktobra 2009. Osnov za donosenje ove Odluke je, takoder Direktivom 2006/123/EC 0
uslugama na unutra$njem trzistu. Ovom odlukom se definiSe obaveza da svaka zemlja omo-
gudi tacke jedinstvenog pristupa koje moraju omoguciti zavrsetak prekograni¢nih procedura
izmedu drZzava ¢lanica kako je definisano u ¢lanu 8. Direktive 2006/123/EC.

Analize rizika su pokazale da se kroz uspostave medudrzavnih procedura na jedin-
stvenom trziStu Evropske Unije javljaju slucajevi kod odredenih procedura i formalno-
sti gdje se zahtjeva izuzeno visok nivo zastite podataka i sigurnosti. Ovakav nivo zastite
podataka i sigurnosti je definisan za one usluge kod kojih je, u realnom Zivotu, potreban
svojeru¢an potpis ucesnika u pravnom prometu, a odredenom broju slucajeva i nadovje-
ra ovakvog potpisa. Na tom principu je razvijen tehnicki koncept uspostave naprednog
digitalnog potpisa baziranog na kvalifikovanom certifikatu. Shodno tome, svaka drzava
¢lanica Evropske Unije se obavezala da ¢e uspostaviti postupak akreditacije izdavalaca
kvalifikovanih potvrda, te odrzavati i objaviti ,povjerljivu listu“ koja sadrzi osnovne infor-
macije vezane za pruzaoce certifikacionih usluga koji izdaju certifikate. Kako bi se moglo
uspostaviti jedinstveno digitalno trziste na teritoriji Evropske Unije, te omoguditi razvoj
digitalne ekonomije neophodno je bilo stvoriti uslove koji omogucavaju integraciju svih
drzava ¢lanica. Ovakvi uslovi zahtjevaju unificiranje elektronske identifikacije i dokumen-
ta, elektronskog potpisa i usluga elektronske dostave, te uslova za interoperabilne usluga
elektronske uprave na cijeloj teritoriji Evropske Unije.

Prvi pravno obavezujuéi dokument na teritoriji Evropske Unije kojim je ureden elek-
tronski potpis je bila Direktiva 1999/93/EZ. Nakon toga je usvojena eIDAS regulativa,
koja je zamjenila Direktivu 1999/93/EZ i kojom su u potpunosti uklonjene prepreke u ko-
ri$éenju sredstva elektronske identifikacije koja se koriste u drzavama ¢lanicama Evropske
Unije za autentikaciju radi pristupa online servisima javne uprave. Regulativom eIDAS
precizno se odreduje sledece:

- Koja sredstva elektronske identifikacije moraju biti priznata na cijeloj teritoriji

Evropske Unije i u svim drzavama,
- Utvrduju se uslovi pod kojima drzave ¢lanice priznaju sredstva elektronske iden-

jedni sa drugima na brz i efikasan nacin, prikladno je da se IMI upotrebljava i za razmjenu infor-
macija za svrhe Direktive 2006/123/EC. Informacioni sistem unutrasnjeg trziSta - The Internal
Market Information System (eng.) - IMI

20 Kako bi se povinovali obavezi da se pojednostave procedure i formalnosti i omoguci preko-
grani¢na upotreba ,.tacaka jedinstvenog kontakta“, procedure putem elektronskih sredstava se
trebaju oslanjati na jednostavna rjesenja, uklju¢ujuci upotrebu digitalnog potpisa. Upravo se za
ove namjene mogu koristiti sistemi identifikacionih dokumenata, na koje se mogu pohranjivati
digitalni potpisi.
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tifikacije fizickih i pravnih lica koja su obuhvacena prijavljenim sistemom druge
drzave Clanice,

- Utvrduju se pravila za usluge povjerenja, posebno za elektroske transakcije,

- Uspostavlja se pravni okvir za elektronske potpise, elektronske pecate, elektron-
ske vremenske Zigove, elektronske dokumente, usluge elektronske preporucene
dostave i usluge certificiranja za autentikaciju mreznih stranica.

eIDAS Uredba se primjenjuje na sisteme elektronske identifikacije koje prijavi drzava
¢lanica, kao i na pruzatelje usluga povjerenja koji imaju sjediste na teritoriji Unije. Pravne
ucinke elektronskih potpisa, osim zahtjeva predvidenih u eIDAS regulativi prema kojima
bi kvalifikovani elektronski potpis trebao imati jednake pravne efekte kao svojerucni pot-
pis se odreduje zakonodavstvima ¢lanica Evropske Unije.

Regulativa eIDAS je klju¢na za provodenje Direktive o uslugama. Kako bi se u pot-
punosti primjenila Direktiva o uslugama zemlje ¢lanice Evropske Unije su pripremile za-
konodavstvo i provedbene propise tako da su izjednaceni tradicionalni pravni promet i
digitalni pravni promet. Klju¢ni elemenat ovog izjednacavanja jesu tehnicki i provedbeni
mehanizmi koji su definisane Regulativom eIDAS.

S obzirom na ranije opisane obaveze iz Sporazuma o stabilizaciji i pridruzivanju, ja-
sno je da Republika Srpska mora prilagoditi svoje zakonodavstvo i prakse pravnom nasle-
du Evropske Unije u ovoj oblasti.

NADLEZNOSTI ZA PRIMJENU EIDAS REGULATIVE U REPUBLICI

SRPSKOJ I BOSNI I HERCEGOVINI

Ustavom Bosne i Hercegovine je regulisano da sve ono $to nije nadleznost Bosne i
Hercegovine pripada entitetima2? U ¢lanu 3. stavu prvom su eksplicitno navedene nadlez-
nosti Bosne i Hercegovine, i sve ono $to nije navedeno u ovom ¢lanu jeste u nadleznosti
entiteta. Usluge i upravne radnje za koje su nadlezni entiteti trebaju biti servisno orijenti-
sane i digitalno podrzane konkretnim sistemskim softverskim resenjima. Ovakva rjeSenja
treba da omoguée gradanima i privrednim subjektima koris¢enje administrativnih usluga
i dobijanje kvalitetnog i brzog elektronskog servisa u skladu sa zakonskim i ustavnim rje-
Senjima. Takoder, medusobna interakcija unutar organa uprave i izmedu organa uprave
drugih nivoa vlasti moraju biti servisno orijentisane i adekvatno informaticki podrzane.
Konkretno, odnos izmedu jedinica lokalne samouprave i republickih organa u Republici

2l Direktivu o uslugama treba posmatrati u sklopu implementacije Ugovora o osnivanju Evropske
zajednice (Ugovor o EZ), odnosno Ugovora o funkcionisanju Evropske unije (Ugovor o funkei-
onisanju EU), posebno u dijelu koji se odnosi na unutrasnje trziste Evropske unije. Sva pitanja
regulisana Direktivom su isklju¢ivo vezana za provodenje Ugovora o funkcionisanju EU. Ugo-
vor o EZ reguliSe slobodu kretanja i obavljanja poslova na cijeloj teritoriji Unije. Nacionalna za-
konodavstva ureduju usluzne aktivnosti u skladu sa ¢lanom 49. (¢lan 43 Ugovora o EZ) i ¢lanom
56 (¢lan 49. Ugovora o EZ) Ugovora o funkcionisanju EU), te se moraju postovati nacela koja je
Sud Evropske zajednice razvio na osnovi primjene tih ¢lanova. Na samim je drzavama ¢lanicama
da osiguraju uskladenost svoga zakonodavstva s Ugovorom o EZ-u kako ga tumaci Sud EZ.

2 Clan I1T stav 3 tadka a) Ustava Bosne i Hercegovine glasi: ,,a) Sve funkcije i ovlaitenja koja nisu
ovim Ustavom izri¢ito povjerena institucijama Bosne i Hercegovine pripadaju entitetima.*

168



GODISNJAK FAKULTETA PRAVNIH NAUKA e Godina 9 © Broj9 e Banja Luka, jul 2019 e pp.160-175

Srpskoj, kao i odnosi izmedu razlicitih organa uprave republickog nivao mora biti servisno
orijentisan. Elektronske usluge-servisi moraju biti organizovani na nacin da krajnji kori-
snik ne treba da poznaje organizaciju sistema uprave i konkretne nadleznosti, niti da bude
upoznat sa internim transakcijama izmedu organa uprave, a koje su neophodne radi obe-
zbjedivanja servisa. Korisnik se obra¢a jednom mjestu, a interne procedure i razmjena po-
dataka su regulisane preciznim i jasnim pravilima koje podrzavaju rad sistema. Konkretna
promjena i upravna radnja se obavlja ta¢no na onom mjestu koje je ustavno i zakonski
nadlezno za trazenu radnju®

Trenutno organi uprave u Republici Srpskoj funkcionise na tradicionalan, papirno-
orijentisan nacin. Pravne procedure su komplikovane i organi uprave nisu medusobno
uvezani $to dovodi do spore i birokratizovane uslugu u ¢ijem centru se nalazi sluzbenik.
Neophodno je stvoriti mehanizme koji omogucavaju primjenu Evropske direktive o uslu-
gama. To znaci uvodene jednostavne, brze i kvalitetne uslugu krajnjim korisnicima. Tako-
der, usluge se moraju vrsiti uz postovanje ustavnih nadleznosti u Republici Srpskoj i Bosni
i Hercegovini.?. Potrebno je za svaki organ uprave definisati usluge unutar organa uprave,
usluge izmedu organa uprave i usluge prema gradanima i poslovnim subjektima. Ovakve
usluge moraju biti dostupne kao servise i uprava mora funkcionisati servisno-orijentisano.
Elektronski dokumenti moraju imati istu pravnu snagu kao i papirni, a u kasnijem periodu
moraju u potpunosti zamijeniti papirne dokument. Upravo eIDAS regulativa uvodi oba-
vezu utvrdivanja iste zakonske vrijednost izmedu papirnih i elektronskih dokumenata2s
Prikupljanje i obrada podataka, posebno prikupljanje i obrada licnih podatka mora biti u
skladu sa zakonskom regulativom?, tako da se uvede efikasno upravljanje elektronskim

2 Djelovanje medunarodne zajednice je uvelo konfuziju po pitanjima nadleznosti i destimulisalo
nadleZne nivoe uprave da se bave problemima razvoja za koji su zaista nadlezni. Veéina funk-
cija u nadleznosti ministarstava entiteta, te lokalnih organa uprave obavljaju na tradicionalan
papirno-orijentisan nacin, sa minimumom koristenja informacionih tehnologija, te nedefinisanim
nivoima zastite sistema i podataka u praksi. Pojedini sektori u okviru svojih nadleznosti su po-
krenuli odredene aktivnosti, kao samostalnu akciju. Sarenilo pristupa, tehnologije i metodologije
izvodenja i monitoringa takvih pojedinacnih rjeSenja ima za rezultat neuredenost sistema ¢iji
krajnji efekti su veoma upitni.

Elektronski servisi koje treba da pruzaju republicki i lokalni organi u okviru svoje ustavne nad-
leznosti su od znacaja za sve 1 svi treba da ucestvuju u pripremama konkretnih akcija od lokalnog
do nivoa vlasti Bosne i Hercegovine, a takode gde god je to zakonski opravdano treba ukljuciti i
privatni i nevladin sektor. Na principima na kojima je uspostavljena Evropska direktiva o usluga-
ma, potrebno je motivisati svaki nivo vlasti da obavi svoje aktivnosti, te motivisati privatni sektor
kako bi postao aktivan u¢esnik.

Procedure za dobijanje pojedinih usluga treba uprostiti i pojednostaviti kako bi bile $to lakse za
prihvatanje od strane krajnjeg korisnika. Naglasak treba da bude na tome da korisnicima novi
nacin koristenja usluga bude jednostavan za prihvatiti i da se informacije o tome mogu lako na¢i,
kastimizovati 1 primeniti na konkretnom nivou uprave.

U sve sisteme uprave moraju biti ugradena rjeSenja koja garantuju transparentnost rada. Sva
pravila i zahtjevi neophodni za dobijanje nekog servisa moraju jasno biti navedeni kako bi se mi-
nimizirale potencijalne subjektivne akcije sluzbenika. Sve aplikacije kroz koje se odvijaju servisi
treba da omoguce krajnjem korisniku moguénost uvida u trenutno stanje njegovog zahteva, a §to
je sustina ideje Evropske direktive o uslugama.
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zapisima?. Takoder je neophodna primjena Opste uredba o zastiti licnih podataka® (EU)
2016/679 koja je stupila na snagu 25. maja 2016. godine i koja se primjenjuje u zemljama
¢lanicama EU od 25. maja 2018. godine®

Ovako organizovan sistem uprave omogucava otvaranje novih kanala komunikacije
prema gradanima i poslovnoj zajednici. Osnovni kanal kominikacije moZe biti Internet.
Kako bi se pruzila usluga gradanima i poslovnoj zajednici u Republici Srpskoj, potrebno je
uspostaviti sistem digitalne identifikacije i usluga povjerenja baziran na eIDAS regulativi.

Zakonska regulativa u Republici Srpskoj

Primjena Direktive o uslugama, koja podrazumjeva da se koriste usluge povjerenja
i mehanizmi autentikacije trazioca usluge iz eIDAS regulative jeste osnov za uspostavu
moderne uprave. Ovakva uprava znaci otvaranje novih kanala komunikacije izmedu pri-
vrednih subjekata i gradana sa jedne strane i organa uprave sa druge strane. Kako bi se
usluge pruzale, neophodno je utvrditi stvarni identitet trazioca usluga koris¢enjem modela
digitalnog identiteta. Bazirano na principima iz Evropske direktive o uslugama, uprava
pruza efikasnu i transparentnu uslugu koja je dostupna svima pod istim uslovima. Ovakav
pristup zahtjeva potpuni redizajn procesa koji se provode u organima uprave i usposta-
vu efikasnih mehanizama koji optimalno koriste raspoloZive resurse, odnosno dodjeljena
budzetska sredstva.

Efikasani procesi u okviru organa drzavne uprave koji u osnovi imaju pruzanje uslu-
ga li¢nostima i pravnim subjektima koji se identifikuju mehanizmima uspostavljenim u
eIDAS regulativi podrazumjevaju da se izvrse sledece pripreme:
- Optimizacija i standardizacija podataka u okviru organa uprave i stvaranje uslova
za efikasnu elektronsku razmjenu podataka
- Optimizacija procesa u okviru organa uprave
- Uspostava sistema i pravila razmjene podataka izmedu razli¢itih nivoa vlasti
- Izrada i kreiranje servisa, odnosno usluga koje organi uprave pruzaju gradanima
i poslovnoj zajednici, tako da se servisi mogu traziti nakon postupka elektronske
identifikacije sa bilo kog mjesta,
- Gradanin i poslovna zajednica svojim aktivnostima ucestvuju u radu organa upra-
ve i pobolj$avaju rad organa uprave.

Organi uprave u Republici Srpskoj su nadlezni za najveéi broj usluga prema poslov-
nom okruzenju. Usluge se pruzaju putem republickih institucija ili lokalnih organa vla-

27 Trenutno stanje je takvo da je vecina arhiva papirna bez obzira na postojanje ili nepostojanje elektron-
skih evidencija. Potrebno je uvesti elektronski sisteme za upravljanje dokumentacijom i zapisima u
organima uprave tako da im se moze pristupiti i odrzavati na nacin koji cuva autenticnost i integritet
pohranjenih podataka, a istovremeno harmonizuje elektronske i papirne sisteme ¢uvanja podataka

2 General Data Protection Regulation (engleski) — GDPR u prevodu na srpski jezik Opsta uredba
o zastiti liénih podataka je naziv za Uredbu Evropskog parlamenta i Savjeta Evropske unije broj
2016/679, o zastiti pojedinaca u vezi s obradom li¢nih podataka i o slobodnom kretanju takvih
podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opsta uredba o zastiti li¢nih podataka).

» Clanom 99 Opste uredbe EU broj 2016/679 definisano je stupanje na snagu po¢evsi od 25. maja
2018. godine.
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sti. Odreden broj usluga se pruza u saradnji sa nivoom Bosne i Hercegovine3°. Evidentan
potencijal za pruzanje elektronskih usluga i relativno jednostavna i jasna nadleznost u
Republici Srpskoj nije iskorostena i trenutno ne postoje elekironske usluge koje pruzaju
organi uprave Republike Srpske. Organi uprave u Republici Srpskoj nisu iskoristili ovaj
potencijal i nisu stvorili preduslove za primjenu elektronskog potpisa u Republici Srpskoj.
U Republici Srpskoj nije moguée digitalno potpisivati ugovore ili zakonski validno obav-
ljati poslove elektronskog poslovanja.

Elektronsko poslovanje podrazumjeva poslovanje kroz upotrebu digitalnih podataka,
upotrebu sredstava sigurne elektronske komunikacije, te elektronsku obradu podataka u
obavljanju poslova izmedu fizickih i pravnih lica. Shodno Zakonu o elektronskom potpisu
Republike Srpske, definisan je pojam elektronskog dokumentas'. Takoder, shodno Zakonu
o elektronskom dokumentu uveden je pojam dokumentacione osobine3 $to je preduslov
za pravnu vjerodostojnost, odnosno validnost elektronskog dokumenta. Pravna validnost
dokumenta se utvrduje elektronskim potpisom. Dakle, zakonska regulativa kao neophodan
preduslov za uspostavu sistema elektronskog poslovanja u Republici Srpskoj postojiss.

Medutim, za uspostavu sistem elektronskog poslovanja i pruzanje usluga povjerenja
od strane organa uprave u Republici Srpskoj, potrebno je da se uspostavi sistem elek-

30§ obzirom na obavezu iz Sporazuma o pridruzivanju sa Evropskom Unijom, kako bi se imple-
mentirala Direktiva o uslugama Evropske Unije, u Republici Srpskoj bi trebalo da su, od strane
organa vlasti pripremljeni sledeci servisi za poslovno okruzenje: 1. Doprinosi za zaposlene -
Nadleznost: Poreska uprava Republike Srpske, 2. Porezi poslovnih subjekata/kompanija - Nad-
leznost: Poreska uprava Republike Srpske, u sastavu Ministarstva finansija Republike Srpske,
3. PDV: dekalaracije i obavjestenja (VAT: declaration, notification) - Propisi na nivou BiH Nad-
leznost: Uprava za indirektno oporezivanje Bosne i Hercegovine. Usluge pruzati putem portala
organa iz R.Srpske, 4. Carinske deklaracije - Propisi na nivou BiH - Nadleznost: Uprava za indi-
rektno oporezivanje Bosne 1 Hercegovine - Usluge pruzati putem portala organa iz R.Srpske, 5.
Registracija nove kompanije - Nadleznost: Osnovni sudovi, Zavod za statistiku, Poreska uprava,
6. Slanje podataka drzavnim institucijama za statistiku - Nadleznost: Republicki zavod za stati-
stiku, Poreska uprave, Sudovi, 7. Javne nabavke (public procurement) - Svi organi koji provode
postupke javnih nabavki u BIH, usluge pruzati putem portala organa vlasti Republike Srpske, 8.
Izdavanje dozvola koje se odnose na vodenje brigu o okolini — Ekoloske dozvole - Nadleznost:
Ministarstvo za prostorno uredenje, gradevinarstvo i ekologiju Republike Srpske

Zakonom o elektronskom potpisu Republike Srpske (Sluzbeni glasnik Republike Srpske 106/15),
¢lanom 2 stav (1) tacka 1) je definisano: ,,elektronski dokument — jednoobrazno povezan cjelovit
skup podataka koji su elektronski oblikovani (izradeni pomocu racunara i drugih elektronskih
uredaja), poslani, primljeni ili saCuvani na elektronskom, magnetnom, opti¢kom ili drugom me-
diju, i koji sadrZi osobine kojima se utvrduje autor, utvrduje vjerodostojnost sadrzaja, te dokazuje
vrijeme kada je dokument sacinjen*

Zakonom o elektronskom dokumentu Republike Srpske (Sluzbeni glasnik Republike Srpske
106/15), ¢lanom 3 stav (1) tacka 2) definisan je pojam dokumentaciona osobina — ,,obavezni skup
podataka, poput elektronskog potpisa, vremena izrade, naziva autora i drugih, koji se ugraduju u
elektronski dokument radi o¢uvanja vjerodostojnosti, cjelovitosti i valjanosti kroz period utvrden
zakonom i drugim propisima“

Zakon o elektronskom poslovanju Republike Srpske (Sluzbeni glasnik Republike Srpske 59/09),
Zakon o elektronskom potpisu Republike Srpske (Sluzbeni glasnik Republike Srpske 106/15) i
Zakon o elektronskom dokumentu Republike Srpske (Sluzbeni glasnik Republike Srpske 106/15)
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tronskog potpisivanja i izdavanja elektronskih kvalifikovanih potvrda. Ovakvim sistemom
se garantuje identifikacija ucesnika u elektronskom poslovanju i garantuje autenti¢nost
potpisanog elektronskog dokumenta®+ putem kvalifikovanog elektronskog potpisa. Kako je
ranije navedeno, kvalifikovani elektronski potpis ima identi¢nu pravnu snagu kao svojeru-
¢an potpis i pecat®. Iako postoji zakonska osnova, u Republici Srpskoj se ne izdaju kvalifi-
kvani elektronski potpisi, te ne postoji moguénost uspostave usluga povjerenja i elektron-
skog poslovanja u pravom smislu. Elektronske usluge za pravne subjekte i kompanije nisu
uspostavljenje, te poslovni subjekti i gradani imaju drugacije uslove za poslovanje nego $to
to imaju gradani i poslovni subjekti u zemljama okruZenja ili zemljama Evropske unije.3°.

Komunikacija izmedu organa uprave i poslovnih subjekata, odnosno gradana znacaj-
no je drugacija nego u zemljama Evropske Unije sa kojima se vrsi preko 65 posto robne
razmjene. Kako bi se stvorili jednaki i konkurentni uslovi, a $to je ustavna obaveza, neop-
hodno je uspostaviti infrastrukturu i procese koji su definisane Evropskom direktivnom o
uslugama. Na ovako baziranoj infrastrukturi potrebno je kreirati pristupne tacke putem
kojih ¢e gradani i poslovna zajednica zahtjevati odgovarajuce servise.

Pored reinzinjeringa rada organa uprave, neophodno je uspostaviti mehanizme de-
finisane u eIDAS regulativi koji garantuju distribuciju kvalifikovane digitalne potvrde
gradanima Republike Srpske. Takoder je potrebno definisati medijume putem kojih ce
se izdavati potvrde, lokacije na kojima ée se vrsiti podnosenje zahtjeva, te sam postupak
personalizacije i distribucije kvalifikovanih potvrda prema gradanima.

Iz gore navedenog proizilazi da je stvorena zakonska regulativa u skladu sa eIDAS, ali
da se ne vrsi primjena. Jedno od pitanja koje se postavlja jeste uspostava nadzornog tijela
koje treba da vrsi razmjenu podataka sa tijelom Evropske Unije i koji treba da objavljuje

3 Zakonom o elektronskom potpisu Republike Srpske (Sluzbeni glasnik Republike Srpske 106/15),
¢lanom 3 definisan je pojam elektronskog potpisa: ,,Elektronski potpis je skup podataka u elek-
tronskom obliku koji su pridruzeni ili su logicki povezani sa drugim podacima u elektronskom
obliku i koji sluze za identifikaciju potpisnika i autenti¢nost potpisanog elektronskog dokumen-
ta.”, a ¢lanom 4 je definisano: ,,Kvalifikovani elektronski potpis je elektronski potpis koji: 1) je
povezan iskljucivo sa potpisnikom, 2) pouzdano identifikuje potpisnika, 3) nastaje koriStenjem
sredstava kojima potpisnik moze samostalno da upravlja i koja su iskljuc¢ivo pod nadzorom pot-
pisnika i 4) je direktno povezan sa podacima na koje se odnosi i to na nacin koji nedvosmisleno
omogucava uvid u bilo koju izmjenu izvornih podataka.*

35 Zakonom o elektronskom potpisu Republike Srpske (Sluzbeni glasnik Republike Srpske 106/15),

¢lanom 5 definise: ,,Kvalifikovani elektronski potpis u odnosu na podatke u elektronskom obliku

ima istu pravnu snagu kao i svojerucni potpis, odnosno svojeru¢ni potpis i pecat, u odnosu na
podatke u papirnom obliku.*

Analize pokazuju da je za otvaranje firme u Bosni i Hercegovini potrebno provesti 11 proce-

dura i utrositi 37 dana, dok je za postupak prijave poreza potrebno utrositi 407 sati godis$nje i

izvrSiti ukupno 45 transakcija. Uporedna analiza za Hrvatsku, koja je zemlja ¢lanice Evropske

Unije pokazuje da je za otvaranje firme potrebno 17 dana i 15 procedura, a za prijavu poreza

208 sati godi$nje i ukupno 19 transakcija.Centar za politike i upravljanje: ,,E-registri i e-uprava

u Bosni i Hercegovini kao instrument za efikasnost i transparentnost™, http://www.cpu.org.ba/

media/28010/E-registri-i-e-uprava-u-BiH-kao-instrument-za-efikasnost-i-transparentnost-saze-

tak-.pdf, uvid izvrSen 30.3.2018 godine.
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liste povjerenja. Zakonom je definisana obaveza uspostave registra¥’ certifikacionih tijela.
Regulativa eIDAS je definisala obavezu drzave ¢lanice Evropske Unije da vodi pouzdanu
listu certifikacionih tijelas®

Postavlja se pitanje na¢ina razmjene podataka sa relevantnim tijelom Evropske Unije
u svrhu primjene regulative eIDAS. S obzirom na ustavno uredenje, Republika Srpska ima
pravo da vodi listu kvalifikovanih tijela. Medutim, zakonodavstvo Bosne i Hercegovine
nije uskladeno sa eIDAS. Na nivou Bosne i Hercegovine je vazeéi zakon iz 2006 godine®.
Ovaj zakon nije uskladen sa regulativom Evropske unije. Zakon Bosne i Hercegovine treba
da reguliSe nacin objave lista povjerenja. Takoder, potrebno je uspostaviti koordinaciju
izmedu nadzornih tijela. Nesporno je da je u preambuli eIDAS* definisana obaveza uspo-
stave nadzornog tijela za primjenu eIDAS. U samoj eIDAS Uredbi se govori o nadzornim
tijelima u mnoZini, ali i o moguénosti da jedna ¢lanica Evropske unije prihvati nadzorno
tijelo druge ¢lanice. Dakle, potrebno je zakonodavstvom Bosne i Hercegovine prepoznati i
regulisati ulogu nadzornih tijela i omoguéiti prohodnost podataka sa svih ustavnih nivoa
iz Bosne i Hercegovine prema organima Evropske unije u skladu sa ustavnim ovlastenjima
u okviru Bosne i Hercegovine.

Na ovaj nacin ¢e biti moguca primjena regulative eIDAS u Republici Srpskoj, ali i u
Bosni i Hercegovini.

ZAKLJUCAK

Radom je izvr$ena analiza primjene eIDAS regulative u Republici Srpskoj i uspostav-
ljanje usluga povjerenja. Zakonska regulativa za uspostavu usluga povjerenja i realizovanje
koncepta elektronskog poslovanja postoji, uz obavezu odredenog prilagodavanja. Medutim,
organi uprave Republike Srpske nisu stvorili uslove za pruzanje zakonski validnih elektron-
skih usloga kojima bi se poboljsalo poslovno okruZenje i povecala konkurentnost privrede
Republike Srpske. Shodno tome privreda i trziste Republike Srpske koje je direktno vezano
za trziSte Evropske Unije, kao i gradani Republike Srpske su u lo$ijem poloZaju od gradana
i privrede u zemljama Evropske Unije posto funkcioni$u u manje konkurentnom okruzenju,
jer su komplikovanije administrativne procedure koje uti¢u na cijenu poslovanja.

37 Clan 20 Zakona o elektronskom potpisu Republike Srpske (Sluzbeni glasnik Republike Srpske
106/15) u stavu (1) navodi: ,,(1) Ministarstvo nauke i tehnologije (u daljem tekstu: Ministarstvo)
vodi evidenciju o certifikacionim tijelima u Republici (u daljem tekstu: evidencija) koja je javno
dostupna.*

38 Clan 22 Uredbe o elektronskoj identifikaciji i uslugama povjerenja za elektronske transakcije
na unutrasnjem trzistu broj 910/14 navodi: ,,1. Svaka drZava ¢lanica izraduje, vodi i objavljuje
pouzdane liste, ukljucujuci informacije o kvalifikovanim pruzaocima usluga povjerenja za koje
je ta drzava ¢lanica odgovorna, zajedno s informacijama o kvalifikovanim uslugama povjerenja
koje oni pruzaju.*

3% Zakon o elektronskom potpisu Bosne i Hercegovine objavljen u Sluzbenom glasniku BiH 91/06

4 Preambula Uredbe o elektronskoj identifikaciji i uslugama povjerenja za elektronske transakcije
na unutrasnjem trzistu broj 910/14 u alineji 30 navodi: ,,(30) Drzave Clanice trebale bi odrediti
nadzorno tijelo ili nadzorna tijela za provodenje nadzornih aktivnosti prema ovoj Uredbi. Drzave
¢lanice takoder bi trebale mo¢i odlucivati, na uzajamnog dogovora s drugom drzavom ¢lanicom,
o odredivanju nadzornog tijela na drzavnom podrucju te druge drzave ¢lanice.
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Za pruzanje elektronskih usluga neophodno je da se izvrsi redizajn poslovnih procesa
u organima uprave, te da se gradanima Republike Srpske izdaju kvalifikovane elektronske
potvrde u svrhu utvrdivanja digitalnog identiteta.

Kvalifikovane potvrde moraju biti dostupne gradanima i poslovnoj zajednici. Medu-
tim, nephodno je stvoriti uslove da se podaci o certifikacionim tijelima iz Republike Srpske
ucine dostupnim organima Evropske unije. Ovo je, prema eIDAS regulativi moguée reguli-
sati zakonodavstvom u Bosni i Hercegovini i o tome obavjestiti Evropsku uniju. Cinjenica
je da postoji Zakon o digitalnom potpisu Bosne i Hercegovine iz ranijeg perioda. Ovaj
Zakon nije uskladen sa eIDAS regulativom, a postavlja se pitanje njegove ustavnosti, s
obzirom da u Ustavu Bosne i Hercegovine ne postoje odredbe koje reguli$u pitanja kojima
se bavi eIDAS regulativa. Pitanje ustavnosti ovog Zakona o digitalnom potpisu Bosne i
Hercegovine nikada nije pokrenutu. Primjena ovog zakona nikada nije pocela u punom
kapacitetu, pa je ovaj zakon trenutno neprimjenjiv sa aspekta eIDAS regulative. Shod-
no eIDAS regulativi, neophodno je da se zakonodavstvom u Bosni i Hercegovini regulisu
odredena pitanja. Zakonom Bosne i Hercegovine koji ve¢ postoji za materiju digitalnog
potpisa, moguce je regulisati neophodne mehanizme koji omogucavaju prepoznavanje
ustavne strukture u Bosni i Hercegovini, te medunarodnu razmjenu podataka vezanih za
digitalne potpise, a kako bi se omogucila integracije i Republike Srpske u jedinstveno trzi-
Ste digitalnih usluga Evropske Unije.

U suprotnom, ako se ne rijese pitanja vezana za primjenu eIDAS regulative, moze se
dovesti do situacije da druge drzave ¢lanice dobiju pravo da izdaju digitalne certifikate u
Bosni i Hercegovini ili Republici Srpskoj, ¢ime ¢e se smanjiti mogucénost za razvoj digital-
nog trzista u Republici Srpskoj.
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Constitutional Basis for the Application of the EU Regulation on
Electronic Identification and Trust Services in the Republic of Srpska

Summary: The Constitution of Bosnia and Herzegovina guarantees the right free exchange of go-
ods and services throughout the territory of Bosnia and Herzegovina. In the process of integration
into the European Union, Bosnia and Herzegovina and Republika Srpska have committed themse-
Ives to adapting their regulations to EU legislation.

The exschange of goods and services has switched to the domain of electronic business, by deve-
loping Internet technologies. Administration can be viewed through services provided to citizens
and the business community. It can be noted that these services can be services that are available
to users through different communication channels. The administration can also provide its servi-
ces according to prencipes on which e-commerce is based

According to mentioned above, the European Union, in accordance with the Functioning Agree-
ment, defined through the European regulation of services, services that should make available
the common market in each member state of the Union. In addition, the European Union has
identified ways of identifying and implementing the services of trust in the market through the
adoption of elDAS regulations, that is, the Regulation on electronic identification and trust services
for electronic transactions in the internal market No. 910/14

Bosnia and Herzegovina and Republika Srpska have an obligation to adopt legal framework and
implement obligations adopted by eIDAS regulations. The Constitution of Bosnia and Herzegovina
defines that all governmental functions and powers not expressly assigned to the institutions of
Bosnia and Herzegovina are responsibilities of the Entities. Therefore, regulating the electronic
services market is the competence of the Entities. Accordingly, the Republic of Srpska has adopted
a set of laws that are in line with elDAS regulations, defining terms that are regulated by eIDAS
regulations related to electronic business, electronic identification and trust services.

In 2006, Bosnia and Herzegovina adopted the Law on Electronic Signature, using the provisions of
the Constitution of Bosnia and Herzegovina that everything that the Entities agree on is the com-
petence of Bosnia and Herzegovina. This law does not comply with elDAS regulations. The paper
describes how to apply elDAS regulations in the Republic of Srpska and presents the situation in
the field of application of the European Service Directive, as well as the ways to fully implement
elDAS regulations and exchange information on trust services and certification bodies with the
institutions of the European Union and other Member States.

Key words: Trast services, Digital Signature, Qualified Digital Signature, Electronic Business,
Electronic Services, elDAS, EUSD
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