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Krivicno djelo proganjanje u fizickom
i sajber prostoru

Rezime: Krivi¢no djelo proganjanje uvedeno je u nase krivicno
zakonodavstvo Krivicnim zakonikom Republike Srpske iz 2017.
godine. Radi se o novom krivicnom djelu Cije je zakonsko reguli-
sanje zbog njegove prirode veoma tesko rijesiti na odgovarajudi
nacin. Zato se u prakti¢noj primjeni javlja niz nedoumica koje
se odnose na radnju izvr$enja, njen intenzitet i duZinu trajanja,
posljedicu i uzrocnu vezu. Uz to sudska praksa, a i teorija, jos se
nalaze u sferi fizickog i realnog prostora kada posmatraju ovo
djelo i njegovu distinkciju prema drugim krivicnim djelima sli¢-
ne prirode. Medutim, ovdje se javlja jedan novi, do sada manje
poznat, i slobodno receno dominantni prostor u kome se djelo
izvrSava, a to sajber prostor ili sredina. Zakonsko uredenje ak-
tivnosti u ovom prostoru u Bosni i Hercegovini je u velikom za-
kasnjenju sto stvara i velike teskoce kod primjene inkriminacije
proganjanja pocinjene u virtuelnom svijetu. Upravo o tome, ali
se ne ogranicavajudi iskljucivo na taj segment, govori autor u
ovom radu. Cilj je da se ras¢lane bitni elementi ovog krivicnog
djela, djelo smjesti u fizicki i sajber prostor i ukaze na postojecu
i potrebnu zakonodavnu regulativu u krivicnopravnom i Sirem
smislu rijeci koja je povezana sa tim zakonodavsvom.

Kljucne rijeci: proganjanje, radnja izvrSenja, sajber prostor, za-
konodavstvo.

1. UVOD

U Krivicni zakonik Republike Srpske iz 2017. godine!
(KZ RS) unijeto je vise krivicnih djela koja do tada nisu bila
poznata u domacoj pravnoj nauci i zakonodavstvu. O potrebi
njihovog pravnog regulisanja prije donoSenja zakona nije se
vodila naucna i struéna rasprava. Ovdje prije svega mislimo
na krivi¢na djela genitalnog sakacenja zena i proganjanja ali
i na odredena tradicionalna krivi¢na djela koja su dobila svoju
drugadiju formu koja ih udaljava od ustaljenog i tradicionalnog
uredenja. Oba prethodno pomenuta krivi¢na djela unijeta su u
na osnovu obaveza koja je Bosna i Hercegovina (BiH) preuzela
ratifikovanjem Konvencije Savjeta Evrope o sprecavanju i bor-
bi protiv nasilja nad Zenama i nasilja u porodici® (Istanbul, 11.

! Kriviéni zakonik Republike Srpske 2017. Sluzbeni glasnik
Republike Srpske, br. 64/17, 104/18, 15/21 1 89/21.
Konvencija o spre¢avanju i borbi protiv nasilja nad Zenama i nasilja

u porodici. Sluzbeni glasnik BiH, Medunarodni ugovori, br. 19/13.
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maja 2011. godine, tzv. Istanbulska konvencija). Istanbulsku konvenciju BiH je ratifiko-
vala 07. avgusta 2013., a stupila je na snagu danom objavljivanja 10.10. 2013. godine i
sprovedena je samo u krivicnom zakonodavstvu Republike Srpske ali nije u ostalim zako-
nodavstvima u BiH (BiH, Federacije BiH, Brc¢ko Distrikta BiH). Zasto je to tako i zasto je
Republika Srpska prva i jedina izvrsila konvencijsku obavezu koju je preuzela drzava, osta-
je za razmiSljanje i ozbiljniju raspravu, $to nije predmet ovog rada ali donekle objasnjava
izostanak naucne i stru¢ne rasprave o potrebi i nac¢inu uredivanja ove osjetljive materije.

Istanbulska konvencija nije blize odredila elemente krivi¢nog djela proganjanja, nego
je samo obavezala drzave potpisnice da bude inkriminisano umisljajno ponavljanje pri-
jetnji upucéenih drugom licu, koje uzrokuju da se ono plasi za svoju bezbjednost (¢lan 34
Konvencije). KZ RS krivi¢no djelo proganjanje propisuje u ¢lanu 144, u Glavi XIII Krivicna
djela protiv sloboda i prava gradana. U nastojanju da obuhvati svo nepravo zakonoda-
vac te radnje opisuje sa jednom dosta uops$tenom i djelimi¢no neodredenom definicijom.
Osnovni problem takve definicije jeste $to veéina tih radnji koje u svojoj ukupnosti mogu
u odredenom kontekstu da predstavljaju proganjanje same po sebi, ako se izolovano po-
smatraju, nisu u dovoljnoj mjeri $tetne da bi zasluzivale inkriminisanje, a neke mogu biti
i socijalno adekvatne.3 Ovo je krivi¢nio djelo unijeto u pojedina evropska krivi¢na zakono-
davstva prije usvajanja Istanbulske konvencije (Austrija, Njemacka, Italija), a u neka po
njenom usvajanju (Hrvatska — nametljivo ponasanje, Slovenija — uhodenje i dr.). Upravo
ta zakonodavstva posluzila su kao model nasem zakonodavcu da propise krivi¢no djelo
proganjanje u KZ RS, jer anglosaksonski model koji je znatno stariji nije odgovarajuci na-
$em poimanju bica krivénog djela. Pojam uznemiravanja poznat je u zakonodavstvu Velike
Britanije od 1997. godine kada je donesen Zakon o zastiti od uznemiravanja#, a izmije-
njen je Zakonom o zastiti sloboda kojim je kriminalizovano i nametljivo ponasanje jer je
uznemiravanje bilo uopsteno i zrtve nisu shvatane ozbiljno. U americkom zakonodavstvu
pojam stalking je inkriminisan prvo u Kaliforniji 1990. godine zbog ucestalih ubistava u
vezi sa prethodnim uhodenjem i uznemiravanjem Zrtava tokom osamdesetih godinas, a ka-
snije i u drugim saveznim drzavama. Ovu inkriminaciju je tesko uobli¢iti u pravnu normu
koja odredeno obuhvata sva njena obiljezja, $to se odrazilo i u opisu krivicnog djela u KZ
RS. Zakonodavac je pravilno posao od upornosti i duzeg vremenskog trajanja radnje ali
je propustio da odredi podobnost radnje da znacajno ugrozi liéni Zivot pasivnog subjekta.
Umjesto toga on je to pokusao da nadomjesti prelaskom direktno na posljedicu, koju je
takode nesvrsenim glagolom ,izaziva“ ucinio neodredenom. Osim toga ostao je nepokri-
ven jedan Sirok prostor s obzirom na mjesto, nacin i sredstvo izvrSenja krivicnog djela i
posljedicu, a radi se o sajber prostoru koji se razlikuje od realne fizicke sredine u kojoj se
vecina krivicnih djela izvrsava.

Zhog svega toga moze se osnovano ocekivati da ¢e ovo krivicno djelo biti predmet
interesovanja pravne nauke, a posebno sudske prakse koja je ve¢ zauzela odredene stavove
0 spornim pitanjima vezanim za nedostatke ove odredbe.

3 Stojanovi¢, Z. (2017). Proganjanje-novo kriviéno delo u Krivicnom zakoniku Srbije. In: Ignja-
tovi¢ . (ed.) Kaznena reakcija u Srbiji. VII deo, Beograd: Univerzitet u Beogradu - Pravni
fakultet, 1.

Protection from Harassment Act 1997. Preuzeto 19.4.2002. sa https://www.legislation.gov.uk/
ukpga/1997/40/contents.

Online harassment and cyberstalking. Preuzeto 19.4.2002. sa https:www.privacyrights.org/
consumer-guides/online-harassment-cyberstalking.
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2. KRIVICNO DJELO PROGANJANJE

Kao $to smo rekli krivicno djelo proganjanje iz ¢lana 144 KZ RS propisano je u glavi
krivi¢nih djela protiv sloboda i prava gradana (Glava XIII). Krivicno djelo je propisano
pod istim nazivom u ¢lanu 138a u Krivicnom zakoniku Srbije®, glava ,Krivi¢na dela protiv
sloboda i prava ¢oveka i gradanina“ (Glava XIV), u slovenac¢kom Kriviénom zakonu’ (KZS)
u glavi XVI ,Krivi¢na djela protiv ljidskih prava i sloboda“ djelo je propisano u ¢lanu 134 a.
kao krivi¢no djelo ,,Uhodenje”, a u hrvatskom Krivicnom zakonu® (KZH) u glavi XIII ,Ka-
znena djela protiv osobne slobode u ¢lanu 140 kao krivi¢no djelo ,Nametljivo ponasanje“.
Vidimo da u svim slu¢ajevima naziv krivicnog djela sadrzi kriminoloski termin ,proganja-
nje” ili njemu odgovarajuéi termin, a objekt zastite je licna sloboda.

Termin proganjanje nastao je od engleske rijeci stalking koja oznacava vrebanje, pra-
¢enje i tajno posmatranje.? Ovaj termin tesko je doslovno prevesti i odrediti na srpski jezik.
U engleskoj se ovaj termin izvorno odnosio na lov divlja¢i u $umi, a na prelazu 20. u 21.
vijek podrazumijeva poseban nac¢in uznemiravanja ljudi. Od brojnih definicija proganja-
nja koje su zastupljene u literaturi najsazetija je definicija po kojoj je proganjanje uporno
uznemiravanje jedne osobe protivno njenoj volji*. U KZ RS djelo proganjanje se sastoji u
upornom i kroz duze vrijeme pracenju ili uhodenju drugog lica ili u nastojanju uspostavlja-
nja ili u uspostavljanju sa drugim licem direktno ili preko treceg lica nezeljenog kontakta
ili na drugi nacin izazivanju promjene zivotnih navika, tjeskobe ili straha kod drugog lica
za vlastitu sigurnost ili sigurnosti njemu bliskih lica."

2.1. Radnja izvr$enja

Pojedina zakonodavstva se razlikuju u definisanju radnje izvrSenja krivi¢nog djela
proganjanja. Razlike se krecu od okvirnog sasvim apstrakinog odredenja radnje, do na-
stojanja da se te radnje konkretizuju prema taktikama i obrascima koje progonitelj pri-
mjenjuje. Baz obzira na razlike sva ova zakonska rjeSenja spaja ¢injenica da koriscene for-
mulacije upucuju da za postojanje djela nije dovoljan jedan izolovani akt, jednokratno ili
incidentno ponasanje, ve¢ njegovo ponavljanje.'

Radnja izvr$enja u KZRS je viSestruko alternativno odredena kao: a) pracenje i
uhodenje, b) nastojanje uspostavljanja — pokusaj dolazenja u kontakt i uspostavljanje
kontakta sa drugim licem pod uslovom da je taj kontakt ,nezeljen” od strane pasivnog
subjekta.

¢ Krivi¢ni zakonik. Sluzbeni glasnik RS, br. 85/2005, 88/2005 - ispr., 107/2005 - ispr., 72/2009,
111/2009, 121/2012, 104/2013, 108/2014, 94/2016 i 35/2019)

" Kazenski zakonik — KZ-1. Uradni list RS, br. 55/08, 66/08, 39/09, 91/11, 50/12, 6/16, 54/15,
38/16,27/17, 23/20, 91/20 1 95/21.

8 Kazneni zakon. Narodne novine, br. 125/11, 144/12, 56/15, 61/15 - Ispravak, 101/17, 118/18,

126/19 1 84/21.

Kovacevi¢, M. Maljkovi¢, M. (2016). Proganjanje — kriminoloski i krivicnopravni aspekti.

Zbornik instituta za kriminoloska i sociokoska istrazivanja, 35, 85-98.

Kovacevi¢, M. (2018). Proganjanje — opsta razmatranja i uporednopravni pregled. Strani pravni

zivot, 1, 57-71.

Jovasevi¢, D., Mitrovi¢, Lj., Ikanovi¢, V. (2017). Komentar krivicnog zakonika Republike

Srpske. Banja Luka: Sluzbeni glasnik Republike Srpske, 303-304.

Miladinovi-Stefanovi¢, D. (2016). Prilog raspravi o kriminalizaciji proganjanja. Zbornik radova

Pravnog fakulteta u Nisu, 72, 143-162.
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Pracenje se sastoji u otvorenom i javnom slijedenju, nekog lica u njegovom svakod-
nevnom kretanju, obavljanju poslova, sastancima i drugim Zzivotnim aktivnostima. To
moze biti sacekivanje ispred zgrade i hodanje pored njega ili iza njega, kori$cenje istog
sredstva javnog prevoza koji se inace ne koristi, dolazak na ista mjesta, restorane, prodav-
nice, sportske terene, priredbe, koncerte i sli¢no u koje progonitelj inace ne dolazi, niti su
u blizini njegovog mjesta zivota i rada.

Uhodenje je tajno i prikriveno kretanje za pasivnim subjektom, njegovo posmatranje
i prikupljanje podataka o njegovim svakodnevnim aktivnostima i navikama. Ono se naj-
Cete ostvaruje prikrivenim posmatranjem iz automobila, skrivanjem iza Zzivica i ¢oskova
zgrada, fotografisanjem, posmatranjem dvogledom, dronom i slicno. Uhodenje se definise
kao namjerno i ponavljano prijetece ponasanje prema drugoj osobi koje uzrokuje da se ona
boji za vlastitu sigurnost. Prijetece ponasanje moze se sastojati od ponovljenog praéenja
druge osobe, ukljudivanja u nezeljenu komunikaciju s drugom osobom ili davanja do zna-
nja drugoj osobi da je se posmatra.'s

Ucinioci ovog krivi¢nog djela kombinuju vise tehnika, pa tako prema jednom holan-
dskom istrazivanju progonitelj prosje¢no primjenjuje Sest metoda proganjanja, medu koji-
ma se posebno istice: telefoniranje, uhodenje pracenjem ulicom, dokoli¢enje pred mjestom
stanovanja zrtve, fizicko priblizavanje zrtvi, neovlaséeno ulaZenje u stan i slanje poruka.*

Sto se ti¢e nastojanja uspostavljanja kontakta ovdje se ne trazi da se kontakt stvarno
i uspostavi. Ovim se zbog kriminalnopolitickih razloga kaznjava sam pokusaj krivi¢nog
djela’ kao svrseno krivi¢no djelo i to jednom dosta ekstenzivnom formulacijom kao $to je
nastojanje. Radi se o svrSenom pokusaju kod koga je pored preduzimanja radnje od strane
ucinioca, na odredeni nacin ili odredenim sredstvom, ipak ne dolazi do nastupanja poslje-
dice u smislu promjene ili stanja u spoljnom svijetu, pa se ne ostvaruje biée krivi¢nog djela
u potpunosti, ve¢ samo djelimi¢no. Nastojanje uspostavljanja kontakta se najéesce ostva-
ruje fizickom aktivno$éu prilazenja, pokusaja da se razgovara, dodiruje, hvata za ruku,
grli i sli¢no. nastojanje uspostavljanja kontakta moze da se sastoji u slanju SMS poruka,
telefoniranju, slanju mejlova, pisama, cvijeca, raznih poklona, iskazivanju neprimjerene
naklonosti i divljenja i sli¢no. To su Cesto aktivnosti koje su dozvoljene i socijalno pri-
hvatljive bez obzira $to su nezeljene. Na primjer, ukoliko se neko previse ¢esto pojavljuje
na mjestima gdje i pasivni subjekt, iskazuje mu putem drustvenih mreza svoje divljenje
ili Salje cvijece i poklone, moglo bi biti sporno da li se radi o proganjanju ili netakticnom
udvaranju, koje zna biti neprijatno ali ga ne bi trebalo kvalifikovati kao krivi¢no djelo.*®
Medutim kada te radnje i ponasanja pored nezeljenosti i upornosti proizvode psihicke i
fizicke traume kod pasivnog subjekta, uz ostale pretpostavke, tada ulaze u zabranjenu i
kriminalnu zonu i ostvaruju biée kriviénog djela proganjanja.

Za sve ove radnje je bitno da se one preduzimaju na odredeni nacin: uporno i duze
vremena. Upornost podrazumijeva veéi stepen rijeSenosti ucinioca da svoju djelatnost
ostvari bez obzira na prepreke, odbijanje oStecenog i druge objektivne smetnje koje se
13 Konvencija Savjeta Evrope o spre¢avanju i borbi protiv nasilja nad Zenama i nasilja u porodici —
Pojasnjavajuci izvjestaj, od 7. aprila 2011. t. 182.

14 Malsch, M. (2007). Stalking, Do criminalization and punishment help?. Punishment & Society,
9, 205.

Jovasevi¢, D., Mitrovié, Lj, Ikanovié, V. (2017). Krivicno pravo Republike Srpske Opsti dio (1.
izdanje). Banja Luka: Panevropski univerzitet “APEIRON”, Banja Luka, 189-193.

16 Kovacevi¢ (2018), 57-71.
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mogu pojaviti nezavisno od njegove volje. Stepen upornosti je fakticko pitanje i mora se
cijeniti u svakom konkretnom slucaju zavisno od li¢nih svojstava udinioca i ostecenog,
nacina izvrSenja, broja preduzetih radnji, sredine u kojoj se preduzimaju, nacina odbijanja
i pokazivanja od strane pasivnog subjekta da se kontakt ne zeli i sli¢no.

Takode, te radnje moraju biti preduzete u toku duzeg vremena, a koje je to vrijeme
fakticko je pitanje. Ovo se krivi¢no djelo odreduje kao radnja stalnog, duzevremenskog
ugrozavanja jednog lica gdje je ono vise puta izlozeno nezeljenoj komunikaciji ili kontaktu.
Ovo jeste relativno neprecizna odredba jer ne postoje jasni kriterijumi koji odreduju ko-
liko bi period kroz koji se proganjanje odvija trebalo da traje. Ovaj period ne bi smio biti
predugacak zbog dodatnog ugrozavanja zrtve ali ni suvise kratak jer je to protivno sadrzini
same norme. Smatra se da uznemiravanje koje poprima odlike proganjanja ne moze da se
odvija u periodu koji je kraéi od Cetiri nedjelje.”” Bez obzira na to ova odredba ukazuje da
je za postojanje krivicnog djela potrebno ponavljanje odredenih radnji. Medutim, to ne
znaci da se kriviéno djelo ne bi moglo izvrsiti i jednokratnim preduzimanjem neke radnje
(npr. instaliranjem odredene aplikacije, saopStenja, fotografije, na drustvenim mrezama,
bilborda pored puta i slicno) koja je svakodnevno vidljiva pasivnom subjektu ili njemu
bliskim licima. Bez obzira koliko je istih ili razli¢itih radnji preduzeto uvijek postoji samo
jedno krivi¢no djelo proganjanja. Ovdje se ne mozZe primijeniti konstrukcija produzenog
kriviénog djela jer to njegova priroda ne dozvoljava posto i kod radnje ponavljanja prema
istom pasivnom subjektu i kroz duZe vrijeme postoji samo jedno krivicno djelo.’® Posto
ponavljanje odredenih radnji ulazi u sam pojam proganjanja ono se u pojedinim evrop-
skim zakonodavstvima izri¢ito unosi u zakonski opis ovog krivi¢nog djela (npr. ¢lan 134a
KZ Slovenije ,Ko ponovnim posmatranjem...“). Bez obzira Sto to KZRS izri¢ito ne ¢ini on
ipak na to ukazuje postavljajuci uslov da se radnja preduzima ,kroz duze vrijeme“. Jedna
preduzeta radnja, posmatrana sama za sebe, moze nekad biti nevazna sa stanovista bica
ovog krivicnog djela. Tako slanje samo jednog pisma, nezavisno od njegovog sadrzaja, ne
moze predstavljati radnju ovog kriviénog djela. Medutim vise istih, sli¢nih ili razli¢itih
radnji, kao $to su pracenje, telefoniranje, slanje imejla ili poruka na drustvenim mrezama,
uz ostale uslove uvijek predstavlja radnju izvrSenja krivi¢nog djela proganjanja.

S druge strane, pored radnje nastojanja dosta je neodredeno $ta se podrazumijeva
pod nezeljenim kontaktom. Svako ponasanje koje pasivni subjekt ne Zeli ne mora biti i
krivi¢no djelo jer se time neosnovano i nepotrebno $iri zona kriminalne aktivnosti. Sve
$to je nepozeljno za pasivni subjekt ne mora biti i $tetno ili drustveno neprihvatljivo, zbog
¢ega se mora teziti njegovom blizem odredivanju kroz odbijanje, izbjegavanje zbog njegove
Stetnosti odredenog stepena. Dakle, ono $to je neprihvatljivo, uznemirujuée, dekomodira-
juce za svakog prosjeénog Covjeka, predstavlja odredeni zakonski okvir nezeljenog.

2.2, Posljedica kriviénog djela

Da bi krivi¢no djelo postojalo radnja izvrSenja mora da proizvede odredenu poslje-
dicu u vidu izazivanja promjene Zivotnih navika, tjeskobe ili straha kod drugog lica za
vlastitu sigurnost ili sigurnosti njemu bliskih lica. Ovdje se radi o posljedi¢noj dispoziciji
$to znaci da je radnja izvrSenja u ovom slucaju svaka djelatnost koja je po svojoj prirodi
i karakteru podobna, odnosno dovoljna da dovede do zakonom predvidene posljedice na

17 Roberts, K. (2005). Women’s Experience of Violence During Stalking by Former Romantic
Partners. Violence Against Women, 11, 91.
18 Stojanovi¢, Z. (2017). 1-10.
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bilo koji drugi nacin. Zakonodavac se pravilno opredijelio da ovo kriviéno djelo bude po-
sljedi¢no, a ne djelatnosno jer bi u suprotnom prosirio i onako $iroku kriminalnu zonu
koju uslovljavaju radnje njegovog izvrSenja. Time bi pruzio Siru zastitu Zrtvi ali bi doveo
u znatno nepovoljniji polozaj potencijalnog ucinioca. Ovo krivicno djelo je odredeno kao
krivi¢no djelo povrede jer se zahtijeva da je doslo do ozbiljnih promjena zivotnih navika
pasivnog subjekta i psihickih posljedica (tjeskobe i straha) za vlastitu ili sigurnost bliskih
lica. Izazivanje tjeskobe i straha za vlastitu ili sigurnost bliskog lica je dosta neodredeno i
priblizava ovo kriviéno djelo deliktima ugroZzavanja, $to oc¢igledno nije bio cilj zakonodav-
ca. Zahtijeva se kod svih oblika radnje izvr$enja da je ona objektivino podobna da ugrozi
psihicku stabilnost i spokojstvo pasivnog subjekta.

2.3. Subjektivni element

Krivi¢no djelo proganjanja moze se izvrsiti samo sa umisljajem, koji mora da obuhva-
ti sve bitne elemente. Kada su u pitanju radnje ,na drugi nac¢in® izvrsilac mora biti svjestan
da te radnje preduzima na nacin koji izaziva promjene zivotnih navika, tjeskobu, ili strah
zavlastitu ili sigurnost bliskog lica prema kome te radnje preduzima i da to hoce. Sto se tice
vrste umisljaja smatramo da treba uzeti kako je neophodno da postoji direktni umisljaj. To
proizilazi iz same prirode preduzete radnje koja se preduzima uporno i kroz duze vrijeme,
zeledi da prouzrokuje navedene promjene u Zivoti pasivnog subjekta. Zakonodavac je u
zakonski opis unio da se radnja preduzima uporno i duze vrijeme, pa je tim pojmom obu-
hvatio osim subjektivnih i objektivne elemente. Ovo rjeSenje je inace potpuno preuzeto iz
Hrvatskog kriviénog zakona, dok Slovenaci zakon sadrzi i odrednicu ponavljanja.

2.4. Kvalifikovani oblik djela

Tezi oblik djela za koji je propisana stroza kazna zatvora postoji ako je uéinilac radnju
izvr$enja preduzeo prema odredenom licu (gdje je svojstvo pasivnog subjekta kvalifikator-
na okolnost) — odnosno prema: a) sadasnjem ili bivSéem bra¢nom ili vanbra¢nom partneru,
b) licu sa kojim je bio u intimnoj vezi i ¢) djetetu. Odredujuéi svojstvo pasivnog subjekta
kao kvalifikatornu okolnost zakonodavac osnovano polazi od odredenih porodi¢nih i emo-
tivnih veza jer ta lica su Cesto najranjivija i na meti izvrsilaca krivicnog djela proganjanja.
Ostaje nejasno zasto se zakonodavac nije opredijelio da kao kvalifikatornu okolnost pro-
pise i tezu posljedicu koja Cesto prati ovo krivi¢no djelo. Tako njemacki krivi¢ni zakon, po
znacaju i ozbiljnosti, razlikuje dva slucaja: kada ucinilac izazove opasnost od nastupanja
smrti ili ozbiljne povrede Zrtve, njenog srodnika ili drugog bliskog lica, odnosno kada je
njegovom radnjom prouzrokovana smrt zrtve, njenog srodnika ili drugog bliskog lica (¢lan
238 stav 21 3).9

3. PROGANJANJE U SAJBER PROSTORU

Ubrzani tehnoloski razvoj uslovio je da se razvije jedan novi, od fizickog i realnog,
drugaciji prostor vrSenja krivicnih djela. Ovaj prostor nije opipljiv i prostim okom vidljiv
ali su moguénosti koje pruza za svaki vid komunikacije i razmjene podataka neogranice-
ne. U savremenom globalnom svijetu tesko je zamisliti Zivot bez kompjutera, ,pametnih®
smart telefona i interneta. Svakodnevnim $irenjem informacionih mreza kori$éenje inter-
neta postaje dostupno skoro svakom covjeku, $to ujedno predstavlja i izazov ali i svojevr-

1 Miladinovi¢-Stefanovi¢ (2016), 144-162.
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snu prijetnju za licnu bezbjednost i privatni Zivot. Prateca pojava stvaranja takve sredine
suinovi oblici kriminala, koji zbog nacina izvr$enja kriviénih djela i njihovih posljedica za-
htijevaju adekvatnu krivi¢nopravnu zastitu. Koris¢enjem informaciono-komunikacionih
tehnologija uobicajena kriviéna djela dobijaju nove oblike i nacine izvrSenja. To se odnosi
i na krivi¢no djelo proganjanja koje se sve ¢esce vrsi u sajber prostoru koji zbog distance,
zasticenosti, prikrivenosti i tezine otkrivanja pogoduje njegovim uciniocima.

3.1. Pojam sajber prostora i normativno uredenje

Pod sajber (eng. Cyber) prostorom, podrazumijeva se ,vrsta zajednice” sac¢injena od
mreze racunara u kojoj se elementi klasi¢nog drustva nalaze u obliku bitova i bajtova od-
nosno, prostor koji kreiraju ra¢unarske mreze. Sajber prostor, dakle, predstavlja nemate-
rijalni, neograniceni interaktivni prostor kreiran od ra¢unarskih mreza. Sajber prostor je
vjestacka tvorevina nastala kao rezultat drustvenih potreba i tehnoloskih inovacija. Pruza
ogromne mogucnosti i u informacionom drustvu predstavlja dominantni medij komuni-
kacije. To je prostor razli¢itih sadrzaja koji je postao integralni dio zZivota pojedinaca, po-
slovanja i funkcionisanja drzava.

Poseban segment sajber prostora jeste drustvena mreza, kao vrsta internetske usluge,
koji se najcesce javlja u obliku platforme, prozora ili web-stranice. To je internetski pro-
stor, koji sluzi za medusobno povezivanje korisnika. Danas postoje stotine ovakvih servisa,
a medu najpoznatijima su: Facebook, Twitter, Instagram i YouTube.? Drustvene mreze su
danas dominantan prostor u kome se ostvaruje elektronska komunikacija izmedu razlici-
tih korisnika sa medusobno bliskih ili udaljenih prostora. Internetski prostor je ¢ovjecan-
stvu donio veliki napredak, unaprijedio razvoj nauke, olak$ao poslovanje, komunikaciju i
razmjenu podataka. Osim napretka on je donio i nove vidove veoma opasnog i tesko ra-
zumljivog kriminala, koji se, pored ostalog, nastoji sprijeciti i krivicnim zakonodavstvom.
Shvatajuéi znacaj internet kriminala medunarodne organizacije su pocele da razmatraju
mogucénost njegovog sprecavanja na globalnom nivou. U tom smislu donijeto je niz univer-
zalnih i regionalnih dokumenata koji nastoje da stvore podlogu za jedinstveno djelovanje
u sprecavanju djela koja narusavaju sigurnost kompjuterskih sistema i interneta. Jedan
od najznacajnijih je Konvencija o kibernetickom kriminalu (Budimpesta, 23.11.2001.)%,
koja od drzava potpisnica zahtijeva propisivanje krivi¢ne odgovornosti u vezi ,napada na
intelektualnu svojinu i odnosna prava“ (¢lan 10-13). Shodno toj Obavezi mnoge drzave,
uklju¢ujuéi i BiH, su propisale krivi¢na djela kompjuterskog kriminala. U krivicnom zako-
niku Republike Srpske ova krivi¢na djela su propisana u posebnoj glavi XXXII ,Krivi¢na
djela protiv bezbjednosti kompjuterskih podataka“. Ova krivi¢na djela su samo djelimi¢no
primjenjiva na krivicno djelo proganjanja i ne pruzaju dovoljnu zastitu u odredenim speci-
fiénim situacijama, a s druge strane ni opis tog krivi¢nog djela ne sadrzi odrednicu koja se
odnosi na radnje preduzete u sajber prostoru. Sve to ostavlja prostor za nau¢nu raspravu
i kreiranje stavova sudske prakse, o ¢emu ¢e biti rijeci u narednim dijelovima teksta. Ure-
denje sajber prostora, a posebno prostora elektronske komunikacije i drustvenih mreza,
zahtijeva donosenje niz drugih propisa. Bosna i Hercegovina je donijela Zakon o komu-

20 Vuleti¢, V. D. (2017.). Upotreba sajber prostora u kontekstu hibridnog ratovanja. Vojno delo, 69,
Beograd: Ministarstvo odbrane Republike Srbije, Institut za strategijska istrazivanja, 308-325.

21 Preuzeto 20.4.2022, sa https://hr.wikipedia.org/wiki/Dru%C5%A1tvena_mre%C5%Bea.

22 Konvencija o kibernetickom kriminalu. Sluzbeni glasnik BiH, Medunarodni ugovori, br. 6/06.
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nikacijama kojim je, izmedu ostalog, osnovana Regulatorna agencija za komunikacije
BiH, kao tijelo koje prati, nadzire i sankcioni$e ovu oblast. Ovaj zakon se skoro uopste
ne bavi elektronskim komunikacijama, dok je vecina evropskih drzava donijela posebne
zakone kojima su uredile tu oblast. Elektronska komunikacija je novo izazovno podrudje
koje zahteva pravno regulisanje, pa svaka drzava zakonima i podzakonskim aktima reguli-
$e ponasanje na internetu u svojim nacionalnim granicama. Medutim, drzava se ne moze
ograniciti samo na drzavne granice jer su elektronski odnosi ili elektronska komunikacija
globalnog karaktera.2 Bosna i Hercegovina je prema Sporazumu o stabilizaciji i pridruzi-
vanju jo$ sredinom 2016. trebala imati usvojen zakon o elektronskim medijima ali tu oba-
vezu i uskladivanje do danas nije ispunila. Pomenuti zakon trebao bi rijesiti vise izuzetno
vaznih pitanja, kako u oblasti komunikacija, tako i u oblasti elektronskih medija. Samo da
ukaZemo na to da je hrvatski Zakon o elektroni¢kim medijima? rijesio vazno pitanje u pro-
cesu suzbijanja govora mrznje, tako $to je jasno definisan postupak, odgovornost i sankcije
za korisni¢ke komentare ispod ¢lanaka na internet portalima. Vlasnik medija, odnosno
izdava¢ ukoliko ne Zeli biti kaznjen duzan je registrovati korisnika/komentatora i jasno
naznaciti koje sankcije komentator moze snositi za govor mrznje. Sustina je da za govor
mrznje u komentarima odgovaraju njihovi stvarni autori, a ne mediji. Medjij je odgovoran
za registraciju korisnika, duzan je upozoriti komentatora na vidljivom mjestu o sankcija-
ma te jasno saradivati sa pravosudem u procesu suzbijanja govora mrznje. Sli¢ni zakoni su
donijeti u Srbiji i Crnoj Gori. S obizrom na drustvenu odgovornost, ali i preuzetu evropsku
tekovinu BiH ima imperativ dono$enja ovog zakona, kako bi se kona¢no uvela kontrolaiu
ovu oblast medijskog djelovanja, zastitila sloboda govora, a sprije¢io govor mrznje i proga-
nje koje se sve ¢eSée vrsi putem ovih medija. Nedostatak odgovarajuceg pravnog uredenja
cyber prostora direkino doprinosi rasprostranjenosti cyber proganjanja.

3.2. Proganjanje u virtuelnom svijetu

Proganjanje (uhodenje ili nametljivo ponasanje) u virtuelnom svijetu naziva se Cyber-
stalking (engl. cyber — elektronika i stalking — proganjanje) i predstavlja pojavu koja je
prijetnja za sve korisnike, bilo da su pojedinci, grupe ili organizacije. Ono podrazumijeva
kradu identiteta i sli¢nih informacija, nadziranje i pracenje, vrebanje maloljetnika za sek-
sualno iskori$¢avanje, javno optuzivanje, klevetanje, sadrzaj kojim se prijeti i uznemirava
neko lice, Cesto da se unizi, postidi kako bi se ostvario li¢ni interes ili da se kod njega
izazove strah i nesigurnost za svoju ili bezbjednost bliskih lica ili da mu se nanese mate-
rijalna Steta. Proganjanje na internetu odnosi se na upotrebu elektronske komunikacije
za proganjanje drugog lica ponavljaju¢om, uznemiruju¢om i prijeteéom komunikacijom.
Ono ukljucuje prikriveno pracenje i slijedenje u svrhu uznemiravanja i viSe prijetnji od
samog uznemiravanja. Kod pasivnog se subjekta javlja uvjerenje kako ¢e proganjanje na
internetu prerasti u fizicko zbog Cega se javlja strah za sopstvenu ili sigurnost bliskih lica,
jer se prijetnje odnose na povredivanje, zastrasivanje i neprijatne komentare.* Posljedice
mogu biti veoma teske kao $to su gubitak sigurnosti, samopouzdanja, posla, emotivnog

2 Zakon o komunikacijama. Sluzbeni glasnik BiH, br. 31/03, 75/06, 32/101 98/12.

2* Dimitrijevi¢, P. (2011). Pravna regulativa elektronske komunikacije i pravo na privatnost.
Zbornik radova. Pravni fakultet Univerziteta u Istoénom Sarajevu, 199-211.

Zakon o elektroni¢kim medijima. Narodne novine, br. 111/21.

Velki, T., Soli¢, K. (2019). Izazovi digitalnog svijeta. Osijek: Fakultet za odgojne i obrazovne
znanosti SveuciliSta Josipa Jurja Strossmayera u Osijeku, 110.
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partnera, promjene radnih i dru$tvanih navika i odnosa. Nasilje, shvac¢eno u naj$irem smi-
slu, poc¢injeno upotrebom interneta svakako je u porastu posebno s obzirom na ¢injenicu
da internet ima znac¢ajnu ulogu u nasem svakodnevnom zivotu.

Vec¢ smo rekli da krivi¢na djela protiv bezbjednosti kompjuterskih podataka ne pru-
7aju zastitu od krivicnog djela proganjanja putem drustvenih mreza. Proganjanje putem
drustvenih mrezZa je nesto $to nije vidljivo, opipljivo, materijalno je tesko odredivo i zbog
toga se javljaju dileme da li i kako je moguée upodobiti radnje koje se preduzmu u virtu-
alnom svijetu sa radnjama koje zakon propisuje i koje veéina posmatra u realnoj fizi¢koj
sredini. Ukoliko razumijemo virtuelni svijet i sajber sredinu to je i te kako moguce jer se
danas veci dio proganjanja upravo i deSava u toj sredini, daleko od o¢iju i izvan fizicke
stvarnosti. Ovdje se radnje preduzimaju u sajber prostoru, a posledice u vidu fizickog i
psihi¢kog narusavanja integriteta nastaju u radnom, tradicionalnom fizickom i opipljivom
prostoru i na ljudskom biéu ili njegovim materijalnim dobrima. Radi toga ova vrsta pojave
zahtijeva adekvatno pravno, prvenstveno krivicnopravno, regulisanje jer od toga direktno
zavisi njena ucestalost i rasprostranjenost.

Cyberstalking se javlja u tri oblika kao: 1. internet proganjanje koje se ostvaruje pu-
tem drustvenih mreza, stranica, foruma i sliéno, 2. kompjutersko proganjanje preko neo-
vlaséene kontrole kompjutera pasivnog subjekta i 3. proganjanje putem imeila preko ne-
posredne komunikacije putem poruka.

Za internet proganjanje izvrsilac krivicnog djela najcesce koristi legalno i neoprezno
objavljene liéne podatke oStecenog, poput brojeva telefona, imeil adrese i sli¢no. Proga-
njanje zapoceto na internetu ima tendenciju da se preseli u fizicki prostor, sa ozbiljnim
posljedicama poput silovanja i ubistva.

Kompjutersko proganjanje moze da zapocne od trenutka kada se kompjuter ostece-
nog konektuje na internet jer progonitelj od tada moze da direktno komunicira sa ostece-
nim. Jedina moguénost odbrane je potpuno diskonektovanje jer se radi o situaciji kao kod
dizanja i spustanja telefonske slusalice. Proganjani na taj nacin pokazuje i da odbija svaki
kontakt i da ne Zeli uspostavljuanje veze sa progoniteljem.

Proganjanje putem imeila se ostvaruje slanjem veceg broja imeilova razlicitog sadrza-
ja na mejl oSteéenog do koga je izvrsilac dosao slucajno ili mu ga je osteceni dao. Odbijanje
direktnog odgovora ili samo stavljanje do znanja da se ne Zeli kontakt, blokiranje kontak-
ta i dolaznih mejlova, prijavljivanje administratoru drustvene mreZe, ostvaruje elemente
upornosti i duzevremenosti koju nas zakonodavac zahtijeva za postojanje krivicnog djela.

Ovdje je za utvrdivanje postojanja duzeg vremena i upornosti potrebno cijeniti na koji
nacin osteceni reaguje na napade koji se prema njemu preduzimaju. OSteéeni se moze bra-
niti od ovih napada: 1. ignorisanjem, 2. opomenom, 3. blokiranjem, 4. prijavom admini-
stratoru i 5. prijavom organima gonjenja.?” Prvi, i najéesci, odgovor na napad je ignorisanje
napadaca $to moze da dovede do odustajanja od napada. Napadac zeli da pasivni subjekt
uvuce u komunikaciju, ¢ime otvara prostor za manipulaciju, pritiske, ucjene, vrijedanja
i sliéno. Drugi nacin je pismeno opominjanje napadaca da prekine sa komunikacijom ili
¢e u protivnom snositi posljedice u vidu krivi¢nog gonjenja, a zatim prekidanje svake ko-
munikacije sa napadacem. Treci odgovor je blokiranje putem opcije koja je dostupna na
skoro svim drus$tvenim mrezama i portalima i imeil platformama. Ovim se napadacu ja-

27 Cyberstalking kao tendencija prelaska sa interneta na fizicko nasilje. Preuzeto 20.4.2022, sa
http://globalanalitika.com/cyberstalking-kao-tendencija-prelaska-sa-interneta-na-fizicko-
nasilje/.
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sno stavlja do znanja da se sa njim ne Zeli upustati u bilo koji vid komunikacije. Cetvrti
odgovor na napad je prijava administratoru sa zahtjevom da se ukolni odredeni sadrzaj
koji napadac upucuje pasivnom subjektu (uvredljivi i prijeteéi sadrzaji). Medutim prijava
administratoru moze da bude i nacin izvr$enja radnje od strane napadaca. Napadac ¢esto
sasvim primjerene i korektne objave i komunikaciju zZrtve prijavljuje administratoru kao
neprimjerenu, seksisticku, sa mrznjom, rasnu i sli¢no, sa ciljem da onemoguci komunika-
ciju i vidljivost odgovarajuc¢ih objava koje zrtva postavlja na svom profilu u sli¢no. Na taj
nacin smanjuje vidljivost i pristupac¢nost zrtvinih objava, smanjuje broj pratilaca profila
(npr. na instagramu), $to izaziva psihicke traume, borbu da se to stanje prevazide, strah
od nepoznatog i strah da virtuelno ne prijede u fizi¢ko nasilje. Ovo moze da ima i veli-
ke ekonomske posljedice, pogotovo ukoliko pasivni subjekat ima postavljen profil putem
koga ostvaruje odredenu poslovnu djelatnost i finansijsku dobit. Peti odgovor je prijava
organima gonjenja koji, po pravilu slijedi kada zrtva iscrpi sve prethodne naéine odbrane i
zastite svog inegriteta. Upravo zbog toga je najtrebnije zakonsko uredenje ove materije jer
organima gonjenja je neophodan odgovarajuci zakonodavni okvir da bi mogli efikasno da
otkrivaju ucinioca koji mrezZi pristupa preko laznog ideniteta, putem servera koji se nalaze
u inostranstvu, a $to nije moguce bez medunarodne krivicnopravne pomoéi.

U novije vrijeme krivi¢no pravo nastoji da razvije odgovarajuce odgovore na virtuel-
ne modalitete specificnim opisima krivi¢nih djela i predvidanjem odgovarajuceg sistema
krivi¢nopravnih sankcija. Radi toga medu mjerama bezbjednosti postoji i zabrana pristu-
pa internetu koju sud moze izreci uciniocu, a koja se sastoji u potpunoj zabrani pristupa
internetskim sadrzajima i onemoguéavanju izrazavanja sopstvenih shvatanja i pogleda u
virtualnom svijetu na odredeno vrijeme. Mjerom se nastoji specijalno preventivno djelo-
vati na u¢iniooca kako ne bi ponovno pocinio krivi¢no djelo, odnosno nastoji se sprjecavati
recidivizam.?® Ovakvu mjeru sigurnosnu mjeru zabrane pristupa internetu sadrzi hrvatsko
kriviéno zakonodavstvo. Sud mora obavijestiti regulatorno tijelo nadlezno za elektronske
komunikacije koje e osigurati njezino provodenje.

Kriviéni zakonik Republike Srpske sadrzi $irok spektar manje ili viSe sprovodivih
mjera bezbjednosti ali ne i mjeru bezbjednosti koja bi u¢iniocu krivi¢nog djela putem in-
terneta ili dru$tvenih mreza zabranjivala pristupa internetu. Ovo jeste ozbiljan nedostatak
sistema krivi¢nih sankcija koji je potrebno u sto skorije vrijeme otkloniti. Medutim, kao $to
smo rekli BiH nije donijela zakon o elektronskim komunikacijama kojim bi bilo odredeno
i tijelo koje bi ovakvu mjeru bezhjednosti izvrSavalo. Zato je potrebna brza zakonodavna
djelatnost na ovom polju jer se u oblasti krivicnog i prateteg zakonodavstva ozbiljno kasni
za stvarnim stanjem u sajber prostoru i internet komunikacijama, pa tako i u potpunom
inkriminisanju i sankcionisanju krivi¢nog djela proganjanja.

4. ZAKLJUCAK

Proganjanje kao krivi¢no djelo relativno se skoro pojavilo u naSem kriviénom zakono-
davstvu. Ono jo$ uvijek nije dovoljni razmatrano u nauci kriviénog prava, a sudska prak-
sa nastoji da odredene zakonske nedorecenosti i praznine objasni i dopuni zauzimanjem
odgovarajuéih stavova. Kada je u pitanju ovo krivicno djelo moze se i u uporednom pravu
primijetiti ziva aktivnost, kako na normativnom, tako i na prakti¢cnom polju. Tradicional-

2 Herceg Paksi¢, B. (2019.). Virtualna komunikacija i izazovi kaznenog prava novog doba. In:
Velki, T., Soli¢, K. (eds.) Izazovi digitalnog svijeta. Osijek: Fakultet za odgojne i obrazovne
znanosti Sveucilista Josipa Jurja Strossmayera u Osijeku, 167.
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no shvatanje da se zastita obezbjeduje i kroz krivi¢no djelo ugrozavanje sigurnosti postalo
je prvazideno pred uvjerljivim argumentima koje iznosi nauka i pokazuje praksa. Potrebu
ove posebne inkriminacije viSe niko ozbiljnim argumentima i ne moze da ospori. Radi se
samo o tome da je neophodno postoje¢a zakonska rjesenja dopuniti i prosiriti na takav
nacin da jasno odrede sve neophodne elemente bica krivicnog djela. Ovdje, prije svega
mislimo, na trajanje i ponavljanje radnje ali i na dopunjavanje kvalifikovanim oblikom
krivi¢nog djela prema posljedici koju je proizvelo. Posebno se mora u opisu djela unijeti i
radnja izvrSenja putem interneta i drustvenih mreza jer se proganjanje danas sa realnog
fizickog prostora seli u sajber prostor. S druge strane ono iz sajber prostora proizvodi di-
rektnu posljedicu u realnoj fizickoj sredini i na fizickom licu, pasivnom subjektu ili njego-
vom drugom dobru. Sve to trazi stalnu aktivnost zakonodavca, posebno u oblasti prateéeg
nekrivicnog zakonodavstva od koga zavisi primjena krivicne norme i odredene sankcije,
kao $to su mjere bezbjednosti. Osim toga, ako imamo u vidu sloZenost ove materije, sve
to zahtijeva stalno usavr$avanje organa otkrivanja i gonjenja i angazovanje dodatnih ma-
terijalnih sredstava i ljudskih resursa. Krivi¢no zakonodavstvo Republike Srpske uéinilo
je dobre pocetne korake na ovom polju, $to se mora cijeniti, ali je neophodno dalje dopu-
njavanje i poboljSavanje opisa krivicnog djela proganjanja ali i krivi¢nih djela protiv be-
zbjednosti kompjuterskih podataka koja su u tijesnoj vezi sa ovim krivicnim djelom kada
se ono izvrsava putem interneta i drustvenih mreza. Takode neophodno je da se propisu
i odgovarajuce mjere bezbjednosti poznate u uporednom krivicnom zakonodavstvu i da
se elektronske komunikacije urede zakonom, kao $to to zahtijevaju i obaveze koje je BiH
preuzela u postupku pristupanja Evropskoj uniji.
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Criminal Offense Persecution in Physical and Cyber Space

Summary: The criminal offense of persecution was introduced into our criminal legislation by
the Criminal Code of the Republika Srpska from 2017. This is a new criminal offense whose
legal regulation, due to its nature, is very difficult to solve in an appropriate way. Therefore, in
practical application, there are a number of doubts related to the act of execution, its intensity
and duration, consequence and causal relationship. In addition, case law, as well as theory, are
still in the sphere of physical and real space when they observe this act and its distinction from
other crimes of a similar nature. However, there is a new, so far less known, and freely speaking
dominant space in which the work is performed, and that is cyberspace or environment. The
legal regulation of activities in this area in Bosnia and Herzegovina is very late, which creates
great difficulties in the application of the incrimination of persecution committed in the virtual
world. This is exactly what the author is talking about, but not limited to that segment. The goal
is to dissect the essential elements of this crime, place the crime in physical and cyberspace and
point out the existing and necessary legislative regulations in criminal law and in a broader sense
of the word that are related to that legislation.

Keywords: persecution, enforcement action, cyberspace, legislation.
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