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DRZAVNA TAJNA — KONSPIRATIVNOST

Rezime: U naucnom radu se detaljno razmatraju mjere zastite povjerljivosti unutar komandnog lanca
u sigurnosnim organima. Kljucna je interpretacija postovanja organizacijske strukture i zapovjednog
niza, koji je oslonac na tehnicku podrsku u komandovanju unutar Centara veze i komandnih punktova
(KZ), kao i u svim sigurnosno-obrambenim institucijama.

1z do sada prikupljenih iskustava vidljivo je da je sigurnosni rad cesto narusavan posljedicnim ulaskom
nizih organizacionih jedinica ili pojedinaca u ulogu visih, $to im omogucuje neautorizovano
zapovijedanje i zahtjevnost. Takva praksa direktno krsi dodijeljene nadleznosti i narusava jasnu liniju
odgovornosti utvrdenu vazecim procedurama i propisima.

Naucni rad jasno ukazuje na nuznost dosljednog postovanja zapovjednog lanca i tehnickih procedura,
kako bi se ocuvao integritet i efikasnost sistema sigurnosnih mjera.

Kljuéne rijec€i: tajnost, povjerljivost, linija komandovanja, odavanje, kazne i kontra mjere

JEL Klasifikacija: K29

UvOoD

Tajnost i povjerljivost dolazi do izrazaja u svim ozbiljnim drzavama kao i u tehnickoj podrsci
rukovodnom (komandnom) kadru gdje Centri veze i KZ ne mogu postupati po naredbama nizih
organizacionih jedinica, kako radi organizacije, tako i radi odavanja sluzbenih tajni do stepena
tajno (drzavna tajna).

Uzimaju¢i sve rasprostranjenije informaciono-komunikacione tehnologije u korespodenciji
izmedu organizacionih jedinica, prestalo se paziti na povjerljivost, kako u svakodnevnom
razgovoru rukovodilaca, do planiranja operativnih akcija.

To se ogleda u tome Sto se u same prostorije za sastanke, kabinete i Centre veze i KZ unose
uredaji za slikanje i snimanje, $to je strogo zabranjeno, kao i razgovor o odredenim stvarima
preko mobilnih uredaja na javnim mrezama i korespodencije preko elektronske poste
(interneta), zaobilaze¢i sluzbu za zastitu informacija, koja je ustrojena u vidu Centra veze i KZ.
Takode, u apstrakt ovog rada, osim narusene linije rada u tajnosti, uzeée se u obradu oznake
tajnosti i sankcije koje se podrazumijevaju, kao i naruSene mjere odavanja kripto kadra i njeno
publikovanje na mrezi, §to sve dovodi u opasnost bezbjednosnu politiku u svim ozbiljnim
bezbjednosno - obavjestanim i vojnim organizacijama.
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1. DRZAVNA TAJNA - KONSPIRATIVNOST
1.1. Drzavna tajna - OpSte informacije

U kracoj verziji, tajni su svi podaci kojima raspolazu organi javne vlasti, a koji su iz opravdanih
razloga i na propisani nacin proglaseni tajnim i oznaceni kao tajni (Horn 2012, 13).

U duzoj verziji, to mogu biti podaci koji se odnose na teritorijalni integritet i suverenost drzave,
zastitu ustavnog poretka, ljudskih i manjinskih prava i sloboda, nacionalnu i javnu bezbjednost,
unutrasnje i spoljne poslove, kao i strani tajni podaci (oni koje su naSoj drzavi povjerile strane
drzave ili medunarodne organizacije ili oni koji su nastali u saradnji drzave sa medunarodnim
subjektima). Medu svim ovim podacima, opravdanom se smatra zaStita podataka ¢ijim bi
otkrivanjem bila naneta Steta radu nekog javnog organa ili interesima drzave, pod uslovom da
zastita interesa drzave preteze nad interesom za pristup informacijama od slobodan javnog
znacaja.

Takode, po zakonu o tajnosti podataka, podaci koji su oznaceni kao tajni da bi se prikrilo neko
krivicno djelo, prekoracenje ovlaséenja, zloupotreba sluzbenog polozaja ili neko drugo
nezakonito djelo, ne smatraju se tajnim. To, nazalost, ne znaci da ne¢e neki organ vlasti,
svejedno, pokusati da ih uskrati. Ako se takva informacija, ipak, uspije dobaviti ili ako postoji
saznanje da postoji takav dokument, treba se obratiti povjereniku za informacije od javnog
znacaja, koji Ce traziti da se s takvog dokumenta skine oznaka tajnosti. Ako se bez toga objavi
takav dokument, pred sudom treba dokazivati da nije zadovoljavao uslove i da se smatra tajnim.

1.2. Stepeni povjerljivosti danas

Tako izraz ,,drzavna tajna‘“ u slengu obi¢no obuhvata sve $to drzava Zeli da sakrije od ,,neZeljenih
1982, 45). Redom, kategorije tajnosti odredene su ovako:

1. INTERNO: ovim stepenom tajnosti oznacavaju se dokumenti ¢ija zloupotreba mogla da
ugrozi rad, odnosno obavljanje poslova organa javne vlasti, koji je odredio stepen poverljivosti;
2. POVJERLIJIVO: Ovaj stepen tajnosti odreduje se za dokumente ¢ija zloupotreba moze
izazvati Stetu interesima drzave;

3. STROGO POVIJERLIJIVO: Moze izazvati tesku zloupotrebu i Stetu po interese drzave;

4. DRZAVNA TAJINA: Ovaj stepen tajnosti odreduje se radi spre¢avanja nastanka
neotklonjive, teske Stete po interese drzave.

Osim S$to sa sobom nosi razli¢itu dozu uzbudljivosti, neovlaséeni pristup razli¢itim
kategorijama tajnih dokumenata moze donijeti i razlicite zakonske posljedice. O tome se moze
procitati u segmentu: ,,Zakonske posljedice objavljivanja poverljivih dokumenata”.

Ko odreduje sta je tajna?

Ovlaséenje da proglase tajnim neki podatak imaju samo sljedece osobe:

Predsjednik Narodne skupstine,

Predsjednik drzave,

Predsjednik Vlade,

Rukovodilac organa javne vlasti,

Funkcioner organa vlasti koji je za to ovlas¢en zakonom ili podzakonskim aktom, ili pismenim
ovlas¢enjem rukovodioca.

Koliko dugo nesto ostaje tajna?

Tajnost podatka nekog dokumenta moze biti vremenski ograni¢ena na razli¢ite nacine. U
zavisnosti od slucaja, nekada ¢e to biti odredeni podatak (na primjer, 23. april 2025. godine) ili
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odredeni dogadaj poslije koga prestaje dokument da bude tajna (recimo, podatak o mjerama
obezbedenja na nekoj utakmici i on prestaje da bude relevantan nakon $to je odrzana utakmica).
Ako nije predviden prestanak tajnosti nastupanjem odredenog datuma ili dogadaja, primjenjuju
se rokovi zavisno od stepene tajnosti, tako da svaki stepen nosi odreden broj godina vazenja.
Pored nabrojanih nacina, tajna prestaje da bude tajna i kada, iz bilo kakvog razloga, podatak
postane poznat javnosti.

1.3. Obiljezavanje dokumenta

Svaki dokument koji sadrzi tajne podatke mora biti vidno obiljezen. Obiljezje obavezno sadrzi
oznaku stepena tajnosti (,,interno®, ,,povjerljivo, itd). Pored oznake stepena tajnosti, najcesée
¢e biti naveden I nacin prestanka tajnosti (podatak, dogadaj koji je u vezi s prestankom tajnosti,
itd), podaci o ovlas¢enom licu i podaci o organu javne vlasti, koji je podatak proglasio.

2. OSNOVNE ODREDBE O TAJNOSTI

Osnovnim odredbama ureduje se jedinstven sistem odredivanja i zastite tajnih podataka koji su

od interesa za nacionalnu i javnu bezbjednost, odbranu, unutrasnje i spoljne poslove drzave,

zaStite stranih tajnih podataka (Aistrope and Bleiker 2018, 169), pristup tajnim podacima i

prestanak njihove tajnosti, nadleznost organa i nadzor nad sprovodenjem ovog zakona

(Humayun 2013, 107), kao i odgovornost za neizvrSavanje obaveza iz ovog zakona i druga

pitanja od znacaja za zastitu tajnosti podataka i pojmova.

1) Podatak od interesa za drzavu je svaki podatak ili dokument kojim raspolaze organ javne
vlasti, koji se odnosi na teritorijalni integritet i suverenost, zastitu ustavnog poretka,
ljudskih 1 manjinskih prava i sloboda, nacionalnu i javnu bezbjednost, odbranu, unutrasnje
poslove i spoljne poslove.

2) Tajni podatak je podatak od interesa za drzavu koji je zakonom, drugim propisom ili
odlukom nadleznog organa donesenom u skladu sa zakonom, odreden i oznacen odredenim
stepenom tajnosti.

3) Strani tajni podatak je podatak koji drzavi povjeri strana drzava ili medunarodna
organizacija uz obavezu da ga Cuva kao tajni, kao i tajni podatak koji nastane u saradnji
drzave sa drugim drzavama, medunarodnim organizacijama i drugim medunarodnim
subjektima, u skladu sa zaklju¢enim medunarodnim sporazumom, koji je sa stranom
drzavom, medunarodnom organizacijom ili drugim medunarodnim subjektom zakljucila
drzava.

4) Dokument je svaki nosa¢ podatka (papir, magnetni ili opticki medij, disketa, USB
memorija, smart kartica, kompakt disk, mikrofilm, video i audio zapis i dr), na kome je
zapisan ili memorisan tajni podatak.

5) Odredivanje tajnih podataka je postupak kojim se podatak, u skladu sa ovim zakonom,
odreduje kao tajni i za koji se utvrduje stepen i rok tajnosti.

6) Oznacavanje stepena tajnosti je oznacavanje tajnog podatka oznakama: ,,drzavna tajna“,
,,Strogo povjerljivo®, ,,povjerljivo ili ,,interno*.

7) Organ javne vlasti je drzavni organ, organ teritorijalne autonomije, organ jedinice lokalne
samouprave, organizacija kojoj je povjereno vrSenje javnih ovlaséenja, kao i pravno lice
koje osniva drzavni organ ili se finansira u cjelini, odnosno u preteznom dijelu iz budzeta,
a koji postupa sa tajnim podacima, odnosno koji ih stvara, pribavlja, ¢uva, koristi,
razmjenjuje ili na drugi nacin obraduje.

8) Bezbjednosna provera je postupak koji prije izdavanja sertifikata za pristup tajnim
podacima sprovodi nadlezni organ, u cilju prikupljanja podataka o moguéim
bezbjednosnim rizicima i smetnjama u pogledu pouzdanosti za pristup tajnim podacima.
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9) Steta je naruSavanje interesa drzave nastala kao posljedica neovlaiéenog pristupa,
otkrivanja, uniStavanja i zloupotrebe tajnih podataka ili kao posljedica druge radnje obrade
tajnih podataka i stranih tajnih podataka.

10) Rukovalac tajnim podatkom je fizicko lice ili organizaciona jedinica organa javne vlasti,
koji preduzima mjere zastite tajnih podataka u skladu sa odredbama ovog zakona (u daljem
tekstu: rukovalac).

11) Korisnik tajnog podatka je drzavljanin ili pravno lice sa sjediStem u datoj drzavi, kome je
izdato rjeSenje od strane nadleznog organa, odnosno strano fizic¢ko ili pravno lice kome je
na osnovu zaklju¢enog medunarodnog sporazuma izdata bezbjednosna dozvola za pristup
tajnim podacima (u daljem tekstu: dozvola), kao i funkcioner organa javne vlasti koji na
osnovu ovog zakona ima pravo pristupa i kori§¢enja tajnih podataka bez izdavanja
sertifikata.

12) Bezbjednosni rizik je stvarna moguénost narusavanja bezbjednosti tajnih podataka.

13) Mjere zastite su opSte i posebne mjere koje se preduzimaju radi spreCavanja nastanka Stete,
odnosno mjere koje se odnose na ostvarivanje administrativne, informaticko -
telekomunikacione, personalne i fizicke bezbjednosti tajnih podataka i stranih tajnih
podataka.

2.1. Podaci koji se ne smatraju tajnim podacima

Tajnim podatkom ne smatra se podatak koji je oznacen kao tajna radi prikrivanja kriviénog
djela, prekoracenja ovlascenja ili zloupotrebe sluzbenog polozaja ili drugog nezakonitog akta
ili postupanja organa javne vlasti.

2.2. Pravo pristupa

Pristup tajnim podacima mogué¢ je na nacin i pod uslovima utvrdenim ovim zakonom,
propisima donesenim na osnovu ovog zakona i medunarodnim sporazumima.

2.3. Svrha prikupljanja
Tajni podaci se mogu koristiti samo u svrhu zbog koje su prikupljeni, u skladu sa zakonom.
2.4. Cuvanje i kori¥¢enje

Tajni podaci se ¢uvaju i koriste u skladu sa mjerama zastite koje su propisane ovim zakonom,
propisom donesenim na osnovu ovog zakona i medunarodnim sporazumom.

Lice koje koristi tajni podatak ili lice koje se upoznalo sa njegovom sadrzinom duzno je da taj
podatak ¢uva, bez obzira na na¢in na koji je za takav podatak saznalo.

Obaveza ostaje i poslije prestanka funkcije ili radnog odnosa, odnosno prestanka obavljanja
duznosti ili ¢lanstva u organu javne vlasti ili odgovarajué¢em tijelu.

3. ODREDIVANJE TAJNIH PODATAKA

Kao tajni podatak moze se odrediti podatak od interesa za drzavu ¢ijim bi otkrivanjem

neovla$é¢enom licu nastala Steta. Ako je potreba zastite interesa drzave, prestaje vazenje zakona

od interesa za slobodan pristup informacijama od javnog znacaja.

Podatak koji se moze odrediti kao tajni je onaj koji moze uticati na:

1) Nacionalnu bezbjednost drzave, javnu bezbjednost, odnosno na odbrambene, spoljno-
politicke, bezbjednosne i obavjestajne poslove organa javne vlasti;

2) Odnose drzave sa drugim drzavama, medunarodnim organizacijama i drugim medu-
narodnim subjektima;
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3) Sisteme, uredaje, projekte, planove i strukture koji su u vezi sa podacima;
4) Naucne, istrazivacke, tehnoloske, ekonomske i finansijske poslove.

3.1. Ovlaséeno lice za odredivanje tajnosti podatka

Tajnost podatka, pod uslovima i na na¢in utvrden, odreduje ovlaséeno lice.

Ovlas¢ena lica su:

1) Predsjednik drzave;

2) Predsjednik Skupstine;

3) Predsjednik Vlade;

4) Rukovodilac organa javne vlasti;

5) Izabrani, postavljeni ili imenovani funkcioner organa javne vlasti koji je za odredivanje tajnih
podataka ovlas¢en zakonom, odnosno propisom donesenim na osnovu zakona ili ga je za to
pismeno ovlastio rukovodilac organa javne vlasti;

6) Lice zaposleno u organu javne vlasti koje je za to pismeno ovlastio rukovodilac tog organa.

3.2. Postupak odredivanja tajnosti podatka

Ovlasceno lice odreduje tajnost podatka prilikom njegovog nastanka, odnosno kada organ javne
vlasti zapoc¢ne obavljanje posla ¢iji je rezultat nastanak tajnog podatka.

Ovlaséeno lice moze odrediti tajnost podatka i naknadno kad se ispune kriterijumi odredeni
ovim zakonom.

Pri odredivanju tajnosti podatka ovlas¢eno lice procenjuje mogucu Stetu po interes drzave.
Lice koje je zaposleno, odnosno koje obavlja odredene poslove u organu javne vlasti, duzno je
da, u okviru svojih radnih zadataka, odnosno ovlaséenja, obavijesti ovlaséeno lice o podacima
koji bi mogli da budu odredeni kao tajni.

3.3. Odluka o odredivanju stepena tajnosti

Odluka o odredivanju stepena tajnosti podatka donosi se na osnovu procjene i u skladu sa tim,
v1si se obiljezavanje dokumenta oznakom tajnosti (u daljem tekstu: oznaka tajnosti).

Pri odredivanju stepena tajnosti podatka ovlaséeno lice odreduje najnizi stepen tajnosti koji
spreCava nastanak Stete po interese drzave.

Ako dokument sadrzi podatke koji se mogu oznaciti razli¢itim stepenima tajnosti, ovlas¢eno
lice u odnosu na te stepene tajnosti obiljezava dokument vis§im stepenom tajnosti.

3.4. Posebni slucajevi odredivanja i oznacavanja tajnih podataka

Ovlasceno lice odreduje kao tajni onaj podatak koji je nastao objedinjavanjem ili povezivanjem
podataka koji sami po sebi nisu tajni, ali tako objedinjeni ili povezani predstavljaju podatak koji
Dokument koji sadrzi podatke koji su ve¢ odredeni kao tajni, u razli¢itim stepenima i rokovima
¢uvanja tajnosti, oznacava se u odnosu na te podatke vis§im stepenom tajnosti i duzim rokom
cuvanja tajnosti sadrzanog podatka.

Ako manji dio dokumenta sadrzi tajne podatke, izdvaja se i prilaze uz dokument kao poseban
prilog obiljezen oznakom tajnosti.

3.4.1. Oznake tajnosti
Dokument koji sadrZi tajne podatke oznacava se:
1) Oznakom stepena tajnosti;

2) Nacdinom prestanka tajnosti;
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3) Podacima o ovlasé¢enom licu;
4) Podacima o organu javne vlasti.

Posebno se smatra tajnim ako je dokument u kome je sadrzan podatak oznacen stepenom
tajnosti, ako Vlada propisuje nacin i postupak oznacavanja tajnosti podataka, odnosno doku-
menata.

3.4.2. Stepeni tajnosti i sadrzina podatka

1) ,,DRZAVNA TAINA%, odreduje se radi spre¢avanja nastanka neotklonjive teske Stete po
interese drzave;

2) ,,STROGO POVIJERLIIVO*“,odreduje se radi sprecavanja nastanka teske Stete po interese
drzave;

3) ,,POVIERLIJIVO®, odreduje se radi spreCavanja nastanka Stete po interese drzave;

4) ,INTERNO“,odreduje se radi sprecavanja nastanka Stete za rad, odnosno obavljanje
zadataka i poslova organa javne vlasti koji ih je odredio.

Blize kriterijume za odredivanje stepena tajnosti L,DRZAVNA TAJNA“ i ,STROGO
POVIJERLIJIVO* odreduje Vlada, uz prethodno pribavljeno misljenje nadleznog ministarstva
ili agencije. BliZe kriterijume za odredivanje stepena tajnosti ,,POVJERLJIVO*“ i, INTERNO*
odreduje Vlada, na prijedlog nadleznog ministra, odnosno rukovodioca organa javne vlasti.

3.4.3. Oznacavanje stranih tajnih podataka

Dokument koji sadrzi strani tajni podatak zadrzava oznaku stepena tajnosti kojim je oznacen u

stranoj drzavi ili medunarodnoj organizaciji.

Pri oznacavanju stepena tajnosti dokumenata, za dokumenta namijenjena za saradnju sa stranim

drzavama, medunarodnim organizacijama, odnosno drugim subjektima medunarodnog prava,

osim izraza mogu se koristiti oznake stepena tajnosti na engleskom jeziku i to:

1) Oznaka stepena tajnosti ,,TOP SECRET*“ odgovara oznaci stepena tajnosti ,,DRZAVNA
TAINA®;

2) Oznaka stepena tajnosti ,,SECRET* odgovara oznaci stepena tajnosti ,,STROGO
POVERLJIVO*;

3) Oznaka stepena tajnosti ,,CONFIDENTIAL® odgovara oznaci stepena tajnosti
»~POVERL;IVO*;

4) Oznaka stepena tajnosti ,,RESTRICTED* odgovara oznaci stepena tajnosti ,,INTERNO®.

4. PRESTANAK TAJNOSTI
4.1. Vremensko ogranicenje tajnosti podataka

Tajnost podataka prestaje:

1) Datumom utvrdenim u dokumentu u kome je sadrzan tajni podatak;

2) Nastupanjem odredenog dogadaja utvrdenog u dokumentu u kome je sadrzan tajni podatak;
3) Istekom zakonom odredenog roka;

4) Opozivom tajnosti;

5) Ako je podatak u¢injen dostupnim javnosti.

Ovlaséeno lice moze da promjeni nacin koji je odreden za prestanak tajnosti podatka, ako za to
postoje osnovani razlozi, u skladu sa zakonom.

O promjeni ovlaséeno lice je duzno, bez odlaganja, u pisanom obliku da obavijesti organe javne
vlasti i lica koja su tajni podatak dobila ili imaju pristup tom podatku.
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4.2. Prestanak tajnosti utvrdivanjem datuma

Ako ovlaséeno lice u postupku odredivanja tajnosti utvrdi da nastupanjem odredenog datuma
prestaju razlozi zbog kojih je podatak proglasen za tajni, utvrdi¢e datum prestanka tajnosti i
oznaciti ga u dokumentu koji sadrzi takav podatak.

4.3. Prestanak tajnosti nastupanjem odredenog dogadaja

Ako ovlaséeno lice u postupku odredivanja tajnosti utvrdi da nastupanjem odredenog dogadaja
prestaju razlozi zbog kojih je podatak proglasen za tajni, utvrdiCe da tajnost prestaje
nastupanjem tog dogadaja i oznaciti ga u dokumentu koji sadrzi takav podatak.

4.4. Prestanak tajnosti istekom roka

Ako prestanak tajnosti podatka nije odreden, tajnost prestaje istekom roka koji je odreden
zakonom koji reguliSe tu oblast.

Zakonski rok prestanka tajnosti podataka odreduje se prema stepenu tajnosti i to:

1) Za podatak sa oznakom L,DRZAVNA TAJNA“ - 30 godina;

2) Za podatak sa oznakom ,,STROGO POVJERLIJIVO* - 15 godina;

3) Za podatak sa oznakom ,,POVJERLJIVO* - pet godina;

4) Za podatak sa oznakom ,,INTERNO* - dvije godine.

Rokovi teku od dana odredivanja tajnosti podatka.

5. PRODUZENJE ROKA TAJNOSTI
5.1. ProduZenje roka ¢uvanja tajnosti podataka

Ako poslije isteka roka postoje razlozi da se podatak i dalje cuva kao tajni, ovlaséeno lice moze
produziti rok za prestanak tajnosti najduze za vremenski period utvrden za pojedine stepene
tajnosti.

Pored ovlaséenog lica, Vlada moze produziti rok ¢uvanja tajnosti u slucajevima:

1) Kada bi njihovo otkrivanje imalo nepopravljive teske Stetne posljedice po nacionalnu
bezbjednost i narocito bitne drzavne, politicke, ekonomske ili vojne interese drzave;

2) Kada je to predvideno medunarodnim sporazumom ili drugim medunarodnim obavezama;
3) Kada bi njihovo otkrivanje imalo nepopravljive teske posljedice po osnovna ljudska i
gradanska prava jednog ili viSe lica ili bi ugrozilo bezbjednost jednog ili vise lica.

6. OPOZIV TAJNOSTI
6.1. Opoziv tajnosti podataka

U postupku opoziva tajnosti podataka utvrduje se da podatak prestaje da bude tajni prije isteka
roka.

Odluka o opozivu tajnosti podatka donosi se ako nastupe ¢injenice i okolnosti usljed kojih
podatak prestaje da bude od interesa za drzavu.

Periodi¢na procijena tajnosti: ovlas¢eno lice vr$i periodiénu procjenu tajnosti, na osnovu koje
moze izvrsiti opoziv tajnosti i to:

1) Za podatak oznacen stepenom ,,DRZAVNA TAJNA®, najmanje jednom u deset godina;

2) Za podatak oznacéen stepenom ,,STROGO POVJERLJIVO®, najmanje jednom u pet godina;
3) Za podatak oznacen stepenom ,,POVIERLJIVO®, najmanje jednom u tri godine;

4) Za podatak oznacen stepenom ,,INTERNO®, najmanje jednom godiSnje.
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Ukoliko utvrdi da postoje razlozi, ovlas¢eno lice bez odlaganja donosi odluku o opozivu
tajnosti, koja mora biti obrazlozena.

6.2. Prijedlog za opoziv tajnosti

Korisnik tajnog podatka moze ovlas¢enom licu predloziti opoziv tajnosti podatka.
Ovlaséeno lice duzno je da razmotri predlog iz stava 1. ovog ¢lana i o svojoj odluci obavijesti
predlagaca.

6.3. Opoziv tajnosti u postupku vrienja kontrole

U postupku vrSenja kontrole za nacionalnu bezbjednost i zastitu tajnih podataka moze od
ovlas¢enog lica zahtijevati vanrednu procjenu tajnosti podatka i na osnovu te procjene sama
donijeti odluku o opozivu tajnosti.

6.4. Opoziv tajnosti na osnovu odluke nadleZnog organa

Ovlas¢eno lice organa javne vlasti opoziva tajnost podatka, odnosno dokumenta koji sadrzi
tajni podatak i omogucava ostvarivanje prava traziocu, odnosno podnosiocu zahtjeva na osnovu
rjeSenja povjerenika za informacije od javnog znacaja i zastitu podataka o li¢nosti u postupku
po zalbi, odnosno na osnovu odluke nadleznog suda u postupku po tuzbi, u skladu sa zakonom
kojim se ureduje slobodan pristup informacijama od javnog znacaja i zakonom koji ureduje
zaStitu podataka o li¢nosti.

6.5. Opoziv tajnosti u javnom interesu

Narodna skupstina, predsjednik Republike i Vlada mogu sa pojedinih dokumenata opozvati
oznaku tajnosti, bez obzira na stepen tajnosti, ako je to u javnom interesu ili zbog izvrSavanja
medunarodnih obaveza.

6.6. Promjena stepena tajnosti i vremenskog trajanja tajnosti

Obavjestenje o promjeni stepena tajnosti i opozivu tajnosti, 0 promjeni stepena tajnosti i
vremenskog trajanja tajnosti, kao i opozivu tajnosti podatka, ovlas¢eno lice bez odlaganja u
pisanom obliku obavjestava korisnike tajnih podataka ili lica koja imaju pristup tim podacima.
Strani tajni podatak.

Promjena stepena i roka tajnosti, kao i opoziv tajnosti stranog tajnog podatka vrsi se u skladu
sa zaklju¢enim medunarodnim sporazumom i utvrdenim medunarodnim obavezama.

7. MJERE ZASTITE TAJNIH PODATAKA

Kriterijumi zastite tajnih podataka

Organ javne vlasti u skladu sa ovim zakonom i propisima, donijetim na osnovu ovog zakona,
uspostavlja sistem postupaka i mjera zastite tajnih podataka prema sljede¢im kriterijumima:

1) Stepenu tajnosti;

2) Prirodi dokumenta u kome je sadrzan tajni podatak;
3) Procjeni prijetnje za bezbjednost tajnog podatka.
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7.1. Vrste mjera zastite

Organ javne vlasti primjenjuje opste i posebne mjere zastite u skladu sa zakonom i propisom
donijetim na osnovu zakona, radi zastite tajnih podataka koji se nalaze u njegovom posjedu.

7.1.1. Opste mjere zastite

Opste mjere zastite tajnih podataka obuhvataju:

1) Odredivanje stepena tajnosti;

2) Procjenu prijetnje za bezbjednost tajnog podatka;

3) Odredivanje nacina koris¢enja i postupanja sa tajnim podatkom;

4) Odredivanje odgovornog lica za ¢uvanje, koris¢enje, razmjenu i druge radnje obrade tajnog
podatka;

5) Odredivanje rukovaoca tajnim podacima, ukljucujuci i njegovu bezbjednosnu provjeru u
zavisnosti od stepena tajnosti podatka;

6) Odredivanje specijalnih zona, zgrada i prostorija namijenjenih zastiti tajnih podataka i stranih
tajnih podataka;

7) Nadzor nad postupanjem sa tajnim podatkom;

8) Mjere fizi¢ko - tehnicke zastite tajnog podatka, ukljucujuéi i ugradnju i postavljanje tehnickih
sredstava zastite, utvrdivanje bezbjednosne zone i zastitu van bezbjednosne zone;

9) Mjere zastite informaciono - telekomunikacionih sistema;

10) Mjere kripto - zastite;

11) Zastitni rezim radnih i formacijskih mjesta, u okviru akta o unutrasnjem uredenju i
sistematizaciji radnih mjesta;

12) Utvrdivanje posebnih programa obrazovanja i obuke za potrebe obavljanja poslova zastite
tajnih podataka i stranih tajnih podataka;

13) Druge opste mjere odredene zakonom.

7.1.2. Posebne mjere zastite

U cilju efikasne primjene opstih mjera zastite tajnih podataka utvrduju se posebne mjere zastite
tajnih podataka.

Pojedine posebne mjere zasStite mogu se blize urediti aktom nadleznog ministra, odnosno
rukovodioca posebne organizacije u skladu sa aktom Vlade.

7.2. Obaveze rukovaoca

Rukovalac tajnim podacima, u skladu sa ovim zakonom i u okviru svojih ovlaséenja, preduzima
mjere zastite tajnih podataka i omoguéava korisnicima neposredan pristup tajnim podacima,
izdaje kopiju dokumenta koji sadrzi tajni podatak, vodi evidenciju korisnika i stara se o
razmjeni tajnih podataka.

7.3. Cuvanje, prenosenje i dostavljanje tajnih podataka

Tajni podaci ¢uvaju se na nacin tako da je pristup tim podacima dozvoljen samo ovlas¢enim
korisnicima.

Tajni podaci mogu se prenositi i dostavljati izvan prostorija organa javne vlasti samo uz
pridrzavanje propisanih mjera bezbjednosti i postupaka kojima se obezbjeduje da podatke
dobije samo lice koje ima sertifikat za pristup tajnim podacima i koje ima pravo da ih dobije.
Prilikom prenoSenja i dostavljanja tajnih podataka izvan prostorija organa, postupci i mjere
zastite odreduju se prema stepenu tajnosti tih podataka, u skladu sa zakonom i propisom
donijetim na osnovu zakona.
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PrenosSenje i dostavljanje tajnih podataka koris¢enjem telekomunikaciono - informatickih
sredstava vrsi se uz obaveznu primjenu propisanih mjera kripto - zastite. Sprovodenje mjera
kripto - zastite, prilikom prenoSenja i dostavljanja tajnih podataka, obavlja se u skladu sa
zakonom.

Duznost obavjestavanja u slucaju gubitka, krade, oSte¢enja, uniStenja ili neovlas¢enog
otkrivanja tajnih podataka i stranih tajnih podataka kada dode do saznanja da je doslo do
gubitka, krade, oSte¢enja, unistenja ili neovlaséenog otkrivanja tajnih podataka i stranih tajnih
podataka, funkcioner, zaposleno lice, odnosno lice koja obavlja poslove u organu javne vlasti,
bez odlaganja obavjestava ovlaséeno lice organa javne vlasti (Pordevi¢ 2017, 221).

Lice koje utvrdi da je prilikom prenosa i dostavljanja tajnih podataka izvan prostorija organa
javne vlasti doslo do gubitka, krade, oStecenja, uniStenja ili neovlaséenog otkrivanja tajnog
podatka i stranog tajnog podatka, bez odlaganja obavjestava ovlas¢eno lice organa, koji mu je
tajne podatke i strane tajne podatke prenio, odnosno dostavio.

Ovlasceno lice duzno je da bez odlaganja preduzme sve potrebne mjere za utvrdivanje okolnosti
zbog kojih je doslo do gubitka, krade, oSte¢enja, uniStenja ili neovlaséenog otkrivanja tajnog
podatka i stranog tajnog podatka, izvrSi procjenu prouzrokovane Stete, kao i da preduzme
potrebne mjere u cilju otklanjanja Stete 1 sprecavanja ponovnog gubitka, krade, oStecenja,
unistenja ili neovlaséenog otkrivanja tajnog podatka i stranog tajnog podatka.

8. PRISTUP TAJNIM PODACIMA
Pristup tajnim podacima bez rjesenja

Pristup tajnim podacima i koriS¢enje podataka i dokumenata, bilo kog stepena tajnosti bez
izdavanja sertifikata, na osnovu funkcije i u cilju obavljanja poslova iz njihove nadleznosti
imaju predsjednik Narodne skupstine, predsjednik Republike i predsjednik Vlade.

Pristup tajnim podacima bez bezbjednosne provjere i posebna ovlas¢enja i duznosti.

Drzavni organi, koje bira Narodna skupstina, rukovodioci drzavnih organa, koje bira Narodna
skupstina, sudije Ustavnog suda i sudije, ovlas¢eni su da pristupe podacima svih stepena tajnosti
koji su im potrebni za obavljanje poslova iz njihove nadleznosti bez bezbjednosne provjere.
Izuzetno, lica imaju pravo na pristup tajnim podacima koji su oznaéeni stepenom ,,DRZAVNA
TAINA“ i ,,STROGO POVIJERLJIVO®, uz prethodnu bezbjednosnu provjeru, ako je to
potrebno za obavljanje poslova iz njihove nadleznosti, ako se ti podaci odnose na:

1) Radnje sprec¢avanja, otkrivanja, istrage i gonjenja za krivi¢na djela, koje sprovode nadlezni
drzavni organi, do okoncanja istrage, odnosno gonjenja;

2) Nacin primjene posebnih postupaka i mjera u pribavljanju bezbjednosnih i obavestajnih
podataka u konkretnom slucaju;

3) Pripadnike ministarstva nadleznog za unutrasnje poslove i sluzbi bezbjednosti sa prikrivenim
identitetom, dok je to neophodno radi zastite Zivotnih interesa ovih lica, odnosno ¢lanova
njihovih porodica (zivot, zdravlje i fizi¢ki integritet);

4) Identitet sadasnjih i bivsih saradnika sluzbi bezbjednosti, odnosno trecih lica, dok je to
neophodno radi zastite zivotnih interesa ovih lica, odnosno ¢lanova njihovih porodica (zivot,
zdravlje i fizicki integritet).

Lica koja imaju pristup tajnim podacima u skladu sa ovim zakonom, ovlas¢ena su i duzna da u
postupku koji vode i inace, na svaki svrsishodan nacin i od svakoga zastite tajnost podataka
koje su saznali i da tajnim podacima pristupaju li¢no.

Pravo pristupa tajnim podacima je dozvoljeno ¢lanovima nadleznog odbora Narodne skupstine.
Clanovi odbora Narodne skupstine nadleznog za nadzor i kontrolu, u sektoru odbrane i
bezbjednosti, imaju pravo na pristup i uvid u tajne podatke u vezi sa vr$enjem funkcije nadzora
i kontrole, u skladu sa zakonom.
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Pravo pristupa tajnim podacima oznacenim stepenom tajnosti ,,INTERNO* imaju funkcioneri,
zaposlena lica, odnosno lica koja obavljaju poslove u organima javne vlasti i imaju pristup
tajnim podacima oznacenim stepenom tajnosti ,,INTERNO*.

Pristup stranim tajnim podacima

Pristup stranim tajnim podacima vrsi se u skladu sa ovim zakonom, propisima donesenim na
osnovu ovog zakona, odnosno u skladu sa medunarodnim sporazumom koji je sa stranom
drzavom, medunarodnom organizacijom ili drugim medunarodnim subjektom zakljucila
drzava.

8.1. Fizicka i pravna lica kao Kkorisnici tajnog podatka

Fizicko 1 pravno lice - korisnik tajnog podatka, ima pravo pristupa tajnim podacima koji su
neophodni za obavljanje poslova iz djelokruga njegovog rada i koji su po stepenu tajnosti
odredeni u sertifikatu za pristup tajnim podacima (u daljem tekstu: sertifikat), odnosno dozvoli.
U slucaju izuzetne hitnosti u postupanju lice kome je izdat sertifikat, odnosno dozvola za pristup
tajnim podacima oznacenim nizim stepenom tajnosti, moze biti upoznato sa tajnim podatkom
oznacenim neposredno visim stepenom tajnosti.

Lice je duzno da potpise izjavu, kojom potvrduje da ¢e postupati sa tajnim podacima, u skladu
sa zakonom i drugim propisom.

8.2. Izjava i rjeSenje

Pre izdavanja rjeSenja, odnosno dozvole, lice kome se izdaje rjesenje duzno je da potpise izjavu,
kojom potvrduje da ¢e postupati sa tajnim podacima u skladu sa zakonom i drugim propisom.
Ako lice ne potpiSe izjavu postupak izdavanja rjeSenja, odnosno dozvole se obustavlja. Pisana
izjava Cini sastavni dio dokumentacije na osnovu koje je izdato rjeSenje, odnosno dozvola.

8.3. Oslobodenje od duZnosti uvanja tajnosti

Lice kome je izdato rjeSenje, odnosno dozvola, te podatke ne moze da upotrebljava u druge
svrhe osim svrhe za koje je rjesenje, odnosno dozvola izdata.

Rukovodilac organa javne vlasti moze da na zahtjev nadleznog organa oslobodi lice duznosti
cuvanja tajnosti podatka posebnom odlukom kojom ¢e se predvidjeti i mjere zastite tajnosti
podataka, ali samo za namjene i u obimu koji sadrzi zahtjev nadleznog organa, u skladu sa
zakonom. Na zahtjev nadleznog organa, rukovodioca organa javne vlasti duznosti cuvanja
tajnosti podatka, moze osloboditi organ koji ga je imenovao, izabrao, odnosno postavio.

8.4. Dostavljanje tajnih podataka uz obavezu ¢uvanja tajnosti

Tajni podaci mogu se dostaviti drugom organu javne vlasti na osnovu pismenog odobrenja
ovlasc¢enog lica organa javne vlasti, koji je podatke oznacio kao tajne, ako posebnim zakonom
nije odredeno drugacije. Tajni podatak dobijen od organa javne vlasti ne moze se bez
saglasnosti organa koji je podatak odredio kao tajni dostaviti drugom korisnik, ako posebnim
zakonom nije odredeno drugadije. Lica koja obavljaju poslove u organu javne vlasti kome su
dostavljeni tajni podaci, duzna su da postupaju u skladu sa odredbama ovog zakona, uz obavezu
postovanja oznake tajnosti i preduzimanja mjera zastite tajnosti podataka.
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8.5. Dostavljanje tajnih podataka na osnovu ugovornog odnosa

Ovlasceno lice moze tajne podatke dostaviti drugim pravnim ili fizickim licima, koja po osnovu
ugovornog odnosa pruzaju usluge organu javne vlasti, ako:

1) Pravno ili fizi¢ko lice ispunjava organizacione i tehnicke uslove za cuvanje tajnih podataka
u skladu sa ovim zakonom i propisom donijetim na osnovu ovog zakona;

2) Su za lica koja obavljaju ugovorene poslove izvrSene bezbjednosne provjere i izdati
sertifikati;

3) Lica iz tacke 2) pisanom izjavom potvrde da su upoznata sa ovim zakonom i drugim
propisima koji ureduju ¢uvanje tajnih podataka i obavezu se da ¢e sa tajnim podacima postupati
u skladu sa tim propisima;

4) Je pristup tajnim podacima potreban radi realizacije poslova predvidenih ugovorom.

Mjere zastite tajnih podataka koje moraju biti sadrzane u ugovoru koji u vezi sa realizacijom
poslova zakljuce organ javne vlasti i pravno ili fizicko lice.

Vlada blize propisuje nacin i postupak utvrdivanja ispunjenosti uslova bezbjednosnih provjera.

Evidencija o tajnim podacima koji su dostavljeni drugim korisnicima

Rukovalac organa javne vlasti uspostavlja i vodi azurnu evidenciju o tajnim podacima koji su
dostavljeni drugim korisnicima izvan organa javne vlasti.

9. POSTUPAK ZA IZDAVANJE RJESENJA, ODNOSNO DOZVOLE
9.1. Uslovi za izdavanje rjesenja fizickom licu

RjeSenje izdaje nadlezni organ utvrden zakonom, na osnovu pisanog zahtjeva fizickog lica, ako
je podnosilac zahtjeva:

1) Drzavljanin neke drzave;

2) Punoljetan;

3) Poslovno sposoban;

4) Neosudivan na bezuslovnu kaznu zatvora za krivicno djelo za koje se goni po sluzbenoj
duznosti, odnosno za prekrsaj predviden ovim zakonom;

5) Prosao odgovarajucu bezbjednosnu provjeru.

9.2. Uslovi za izdavanje rjeSenja pravnom licu

Sertifikat izdaje nadlezni organ, utvrden zakonom, na osnovu pisanog zahtjeva pravnog lica,
koji se podnosi preko zakonskog zastupnika, ako podnosilac zahtjeva:

1) Ima registrovano sjediSte na teritoriji drzave;

2) Obavlja djelatnost u vezi sa interesima utvrdenim u ¢lanovima;

3) Prode odgovarajucu bezbjednosnu provjeru;

4) Nije u postupku likvidacije, odnosno stecaja;

5) Nije kaznjen mjerom zabrane vrSenja djelatnosti, odnosno da mu nije izreCena kazna
prestanka pravnog lica ili mjera bezbjednosti zabrane obavljanja odredenih registrovanih
djelatnosti ili poslova;

6) Uredno placa poreze, odnosno doprinose.

9.3. Izdavanje dozvole stranom licu

Stranom licu nadlezni organ izdaje dozvolu ako:
1) Posjeduje odgovarajuci sigurnosni sertifikat izdat od strane drzave, ¢iji je drzavljanin,

odnosno u kojoj ima sjediste ili od strane medunarodne organizacije ¢iji je ¢lan;
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2) Obaveza omogucavanja pristupa tajnim podacima proistice iz zaklju¢enog medunarodnog
sporazuma.

9.4. PodnosSenje zahtjeva

Zahtjev za izdavanje rjeSenja, odnosno dozvole podnosi se Ministarstvu bezbjednosti.

Ako dozvolu zahtijeva rukovalac ili drugi zaposleni u organu javne vlasti, zahtjev se dostavlja
rukovodiocu organa javne vlasti.

Ako se rjesenje trazi za pravno lice, zahtjev podnosi zakonski zastupnik pravnog lica.

Zahtjev za izdavanje rjeSenja licu, koje ¢e u vezi sa izvrSavanjem ugovorenih poslova sa
organom javne vlasti imati pristup tajnim podacima, podnosi organ javne vlasti na koji se
izvr§avanje ugovorenih poslova odnosi.

9.5. Sadrzina zahtjeva

Zahtjev fizickog lica za rjeSenje sadrzi: ime i prezime, prebivaliSte, poslove koje obavlja,
razloge zbog kojih se trazi sertifikat, kao i stepen tajnosti podataka za koje se trazi sertifikat.
Zahtjev pravnog lica sadrzi: naziv firme, sjediSte i djelatnost pravnog lica, ime i prezime i
prebivaliste zakonskog zastupnika pravnog lica, razloge zbog kojih se trazi rjeSenje, kao i
stepen tajnosti podataka za koje se trazi rjeSenje.

9.6. Bezbjednosna provjera

Za pristup i koriSéenje tajnih podataka vrsi se bezbjednosna provjera u zavisnosti od stepena
tajnosti, i to:

1) Osnovna bezbjednosna provjera, za podatke oznacene stepenom tajnosti ,,INTERNO® i
LPOVIJERLIIVO*;

2) Potpuna bezbjednosna provjera, za podatke oznacene stepenom tajnosti ,,STROGO
POVIJERLIJIVO®;

3) Posebna bezbjednosna provjera, za podatke oznaéene stepenom tajnosti ,,DRZAVNA
TAINA®.

9.7. Organ nadleZan za vrSenje bezbjednosne provjere

Bezbjednosnu provjeru za pristup tajnim podacima i dokumentima stepena tajnosti
L,DRZAVNA TAINA“ i, STROGO POVJERLJIVO* vri obavjestajna sluzba. Bezbjednosnu
provjeru za pristup tajnim podacima i dokumentima stepena tajnosti ,,POVJERLJIVO® i
LINTERNO vr$i ministarstvo nadlezno za unutrasnje poslove.

Bezbjednosnu provjeru za pristup tajnim podacima i dokumentima svih stepena tajnosti, za lica
kojima je pristup tajnim podacima i dokumentima potreban radi obavljanja funkcija ili radnih
duznosti u ministarstvu nadleznom za poslove odbrane i vojsci, vr§i Vojno-bezbjednosne
sluzba.

Izuzetno, bezbjednosnu provjeru za pristup tajnim podacima i dokumentima stepena tajnosti
LPOVJERLJIVO* i ,INTERNO®, za lica kojima je pristup tajnim podacima i dokumentima
potreban radi obavljanja funkcija ili radnih duznosti u Bezbjednosno — obavjestajnoj agenciji,
vrsi Bezbjednosno - obavjestajna agencija.

Bezbjednosnu provjeru za pristup tajnim podacima i dokumentima stepena tajnosti ,,STROGO
POVIJERLIJIVO* za lica kojima je pristup tajnim podacima i dokumentima tog stepena tajnosti,
potreban radi obavljanja funkcija ili radnih duznosti u ministarstvu nadleznom za unutrasnje
poslove, pored organa, vrsi i ministarstvo nadlezno za unutrasnje poslove.

Organi nadlezni za bezbjednosnu provjeru duzni su da u postupku vrSenja bezbjednosne
provjere ostvare medusobnu saradnju, a posebno u postupku bezbjednosne provjere za pristup
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tajnim podacima oznaenim stepenom tajnosti ,DRZAVNA TAIJNA“ i ,STROGO
POVIJERLJIVO*.

9.8. Saradnja sa stranim drZavama i medunarodnim organizacijama

Organi nadlezni za bezbjednosnu provjeru mogu u postupku bezbjednosne provjere saradivati
sa organima stranih drzava, medunarodnih organizacija i drugih medunarodnih subjekata
nadleznih za bezbjednosnu provjeru, u skladu sa medunarodnim sporazumom koji je sa stranom
drzavom, medunarodnom organizacijom, odnosno drugim medunarodnim subjektom (Dentith
1 Orr 2018, 166).

9.9. Svrha bezbjednosne provjere

Za bezbjednosnu provjeru podnosioca zahtjeva vrsi se procijena bezbjednosnog rizika, narocito
kod pristupa i kori§¢enja tajnih podataka (Olmsted 2011, 98).

U okviru bezbjednosne provjere nadlezni organ sa aspekta bezbjednosti ocjenjuje navode u
popunjenom bezbjednosnom upitniku.

Nadlezni organ, u vezi sa navodima iz bezbjednosnog upitnika, prikuplja li¢ne i druge podatke
od lica na koje se ti podaci odnose, od drugih organa javne vlasti, organizacija i lica, iz registara,
evidencija, datoteka i zbirki podataka koje se vode na osnovu zakona.

9.10. Bezbjednosni upitnik

Radi vrSenja bezbjednosne provjere, Kancelarija savjeta dostavlja podnosiocu zahtjeva
bezbjednosni upitnik.

Podnosilac zahtjeva popunjava osnovni bezbjednosni upitnik, a ako se sertifikat zahtijeva za
tajne podatke stepena tajnosti ,,DRZAVNA TAINA“ i ,STROGO POVJERLIIVO*, popunjava
i poseban bezbjednosni upitnik.

Popunjeni i potpisani upitnik podnosioca zahtjeva istovremeno predstavlja pisanu saglasnost za
vrsenje bezbjednosne provjere i oznacava se stepenom tajnosti ,,INTERNO”.

9.10.1. Osnovni bezbjednosni upitnik za fizicka lica

U osnovni bezbjednosni upitnik unose se sljede¢i podaci o podnosiocu zahtjeva:

1) Ime i prezime, kao i prethodna imena i prezimena;

2) Jedinstven mati¢ni broj gradana;

3) Datum i mjesto rodenja;

4) Drzavljanstvo, prethodna drzavljanstva i dvojna drzavljanstva;

5) Prebivaliste i boraviste, kao i prethodna prebivalista;

6) Bracni status i porodi¢no stanje;

7) Podaci o licima koja zive u zajednickom domacinstvu sa licem na koga se odnosi
bezbjednosni upitnik (njihova imena i prezimena, zajedno sa prethodnim imenima i
prezimenima, njihovi datumi rodenja, kao i odnos sa licem koje je provjeravano);

8) Ime i prezime, datum rodenja i adresa prebivalista srodnika do drugog stepena srodstva u
pravoj i prvog stepena srodstva u pobo¢noj liniji, usvojioca, staratelja, o¢uha, maéehe, odnosno
hranitelja;

9) Stru¢na sprema i zanimanje;

10) Podaci o prethodnim zaposlenjima;

11) Podaci u vezi sa izvrSenjem vojne obaveze;

12) Podaci o krivicnom i prekrSajnom kaznjavanju i krivicnim i prekr§ajnim postupcima koji
su u toku;
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13) Medicinski podaci u vezi sa bolestima zavisnosti (alkohol, opojne droge i dr), odnosno
duSevnim bolestima;

14) Kontakti sa stranim sluzbama bezbjednosti i obavjestajnim sluzbama;

15) Disciplinski postupci i izreene disciplinske mjere;

16) Podaci o ¢lanstvu ili uceSéu u aktivnostima organizacija Cije su aktivnosti ili ciljevi
zabranjeni;

17) Podaci o odgovornosti za povredu propisa koji se odnose na tajnost podataka;

18) Podaci o pravu svojine ili drugom stvarnom pravu na nepokretnosti, podaci o pravu svojine
na drugim stvarima upisanim u javni registar, kao i podatak o godisnjem porezu na ukupan
prihod gradana za prethodnu godinu;

19) Prethodne bezbjednosne provjere.

9.10.2. Osnovni bezbjednosni upitnik za pravna lica

U osnovni bezbjednosni upitnik za pravna lica unose se sljedeci podaci o podnosiocu zahtjeva:
1) Naziv firme i sjediste, kao i prethodni nazivi firmi i sjedista;

2) Maticni broj pravnog lica i poresko - identifikacioni broj;

3) Ime i prezime zastupnika;

4) Datum i mjesto osnivanja;

5) Podaci o organizacionim jedinicama, ograncima, zavisnim drustvima i drugim oblicima
povezivanja;

6) Porijeklo osnivackog kapitala ukljucujuéi i promjene u posljednje tri godine;

7) Broj zaposlenih;

8) Broj zaposlenih za koje se trazi sertifikat i vrsta poslova koje obavljaju;

9) Podaci o osudama za krivi¢no djelo, privredni prestup i prekrsaj pravnog lica i odgovornih
lica u pravnom licu, kao i podaci o postupcima za kriviéno djelo, privredni prestup ili prekrsaj
protiv pravnog lica koji su u toku;

10) Podaci o kontaktima sa stranim sluzbama bezbjednosti i obavjeStajnim sluzbama;

11) Podaci o u¢es¢éu u aktivnostima organizacije ¢ije su aktivnosti i ciljevi zabranjeni;

12) Podaci o odgovornosti za povredu propisa koji se odnose na tajnost podataka;

13) Podaci o prethodnoj bezbjednosnoj provjeri;

14) Podaci o pravu svojine ili drugom stvarnom pravu o nepokretnostima, podaci o pravu
svojine na drugim stvarima upisanim u javni registar, kao i podatak o godiSnjem finansijskom
izvjestaju za prethodnu godinu, u skladu sa zakonom kojim se ureduje racunovodstvo i revizija.
Uz popunjeni upitnik, zastupnik pravnog lica dostavlja i popunjen osnovni bezbjednosni upitnik
za fizicko lice.

9.10.3. Poseban bezbjednosni upitnik

Za bezbjednosnu provjeru utvrdenu zakonom, pored osnovnog, ispunjava se i poseban
bezbjednosni upitnik.

U poseban bezbjednosni upitnik, unose se podaci o:

1) Sluzbi u stranim vojskama i paravojnim formacijama;

2) Drugi podaci i €injenice, koje fizicko, odnosno pravno lice ¢ine podloznim uticajima i
pritiscima koji predstavljaju bezbjednosni rizik;

3) Dugovima nastalim usljed finansijskih zaduZenja ili preuzetih garancija.

9.10.4. Posebna bezbjednosna provjera

Posebna bezbjednosna provjera vrsi se kada se izdavanje rjeSenja, odnosno dozvole traZi za
podatke stepena tajnosti ,, DRZAVNA TAIJNA®.
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Posebna bezbjednosna provjera obuhvata, pored provjere Cinjenica u okviru potpune
bezbjednosne provjere, i provjeru Cinjenica, okolnosti i dogadaja iz privatnog zivota podnosioca
zahtjeva, najmanje u posljednjih deset godina od dana podnoSenja zahtjeva za izdavanje
rjeSenja, koje bi, u sluc¢aju postojanja, predstavljale osnov za sumnju u njegovu povjerljivost i
pouzdanost, a narocito ako su njegove aktivnosti u suprotnosti sa interesima drzave ili ako je
povezan sa stranim licima koja mogu da ugroze bezbjednost i medunarodne interese drzave.

9.11. Rok za izvrSenje bezbjednosne provjere

Nadlezni organ duzan je da, od dana popunjenog upitnika, izvr§i bezbjednosnu provjeru u
sljede¢im rokovima:

1) Do 30 dana za osnovnu bezbjednosnu provjeru;

2) Do 60 dana za potpunu bezbjednosnu provjeru;

3) Do 90 dana za posebnu bezbjednosnu provjeru.

Izuzetno, ako za to postoje opravdani razlozi, mogu produziti najduze za vremenski period
utvrden u ovim tackama.

U slu¢aju da nadlezni organ da dozvolu o produzenju roka obavijesti rukovodioca organa javne
vlasti koji je dostavio zahtjev za bezbjednosnu provjeru.

Ako se bezbjednosna provjera ne izvrsi u rokovima, smatra se da ne postoji bezbjednosni rizik
pristupa tajnim podacima podnosioca zahtjeva.

9.12. Privremeno rjesenje

Radi izvrSavanja neodloznih poslova i zadataka organa javne vlasti, u cilju sprecavanja ili
otklanjanja Stete, direktor bezbjednosne agencije moze izuzetno i prije zavrsetka bezbjednosne
provjere izdati licu privremeno rjeSenje za pristup odredenim tajnim podacima, ako se na
osnovu uvida u podnijeti bezbjednosni upitnik ocjeni da ne postoje sumnje u pogledu
bezbjednosti.

Lice je duzno da pisanom izjavom potvrdi da ¢e sa tajnim podatkom koji mu je povjeren
postupati u skladu sa ovim zakonom i drugim propisima koji ureduju ¢uvanje i postupanje sa
tajnim podacima.

Privremeno rjeSenje vazi do okoncanja postupka za izdavanje sertifikata.

9.13. Dostavljanje izvjestaja o rezultatima bezbjednosne provjere

Organi nadlezni za vrSenje bezbjednosne provjere, u skladu za zakonima, dostavljaju
odredenom organu izvjeStaj o rezultatima bezbjednosne provjere, odnosno posebne
bezbjednosne provjere, ukljuujuéi i popunjeni bezbjednosni upitnik, sa preporukom za
izdavanje ili uskra¢ivanje rjesenja.

Izvjestaj i preporuka oznacavaju se stepenom tajnosti ,,POVIJERLIJIVO®.

9.14. Rjesenje i dopunska provjera

Ako je izvjeStaj nepotpun ili je dostavljen bez preporuke, donosi se rjeSenje na osnovu
dostavljenog izvjestaja.

Izuzetno, ako se iz izvjeStaja o rezultatima bezbjednosne provjere i preporuke za izdavanje
rjeSenja ne moze utvrditi da 1i su ispunjeni zakonom propisani uslovi za izdavanje rjeSenja
fizi¢kom ili pravnom licu ili je poslije izvrSene bezbjednosne provjere doslo do bitne izmjene
proveravanih podataka koja bi mogla biti od uticaja na izdavanje rjeSenja, Agencija ée
zahtijevati od nadleznog organa da izvrSi dopunsku provjeru, odnosno dopunu izvjestaja i
izradu nove preporuke, najkasnije u naknadnom roku od 30 dana.
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9.15. Izuzeci

Za lica kojima je pristup tajnim podacima potreban radi obavljanja funkcije ili radnih duznosti
u sluzbama bezbjednosti drzave, ne primjenjuju se opsta pravila o pristupu — odluku o izdavanju
rjeSenja za pristup tim podacima donosi rukovodilac sluzbe bezbjednosti.

9.16. Dostavljanje rjeSenja

Agencija dostavlja rjeSenje rukovodiocu organa javne vlasti koji je trazio izdavanje rjeSenja i
licu za koje je trazena dozvola.

9.17. Odbijanje zahtjeva

Agencija rjeSenjem odbija zahtjev za izdavanje dozvole, ako se na osnovu izvjeStaja
bezbjednosne, odnosno dopunske bezbjednosne provjere utvrdi:

1) Da je podnosilac zahtjeva naveo neistinite i nepotpune podatke u osnovnom, odnosno
posebnom bezbjednosnom upitniku;

2) Da podnosilac zahtjeva ne ispunjava uslove za izdavanje dozvole;

3) Da podnosilac zahtjeva nije obezbjedio uslove za preduzimanje propisanih mjera zastite
tajnih podataka;

4) Da postoji bezbjednosni rizik od pristupa i kori$é¢enja tajnih podataka podnosioca zahtjeva.
Obrazlozenje rjeSenja o odbijanju izdavanja dozvole ne sadrzi podatke koji se smatraju tajnim
u smislu ovog zakona, niti navodenje izvora bezbjednosne provjere.

9.18. Sadrzaj, oblik i dostavljanje rjeSenja

Sadrzinu, oblik i na¢in dostavljanja sertifikata propisuje Vlada, dostavlja dozvolu i upoznaje
korisnika sa propisanim uslovima za postupanje sa tajnim podacima, kao i1 pravnim i drugim
posljedicama njihovog neovlas¢enog koriséenja.

Prilikom prijema sertifikata, korisnik potpisuje sertifikat, kao i izjavu da je upoznat sa
odredbama ovog zakona i drugih propisa kojima se ureduje zastita tajnih podataka i da ¢e
koristiti tajne podatke u skladu sa zakonom i drugim propisima.

9.19. Prestanak vaZenja rjeSenja

Dozvola prestaje da vazi:

1) Istekom vremena za koje je izdata;

2) Prestankom funkcije lica;

3) Prestankom obavljanja duznosti i poslova iz djelokruga rada lica;

4) Na osnovu rjeSenja Agencije donijetog u postupku provejre izdatog rjesenja;
5) Smréu fizi¢kog lica ili prestankom pravnog lica kome je izdata dozvola.

9.20. Prestanak vaZenja sertifikata istekom vremena

Sertifikat izdat za podatak i dokument oznaden stepenom tajnosti ,,DRZAVNA TAINA“ vazi
tri godine.

Sertifikat izdat za podatak i dokument oznacen stepenom tajnosti ,,STROGO POVJERLIIVO*
vazi pet godina.

Sertifikat izdat za podatak i dokument oznacen stepenom tajnosti ,,POVJERLJIVO* vazi deset
godina.

Rjesenje koje se izdaje za podatak i dokument oznacen stepenom tajnosti ,,INTERNO* vazi 15
godina.
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9.21. ProduZenje vaZenja rjeSenja

Agencija u pisanom obliku obavjestava imaoca sertifikata da moze da podnese zahtjev za
produzenje vazenja sertifikata najkasnije 6 mjeseci prije isteka vazenja rjesenja.

Uz zahtjev za produzenje podnosilac zahtjeva obavjeStava Agenciju o svim promjenama
podataka iz ranije podnetijog bezbjednosnog upitnika sa dokazima i ponovo vrsi bezbjednosnu
provjeru.

9.22. Privremena zabrana prava pristupa

Ako je protiv lica kome je izdat sertifikat pokrenut disciplinski postupak zbog teze povrede
sluzbene duznosti, teze povrede vojne discipline, odnosno teze povrede radnih obaveza i
duznosti, kriviéni postupak zbog osnovane sumnje da je pocinilo kriviéno djelo za koje se goni
po sluzbenoj duznosti, odnosno prekrsajni postupak za prekr$aj predviden ovim zakonom,
rukovodilac organa javne vlasti moze rjeSenjem privremeno zabraniti pristup tajnim podacima
tom licu, do pravosnaznog okoncanja postupka.

9.23. Provjera rjeSenja

Ako se utvrdi da lice kome je izdat sertifikat tajne podatke ne koristi ili ne cuva u skladu sa
zakonom i drugim propisima, odnosno da viSe ne ispunjava uslove za izdavanje sertifikata,
Kancelarija savjeta donosi rjeSenje o prestanku vazenja sertifikata, odnosno rjeSenje o
ogranic¢enju prava pristupa tajnim podacima oznacenim odredenim stepenom tajnosti.
Obrazlozenje rjesenja ne sadrzi podatke koji se smatraju tajnim u smislu ovog zakona.
Rjesenje Kancelarije savjeta je kona¢no i protiv njega se moze pokrenuti upravni spor.

9.24. Izdavanje dozvole stranom licu

Agencija izdaje dozvolu stranom licu, u skladu sa zaklju¢enim medunarodnim sporazumom.
Po prijemu zahtjeva, Agencija putem medunarodne razmjene provjerava da li je podnosiocu
zahtjeva izdat sigurnosni sertifikat od strane drzave ¢iji je drzavljanin ili u kojoj ima sjediste,
odnosno od strane medunarodne organizacije ¢iji je ¢lan.

Dozvola se izdaje samo za pristup podacima i dokumentima koji su odredeni u zaklju¢enom
medunarodnom sporazumu koji je sa stranom drzavom, medunarodnom organizacijom ili
drugim medunarodnim subjektom zakljucila drzava.

Na izdavanje dozvole stranom licu shodno se primjenjuju odredbe ovog zakona o izdavanju

rjesenja.

9.25. Sluzbene evidencije i drugi podaci vezani za rjeSenje i dozvolu

Agencija vodi jedinstvenu centralnu evidenciju izdatih sertifikata i dozvola, rjeSenja o
izdavanju sertifikata i dozvola, rjeSenja o odbijanju izdavanja sertifikata i dozvola, rjeSenja o
produZzenju vazenja sertifikata i dozvola i rjeSenja o ogranicenju ili prestanku vazenja sertifikata
i dozvola, kao i potpisane izjave lica kojima je izdat sertifikat, odnosno dozvola.

Agencija Cuva zahtjeve za izdavanje sertifikata, odnosno dozvole, bezbjednosne upitnike i
izvjestaje o bezbjednosnoj provjeri sa preporukom.

9.26. Evidencija bezbjednosnih provjera

Organ nadlezan za vrSenje bezbjednosne provjere vodi evidenciju bezbjednosnih provjera i
¢uva dokumenta o bezbjednosnoj provjeri sa primjerkom izvjestaja i preporuke.
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Podaci iz bezbjednosne provjere mogu se koristiti samo za namjene za koje su prikupljeni.
9.27. Primjena propisa o zastiti podataka o li¢nosti

Lice ima pravo uvida u podatke iz svoje bezbjednosne provjere, prikupljene u skladu sa ovim
zakonom, kao i druga prava koja proizilaze iz tog uvida, u skladu sa zakonom koji ureduje
zastitu podataka o li¢nosti, izuzev uvida u podatke koji bi otkrili metode i postupke koris¢ene
prilikom prikupljanja podataka, kao i izvore iz kojih su ti podaci dobijeni.

9.28. Evidencija organa javne vlasti

Organ javne vlasti vodi evidenciju rjeSenja o sertifikatu za lica koja u organu javne vlasti
obavljaju funkciju ili su zaposlena, odnosno obavljaju poslove.

Rjesenje o izdatoj dozvoli za lica ¢uva se u posebnom dijelu kadrovskog dosijea lica, a podaci
iz rjeSenja mogu se koristiti samo u vezi sa sprovodenjem odredaba ovog zakona, odnosno
propisa donijetog na osnovu ovog zakona.

Blizi propis o sadrzini, obliku i na¢inu vodenja evidencija vr$i Unutrasnja kontrola.

Za unutra$nju kontrolu nad sprovodenjem zakona i propisa donijetog na osnovu ovog zakona
odgovoran je rukovodilac organa javne vlasti.

U ministarstvu nadleznom za unutras$nje poslove, ministarstvu nadleznom za poslove odbrane
i Bezbjednosno - obavjeStajnoj agenciji, a po potrebi i u drugim organima javne vlasti, za
unutras$nju kontrolu i druge stru¢ne poslove, u vezi sa odredivanjem i zastitom tajnih podataka,
sistematizuje se posebno radno mjesto ili se za obavljanje ovih zadataka i poslova posebno
zaduZzuje postojeca organizaciona jedinica u sastavu ministarstva ili agencije.

9.29. Cilj unutrasnje kontrole

Unutrasnjom kontrolom obezbjeduje se redovno pracenje i ocenjivanje pojedinih djelatnosti,
kao 1 djelatnost organa javne vlasti u cjelini, u vezi sa sprovodenjem ovog zakona i propisa i
mjera donijetih na osnovu ovog zakona.

Rukovodilac organa javne vlasti, neposredno ili preko ovlaséenog lica, vr§i unutra$nju kontrolu
neposrednim uvidom, odgovarajuéim provjerama i razmatranjem podnijetih izvjestaja.

9.30. Preuzimanje tajnih podataka

Agencija preuzima tajne podatke organa javne vlasti koji su prestali da postoje, a nemaju
pravnog sljedbenika, odnosno zaduzuje drugi organ javne vlasti za Cuvanje i koris¢enje tih
podataka.

9.31. Centralni registar stranih tajnih podataka

Agencija obrazuje, vodi i obezbjeduje Centralni registar stranih tajnih podataka i dokumenata.
Organ javne vlasti, koji je primio strani tajni podatak i dokument u skladu sa posebnim zakonom
ili zaklju¢enim medunarodnim sporazumom, koji je sa stranom drZzavom, medunarodnom
organizacijom 1ili drugim medunarodnim subjektom zakljucila drzava, obrazuje, vodi i
obezbeduje poseban registar stranih tajnih podataka (Mijalkovski 2002, 128-130).

Izvestaj koji sadrzi brojcane pokazatelje o razmjeni tajnih podataka sa stranom drzavom ili
medunarodnom organizacijom, organ javne vlasti dostavlja Agencija najmanje jednom
godisnje.

Davanje i primanje obavjeStenja
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Agencija obavjestava stranu drzavu, odnosno medunarodnu organizaciju o bezbjednosti stranih
tajnih podataka dobijenih u medunarodnoj razmjeni.

Agencija prima obavjeStenja od strane drzave, odnosno medunarodne organizacije o
bezbjednosti tajnih podataka koje je drzava predala u medunarodnoj razmjeni.

9.32. Razmjena podataka bez zaklju¢enog medunarodnog sporazuma

U krajnje nepovoljnim politi¢kim, ekonomskim ili odbrambeno - bezbjednosnim okolnostima
za drzavu i ako je to neophodno radi zastite interesa, na zahtjev organa javne vlasti, Agencija
razmjenjuje tajne podatke sa stranom drzavom, odnosno medunarodnom organizacijom i bez
prethodno zaklju¢enog medunarodnog sporazuma.

9.33. Nadzor

Nadzor nad sprovodenjem zakona i propisa donijetih na osnovu zakona vrS§i ministarstvo
nadlezno za pravosude (u daljem tekstu: ministarstvo).

U skladu sa ovim zakonom, u vr§enju nadzora, ministarstvo:

1) Prati stanje u oblasti zasStite tajnih podataka;

2) Priprema propise neophodne za sprovodenje ovog zakona;

3) Daje misljenje na prijedloge propisa u oblasti zastite tajnih podataka;

4) Predlaze Vladi sadrzinu, oblik i nadin vodenja evidencije tajnih podataka, kao i propise
kojima se ureduju obrazac bezbjednosnog upitnika, odnosno obrazac preporuke, sertifikata i
dozvole;

5) Nalaze mjere za unapredivanje zastite tajnih podataka;

6) Kontrolise primjenu kriterijuma za oznacavanje stepena tajnosti i vrsi druge poslove kontrole
u skladu sa odredbama zakona;

7) Podnosi krivi¢ne prijave, zahtjeve za pokretanje prekrSajnog postupka i predlaze pokretanje
drugog postupka zbog povrede odredaba zakona, a u skladu sa zakonom,;

8) Saraduje sa organima javne vlasti u sprovodenju ovog zakona u okviru svoje nadleznosti;
9) Obavlja i druge poslove koji su predvideni zakonom i propisima donijetim na osnovu ovog
zakona.

Ministar nadleZzan za pravosude podnosi odboru Narodne skupstine nadleznom za nadzor i
kontrolu u oblasti odbrane i bezbjednosti godisnji izvjestaj o aktivnos tima u sprovodenju i
kontroli primjene ovog zakona.

U obavljanju nadzora ministarstvo vrsi kontrolu sprovodenja mjera obezbjedenja, korisc¢enja,
razmjene i drugih radnji obrade tajnih podataka, bez prethodnog obavjestavanja organa javne
vlasti, ovlas¢enog lica, rukovaoca, odnosno korisnika tajnog podatka. Poslove iz st 1, 2. i 4.
ministarstvo vrSi preko ovlas¢enih lica, koja su prethodno prosla posebnu bezbjednosnu
provjeru.

Ovlaséena lica vrse nadzor shodnom primjenom propisa o inspekcijskom nadzoru.

Ovlaséena lica imaju pravo na sluzbenu legitimaciju. Zbog posebnih uslova rada, sloZenosti i
prirode posla ovlaséenim licima moze se uvecati plata do 20% u odnosu na platu drzavnog
sluzbenika i namjestenika u ministarstvu nadleznom za pravosude koji obavlja poslove nadzora
nad radom pravosudnih organ, u skladu sa aktom Vlade.

Blizi propis o sluzbenoj legitimaciji i nacinu rada ovlaséenih lica donosi ministar nadlezan za
pravosude.
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10. KAZNENE ODREDBE
10.1. Krivi¢no djelo

Ko neovlas¢eno nepozvanom licu saopsti, preda ili u¢ini dostupnim podatke ili dokumenta koji
su mu povjereni ili do kojih je na drugi nacin dosao ili pribavlja podatke ili dokumenta, a koji
predstavljaju tajne podatke sa oznakom tajnosti ,,INTERNO* ili ,,POVJERLIJIVO*, odredene
prema ovom zakonu, kazniée se zatvorom od tri mjeseca do tri godine.

Ako je djelo u¢injeno u odnosu na podatke oznacene u skladu sa zakonom, stepenom tajnosti
»STROGO POVJERLJIVO*“ kaznice se zatvorom od Sest mjeseci do pet godina.

Ako je djelo ucinjeno u odnosu na podatke oznacene u skladu sa zakonom, stepenom tajnosti
L,DRZAVNA TAJNA*, uéinilac ée se kazniti zatvorom 01-10 godina.

Ako je djelo ucinjeno iz koristoljublja ili radi objavljivanja ili koriS¢enja tajnih podataka u
inostranstvu ili je izvr§eno za vrijeme ratnog ili vanrednog stanja, ucinilac ¢e se kazniti za djelo
zatvorom od Sest mjeseci do pet godina.

Ako je djelo ucinjeno iz nehata, ucinilac ¢e se kazniti za djelo zatvorom, a u zavisnosti od
stepena tajnosti i do viSe godina zavisno od zakonodavstva.

11. RELEVANTNA PODRUCJA IZVRSENIH EMPIRIJSKIH ISTRAZIVANJA —
PREPORUKE

Obradom i analizom zadate teme ovog nau¢nog rada doslo se do zakljucka iz kojeg se mogu
izvuci sljedece preporuke za organizaciju i rukovodenje u sistemu bezbjednosti:

1. Vratiti, organizovati zasebnu Upravu za vezu i KZ ustrojenu po jasnoj liniji komandnog
lanca, kako je i bila organozovana do ukidanja.

2. Zbog opisa poslova i posebnog odabira kadrova vratiti ovlas¢enja i ¢inove po opisu
posla.

3. Vezati datu sluzbu direktno uz direktora policije ili uz novu Sluzbu predsjednika
Republike, Sluzba za zastitu ustavnog poretka, bivsa RDB.

4. Vratiti u pravnu proceduru oznake tajnosti i povjerljivosti koje jasno definisu stepene i
vrste istih.

5. Radi jedinstvenog lanca komandovanja (rukovodenja) uvesti, kao dopunski udzbenik,
koji jasno definiSe ovu problematiku, koja se pokazala kao nedostatak, kako medu
studentima, tako i medu novopostavljenim rukovodnim radnicima.

6. Posvetiti viSe paznje i tumacenju tajnosti rukovodnim radnicima, Sto zna¢i komandna
linija i njena zastita putem sistema veza u rukovodenju i komandovanju i operativnost
sluzbe, kao i tajnost njenih izvrSilaca u sistemu bezbjednosti u prenosu naredenja.

7. Lancu komandovanja posvetiti viSe paznje u obradi naredbi, koje se za sad rade na
otvorenim mrezama, racunarima i elektronskim komercijalnim programima.

ZAKLJUCAK

U ovom nau¢nom radu, koji se odnosi na organizaciju i rukovodenje u sistemu bezbjednosti,
prikazani su elementi podjela i opisa poslova, kako po linijjama rada, tako i po teritorijalnoj
podjeli.

Svaka bezbjednosna organizacija, bila vojna ili civilna, sa aspekta preventivnog djelovanja u
formi obavjestajnog rada ili represivnog, mora da bude ustrojena po ovom principu nadleznosti
i ovlaséenja po opisu poslova koje obavlja.

Kao s$to se vidi gore iz navedenog rada na zadatu temu, da bi se $to bolje sagledala data
problematika izvrSena je analiza u metodoloskom smislu sa aspekta empirijskog istrazivanja,
kao 1 sa anketiranjem gradana koji su upoznati sa organizacijom policije i uzeto je u obzir
njihovo misljenje o tome.
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Novkovi¢ Porde

Dalji zaklju¢ak ovog nauc¢nog rada jeste da je sve Sto se radi, organizuje u formi nekog
planiranja i izvrSenja jako bitno dobro organizovati, kako poslove, tako je bitno organizovati i
ljude koji ¢e prije svega rukovoditi, a onda i sprovesti zadane i planirane ciljeve.
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