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Sazetak: Zloupotreba programskog koda predstavija glavni problem za tvorce softvera. Danas je na Internetu moguce
pronaci ilegalne kopije gotovo svih komercijalnih aplikacija. lako je zloupotreba programskog koda pravno regulisana
putem autorskih prava, patentata i si., radi obezbjedivanja dodatne zastite u softvere se ugraduju i razliciti sigurnosni
mehanizmi. Tvorci softvera takve mehanizme najcesce razvijaju sami, iako su na trzistu dostupne mnoge komercijalne

aplikacije koje omogucuju zastitu programskog koda.

Kljucne rijeci: zastita softvera, metode zastite softvera, zakonska zastita softvera...

1. Uvod

Softverska industrija je u ekspanziji i potrebe za novim
aplikacijama sve su vece, a Internet postaje novi medij za
jednostavnu i brzu distribuciju softvera. Ovakva situacija
pruza zanimljive moguénosti, ali istovremeno donosi i
velike probleme proizvodac¢ima softvera. Softver je proiz-
vod koji je tesko i skupo razvijati, zbog Cega se Cesto
ilegalno kopira i distribuira (softversko piratstvo). Zbog
toga softverske kompanije trpe velike gubitke. Prema
procjenama na svaku legalnu kopiju softvera dolazi 5
ilegalnih kopija.

Kako bi se zastitili, proizvodaci softvera su poceli imple-
mentirati razne hardverske i softverske metode koje one-
mogucuju neovlasteno kopiranje i distribuciju programa
te njihovo koristenje. Te zastite ukljucuju provjeru serij-
skog broja isporucenog softvera, provjeru raznih parame-
tara raCunara na kojem je softver instaliran, obveznu au-
tentifikaciju svake kopije softvera, provjeru ispravnosti
isporucenih licenci, enkripciju izvr$nog koda programa, te
razne druge metode.

Ne postoji metoda za zastitu softvera koju bi bilo nemo-
guce probiti. Svaka metoda koja je do sada primijenjena u
praksi na kraju je ipak razbijena te sav softver nakon
nekog vremena postane dostupan u piratskoj verziji. Zbog
toga se namece pitanje smisla ulaganja vremena i novca u
razvoj takvih zastita. Razlog za to je potpuno komercija-
lan jer ako softver nema zastitu postat ¢e dostupan u bes-
platnoj verziji za svega nekoliko dana. Medutim, ako
softver ima zaStitu, moguce je da ona nece biti probijena
neko vrijeme. Na taj nacin je moguce sprijeciti znacajniju
financijsku Stetu softverskoj kompaniji jer nakon tog
perioda softver ¢e ionako zastarjeti te vise nec¢e donositi
znacajniju dobit.

U softver je moguce ugraditi viSestruke zastite i provjere
u razli¢itim dijelovima programskog koda, tako da je
teSko ispravno razbiti zastitu. Kod takve zastite je moguce
da piratske verzije programa prividno rade, ali u nekim
fazama rada program se jednostavno ugasi, pocne se poO-
naSati nestabilno ili nema neke funkcionalnosti koje ima
legalna verzija. Ta Cinjenica moze mnoge korisnike natje-
rati da kupe program, ¢ak i nakon objavljivanja piratskih
verzija, jednostavno zato da izbjegnu gnjavazu te gubitak
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vremena i novca, pokuSavajuéi koristiti neispravan sof-
tver.

Piratska verzija softvera moze donijeti znacajne novéane
ustede njegovim krajnjim korisnicima, ali pirati razbijaju
softverske zastite iskljuéivo iz znatizelje, izazova ili ugle-
da. Pirati su naj¢es$ée spremni provesti mjesece pokusava-
judi probiti nove softverske zastite, a programeri u pravilu
podcjenjuju njihov broj i motivaciju.

2. Metode zaStite programskog koda

Najrasirenije tehnicke metode zastite programskog koda
(softvera) su pomocu softverskih alata. Princip rada ovih
alata je da od korisnika zahtijevaju neku vrstu autentifika-
cije prije nego §to mu omoguce normalno koristenje sof-
tvera. Softverski alati pokuSavaju nekako Sifrirati ili samo
zakomplicirati izvr$ni kod programa tako da onemoguce
pirate u pokusaju razbijanja zastite.

2.1. Zastita softvera pomocu fiksne Sifre

Vjerojatno najjednostavniji oblik zastite je ugradivanje
programske funkcije koja zahtijeva od korisnika unosenje
odredene Sifre za identifikaciju. Ta vrijednost je uvijek
ista i ne zavisi od nikakvih parametara kao §to su koris-
nicki podaci ili podaci o korisnikovom racunaru. Kod
ovakve zastite je dovoljno da pirat jednom pronade Sifru i
objavi je na Internetu pa da svatko moze besplatno regis-
trovati taj softver.

Usprkos svojoj jednostavnosti, ova vrsta zastite ima neke
prednosti nad ostalim mehanizmima. Najveca prednost je
Sto ispravna §ifra ne mora biti smjeStena na disku ve¢ je
negdje u programskom kodu. Tu $ifru je nemoguce sazna-
ti Citanjem programskog koda jer se obje Sifre najprije
nekim slozenim matematickim operacijama pretvore u
nove vrijednosti koje se tek tada usporeduju. Ako su te
operacije dovoljno komplikovane moze biti jako tesko
shvatiti ispravan postupak racunanja sifre.

Najces¢i nacin uklanjanja te Sifre je prepravljanje dijela
koda za provjeru Sifre tako da se potpuno zaobide provje-
ra i program normalno nastavi s radom. Da se sprijeci
takvo probijanje zastite, moguce je koristiti Sifru za dek-
roptovanje dijelova programskog koda. Ako je dio koda
enkriptovan pomocu Sifre onda ¢e ga biti moguce dekrip-
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tovati samo pomocu te iste Sifre. Cak i ako pirat uspije
premostiti algoritam za provjeru Sifre kod upisa program
jos uvijek necée ispravno raditi.

Enkriptovani dio koda se moze dekriptovati u memoriji
neposredno prije nego korisnik pokrene tu funkciju, i
kada funkcija viSe nije potrebna ponovno se enkriptuje.
Ako program ima nekoliko enkriptovanih dijelova onda
¢e maksimalno jedan od tih dijelova biti dekriptovan u
memoriji u svakom trenutku, $to piratima onemogucava
snimanje dekriptovanog programskog koda iz memorije.

2.3. Zastita softvera pomocu promjenjive Sifre

Bolji nacin zastite je generisanje Sifre pomoc¢u parametara
koji su sakupljeni iz podataka o korisniku ili tajno prikup-
ljeni iz parametara korisnickog racunara. Ovakav program
generiSe Sifru iz korisnickih podataka te koristi podatke
poput korisnickog imena, adrese i sl. Kada korisnik upise
svoju Sifru, program provjerava da li se Sifra poklapa s
izraCunatom Sifrom.

Program koji koristi podatke sakupljene iz korisni¢kog
racunara radi na sli¢an nacin samo $to umjesto korisni¢kih
podataka koristi razne podatke o korisni¢kom racunaru. Iz
prikupljenih vrijednosti program rac¢una neku vrijednost i
¢uva je u skrivenom fajlu na hard disku rac¢unara. Koris-
nik mora proizvodacu softvera poslati generisani identifi-
kacijski broj racunara na osnovu kog mu proizvodac sof-
tvera vrati odgovarajucu Sifru za registraciju softvera.

2.4. Zastita softvera pomocu serijskog broja hardvera

Ovo je najcesce koristen nacin zastite softvera. Prilikom
instalacije programa generiSe se pseudo-slucajni serijski
broj racunara. Aplikacija Sifrira taj broj i sakrije ga u
posebnu datoteku, a moze ga zapisati i u neku od datoteka
operativnog sistema. Serijski broj se generiSe pomocu
serijskog broja isporucene kopije softvera te iz prikuplje-
nih podataka o hardveru racunara i konfiguraciji operativ-
nog sistema. Na taj nain se postize jedinstveni generisani
broj.

Nakon instalacije program je potrebno registrovati. U
procesu registracije, generisani broj se Salje proizvodacu
softvera koji korisniku vraca registracionu Sifru koja od-
govara generisanom serijskom broju hardvera.

2.5. Zastita softvera pomocu registracione datoteke

Registracione datoteke imaju istu ulogu kao i Sifre, a
prednost im je koli¢ina informacija koju je moguce snimi-
ti u njih. Registraciona datoteka moze sadrzavati informa-
cije o korisniku, Sifru za autentifikaciju korisnika, kljuce-
ve za dekriptovanje enkriptovanih dijelova izvr$nog koda
aplikacije i sl. Registraciona datoteka je obi¢no enkripto-
vana tako da je nemoguce procCitati i promijeniti njen
sadrzaj.

U takvoj datoteci moZe biti zapisan dio izvrSnog koda
aplikacije tako ako datoteka ne postoji ili je neispravno
dekriptovana, aplikaciji nedostaje dio koda i ne moze
ispravno raditi. U registracionu datoteku je moguce
smjestiti podatke o hardveru korisnikovog ra¢unara i na
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taj nacin je potrebna jedinstvena datoteka za svaki racu-
nar.

Kao i kod S$ifri, iz aplikacije je moguce ukloniti dio koda
koji provjerava ispravnost registracione datoteke. Kako bi
se to otezalo, provjera ispravnosti datoteke se ugraduje u
viSe mjesta u programu i informacije u datoteci se koriste
za $ifriranje dijelova izvrSnog koda.

3. Metode za probijanje softverske zastite
Postoje dva glavna pristupa probijanju softverske zastite.

Prvi pristup je pokretanje programa unutar nekog alata za
ispravljanje pogresaka u kodu (debugging), a drugi pris-
tup je reverzno prevodenje programa iz izvr$nog koda
natrag u asemblerski kod (disassembling) ili neki od visih
programskih jezika (decompiling).

3.1. Debugging

Alati za ispravljanje greSaka u kodu omogucuju interak-
tivno pokretanje programa. Program za debugging moze
zaustaviti izvrSavanje programa izmedu svake dvije in-
strukcije. Nakon §to se program zaustavi, programer moze
vidjeti u kojem dijelu izvornog koda programa se proces
trenutno nalazi. Osim dijela izvornog koda, programer u
svakom trenutku moze vidjeti sadrzaj radne memorije,
sadrzaj procesorskih registara, podatke koji se zapisuju u
datoteke, informacije o programskim nitima i mnoge
druge informacije. Takve alate koriste programeri za
vrijeme razvoja softvera jer im omogucéuju detaljan uvid u
rad programa i uklanjanje pogresaka u programiranju.
Sli¢an alat je ugraden u svaki softverski paket koji je
namijenjen razvoju aplikacija, poput Microsoft Visual
Studia ili Borland C++ Buildera.

Alati za debugging se Cesto rade i kao samostalne aplika-
cije i takvi alati su obi¢no puno mo¢niji. Najbolji debug-
ging alati mogu komunicirati direktno s jezgrom opera-
tivnog sistema i zaobiéi njegove pozive. Na taj nacin su
puno stabilniji u radu, mogu prepoznati vise informacija u
stanju sistema te cak omogucuju analizu hardverskih
upravljackih programa.

Koristenjem takvih alata, pirati mogu zaustaviti program
u trenutku kad on zahtijeva autorizaciju korisnika. Nakon
$to se program zaustavi, mogucée je vidjeti dio koda koji je
odgovoran za provjeru autorizacije i izmijeniti ga tako da
prihvaca svaku Sifru.

Najpoznatiji alat za debugging je Softlce kompanije
Compuware, program moze uhvatiti mnoge pogreske koje
drugim alatima promaknu, pa cak prikazati pogresku
nakon blokiranja Windows operativnog sistema.

3.2. Disassembling

Disassembling i decompiling su postupci koji izvrsni kod
programa pretvaraju u izvorni kod, tako da ga je moguce
analizirati. Alati za disassembling pretvaraju izvr$ni bi-
narni kod u asemblerski kod. Kako je asembler jezik koji
se direktno (jedna instrukcija asemblera odgovara jednoj
binarnoj instrukciji) prevodi u binarni kod, disassembling
alati mogu prevesti svaku aplikaciju, bez obzira na prog-
ramski jezik u kojem je ona izvorno napisana.
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Najbolji alati mogu generirati strukturiran kod koji je
moguce lako pratiti i analizirati pa cak kreiraju i komenta-
re za lakse snalazenje u programu. Najcesce koriSten alat
za disassembling je IDA Pro kompanije NuMega.

3.3. Decompiling

Alati za decompiling pretvaraju izvr$ni binarni kod prog-
rama u izvorni kod nekog od programskog jezika veceg
nivoa kao $to je C++ ili Java. Ovi alati mogu prevesti
samo izvrsni kod nekog odredenog jezika za koji je taj
alat razvijen. Na primjer, alat napravljen za programski
jezik C++ ne moZe prevesti program napisan u Javi. Naj-
veca prednost ovih alata nad alatima za disassembling je
¢injenica da veéina programera i pirata puno bolje pozna-
je jezike veceg nivoa od asemblera i takav kod im je puno
lakSe analizirati.

4. Komercijalni softveri
4.1. FlexLM

FlexLM je softver kompanije Macrovision. FlexLM je
izuzetno kompliciran sistem nadgledanja softverskih
licenci i predstavlja danas najrasirenije komercijalno
rjeSenje za zaStitu softvera. FlexLM softver ukljucuje
zastitu izvrSnog koda aplikacije, kontrolu ispravnosti
registracionih datoteka na disku, softver za implementaci-
ju na posluziteljima koji nadziru koriStenje licenci u lo-
kalnoj mrezi, sistem za lako obnavljanje licenci i central-
nu administraciju cijelog sistema.

Za zastitu samih aplikacija FlexLM softver koristi enkrip-
ciju izvr$nog koda aplikacije, enkriptovanu registracionu
datoteku koja zavisi od hardvera korisni¢kog racunara,
kontrolu servera kojom se neovlastenim korisnicima zab-
ranjuje pokretanje mreznih aplikacija, a u nekim verzija-
ma se Kkoristi i dongle.

Sistem nadgleda koristenje softvera i ispravnost licenci, a
moguce je izabrati razliite metode licenciranja softvera.
Softver podrzava nekoliko razli¢itih sistema licenciranja,
a najpoznatiji su:

* Node locked — softver je moguce pokrenuti samo na

racunaru za koji je licenca izdana;

»  User based — softver moze pokrenuti samo korisnik
koji je vlasnik licence;

+  Site licensing — softver mogu pokrenuti svi korisnici
na odredenoj lokaciji;

» Floating license — softver mogu pokrenuti svi koris-
nici u lokalnoj mreZi, ali postoji ograni¢enje na mak-
simalni broj korisnika koji mogu istovremeno raditi
sa programom.

Softver podrzava i licenciranje prema vremenu utroSenom
u radu sa zaSticenim programom. FlexLM server prati
vrijeme provedeno u radu s softverom za sve korisnike u
mrezi te se na osnovu toga korisniku isporucuje racun.

FlexLM sistem se sastoji od 4 glavna dijela i to su:
»  aplikacijski softver;

*  registraciona datoteka;
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«  server za kontrolu licenci;
*  server proizvodaca softvera.

Aplikacijski softver je softver koji je zaSticen FlexLM
sistemom. Softver ima ugradene funkcije koje provjerava-
ju postojanje i ispravnost registracione datoteke. Datoteka
se mora nalaziti u odredenom direktoriju, a u datoteci je
naveden naziv i verzija softvera, podaci o vlasniku licence
te period trajanja licence.

U registracionoj datoteci je zapisan i put do servera za
kontrolu licenci ¢iji je zadatak kontrola licenci u lokalnoj
mrezi. Aplikacija se spaja na tserver i od njega saznaje
lokaciju softverske kompanije. Server proizvodaca softve-
ra nadgleda koriStenje licenci za sve korisnike tog proiz-
vodaca.

S obzirom da je FlexLM jako popularan softver koji ko-
riste mnogi proizvodaci softvera za zastitu svojih aplika-
cija, moguce je da korisnik na svom racunaru ima vise
aplikacija od razli¢itih proizvodaca, a koje su sve zastice-
ne FlexLM sistemom. U tom sluc¢aju korisnik mora insta-
lirati FlexLM softver samo jednom i taj sistem upravlja
licencama za sve aplikacije za koji je odgovoran.

Iako je ovaj sistem poznat i koriste ga stotine proizvodaca
softvera Sirom svijeta, njegova komplicirana zastita je
ipak probijena i vrlo brzo se pojavljuju piratske verzije
softvera koji koristi ovakvu zastitu.

FlexLM softver se instalira kao dijeljena DLL biblioteka
funkcija i aplikacija koja je zaSti¢ena FlexLM sistemom
komunicira s tom bibliotekom svaki puta kada provjerava
ispravnost licenci. Takva implementacija ustvari olakSava
probijanje zastite.

4.2. HASP

HASP predstavlja sistem za zastitu aplikacija koji primje-
njuje dongle kljueve. Softver podrzava dongle kljuceve
koji se spajaju na skoro sve moguée komunikacijske por-
tove u racunaru. Postoje izvedbe donglea za paralelni
port, USB port, PCI sabirnicu te kao PCMCIA Kartica.

Svi dongle uredaji imaju vlastitu EPROM memoriju i
procesor koji vr$i enkripciju i dekripciju podatka u memo-
riji. Kako je gotovo nemoguce procitati podatke iz memo-
rije bez poznavanja ispravnog kljuca, postize se nivo
zaStite koji je jako teSko razbiti. Dongle ima dovoljno
mjesta u memoriji za 112 razli¢itih licenci za, a s istim
uredajem je moguce $tititi aplikacije na Windows, Unix i
Macintosh platformama. Softver koji se isporuéuje s ovim
uredajima ima dva nacina rada. Korisnicku aplikaciju je
moguce zastititi koriStenjem takozvane omotnice ili prom-
jenom izvornog koda aplikacije. Omotnica $titi korisnicku
aplikaciju tako da enkriptuje izvr$nu datoteku i doda dio
koda koji omogucuje izvrSavanje aplikacije. Taj nacin
zastite je jednostavniji jer ne zahtijeva promjenu izvornog
koda aplikacije, ali je manje siguran. Drugi nacin zastite
je da se prilikom programiranja u softver ugrade posebne
funkcije iz biblioteke koja se isporu¢uje s Aladdin softve-
rom.
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4.3. PC Guard

PC Guard je softver kompanije Sofpro, namijenjen zastiti
softvera i kontroli licenci na Windows platformama. PC
Guard S§titi softver pomoc¢u omotnice ili API poziva u
izvornom kodu aplikacije, sli¢no kao i kod HASP softve-
ra. Zastita se postize enkripcijom izvr$nog koda i detekci-
jom pokusaja analize koda.

Za autentifikaciju korisnika PC Guard koristi $ifru koja
zavisi od hardvera korisnickog ra¢unara. PC Guard moze
detektovati registracione oznake hard diska, CD/DVD-a,
BI1OS-a, Ethernet kartice, procesora i operativnog sistema
na korisnickom racunaru i te informacije koristi za kon-
trolu korisnikove Sifte.

Postoji posebna verzija PC Guard softvera za klasicne
Windows aplikacije te posebna verzija za .NET aplikaci-
je. Rad s programom PC Guard je veoma jednostavan.
Aplikaciju je moguée zastiti tako da se upise ime aplikaci-
je, njena registraciona oznaka te izabere nacin licencira-
nja.

Zakljucak

Zastita softvera (programskog koda) predstavlja veliki
problem u modernom drustvu. To je proces povezan ne
samo s informatickom tehnologijom, ve¢ i sa zakonodav-
stvom i ekonomijom.

Moderni sistemi za kontrolu softverskih licenci su narasli

u velike, distribuirane, mrezne sisteme kojima je zadaca
ne samo borba protiv softverskog piratstva, ve¢ i stvaranje
infrastrukture koja ¢e omogucditi efikasniji nacin naplate
koristenja softvera. U ne tako dalekoj buduénosti se sof-
tver vjerojatno vise nece placati unaprijed kao danas, vec¢
prema vremenu kori$tenja, poput naplate struje ili vode, a
sistemi za kontrolu licenci to moraju omoguciti.

S druge strane, sistemi za zaStitu softvera jo$ uvijek ne
uspijevaju obaviti svoju primarnu zadaéu, a to je zastita
softvera od izrade piratskih verzija. lako je na Internetu
moguce pronaéi kompanije koje za svoje sisteme zastite
tvrde da nikad nisu probijeni, praksa pokazuje da je razbi-
janje bilo kakve softverske zastite samo pitanje vremena.
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Cesto je isplativije u softver ugraditi vlastiti mehanizam
za zaStitu, nego koristiti komercijalni. lako komercijalni
sistem vjerojatno ima bolje algoritme za zastitu, iskusni
pirati imaju uhodane procedure za njihovo probijanje.
Odluka o ugradnji zastite u softver je uvijek ekonomska i
potrebno je na¢i kompromis izmedu cijene ugradnje takve
zastite 1 potencijalnih gubitaka od prodaje softvera ako se
zaStita ne ugradi

. Rijetko se isplati ulagati u najskuplje metode zastite
softvera jer svaka zaStita ¢e s vremenom biti probijena i
bitno je samo da se to odgodi dovoljno dugo kako bi proi-
zvodac softvera ipak ostvario zadovoljavajuéi profit od
prodaje softvera.
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